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1 Ubersicht

Bei dem neXus Windows Enrollment Proxy (kurz: WinEP) handelt es sich um einen Service,
der es ermdglicht, dass Clients per Windows Autoenroliment Nutzer-Zertifikate und
Maschinenzertifikate der Bayern-PKI beantragen kdnnen.

Diese Zertifikate werden automatisch am Client installiert. Die Clients missen hierfir in
Prime registriert sein, Nutzer missen zudem ihr Initialpasswort geandert haben.

Bei Nutzer-Zertifikaten ist wahrend der Beantragung eine PIN-Vergabe notwendig. Diese
PIN wird auch bei der Nutzung der Zertifikate benétigt.

Der private Schlissel des persdnlichen Verschlisselungszertifikats wird flr ein spateres Key
Recovery bei der Beantragung verschlusselt an das Zertifikatsverwaltungssystem Prime
Ubertragen und dort archiviert.

Alle mittels WIinEP beantragten Zertifikate sind in Prime ersichtlich und kénnen auch dort
gesperrt werden.

1.1 Anforderungen

Fir die Installation von WIinEP bendtigen Sie einen AD-integrierten Server.
Die winep.msi installiert sowohl das WinEP Configuration Tool, als auch den WiIinEP Service.
Der WInEP Service lauft unter einem Service Account.

Folgende Systeme werden unterstitzt:
* Windows Server 2008 R2

» Windows Server 2012

* Windows Server 2012 R2

Stellen Sie bitte sicher, dass die beigefligten Root- und Sub-CA-Zertifikate in Ihrer Domane
entsprechend verteilt sind (siehe Punkt 3.3).

Fur die Konfiguration von WIinEP bendétigen Sie ein WinEP-Officer Zertifikat.
Bitte fordern Sie dieses per E-Mail bei uns an: pki-support@ldbv.bayern.de
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1.2 Anlagen

- Root-CA-Zertifikate
o Bayern-PKI: Bayern-Root-CA-2019.cer
- Sub-CA-Zertifikate
o Issuing CA: Bayern-Softtoken-Issuing-CA-2019.cer
- KRA Zertifikat
- Ldif-Dateien fur Enrollment Services
o Fur pers. Zertifikate: es_Bayern-PKI-IssuingCA-2019.1df
- WinEP.msi
- WInEP Officer Zertifikat (P12 mit PIN, siehe 1.1)
- System-CA Zertifikat (Wurzelzertifikat des WIinEP Officers): System-CA-2022.cer
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2 Importieren der AD-Eintrage

Fur die nachfolgenden Importe der verschiedenen Zertifikate in die entsprechenden AD-
Container sind Enterprise-Admin-Rechte erforderlich.

Stellen Sie bitte sicher, dass die beigefligten Root- und Issuing-Zertifikate in lhrer Domane
entsprechend verteilt sind.

2.1 Certification Authorities Container

Der ,Certification Authorities“-Container (Zertifizierungsstellen) beinhaltet alle Wurzel-CA-
Zertifikate des AD-Forests.

Die beiden Root-CA Zeritifkate missen in diesen Container (CN= Certification Authorities,
CN=Public Key Services, CN=Services, CN=Configuration, DC=<domain>, DC=<local>)
geladen werden.

Dazu cmd-Konsole als Administrator starten und folgenden Befehl eingeben:

certutil -f -dspublish Bayern-Root-CA-2019.cer RootCA

Zertifikate kdbnnen aus diesem Container mittels pkiview.msc geléscht werden. Klicken Sie in
der Konsolenstruktur mit der rechten Maustaste auf Enterprise PKI (Unternehmens-PKI) und
dann auf ,Manage AD Containers®.

2.2 Enrollment Services Container

Der ,Enroliment Services“-Container (Registrierungsdienste) enthalt die
Zertifizierungsstellen (CA), die Zertifikate fur Benutzer, Computer oder Dienste des Forests
ausstellen kénnen.

Die ,Bayern-Softtoken-Issuing-CA-2019“ wird fur die Erstellung von Benutzer Zertifikaten
und Maschinen Zertifikate (Client Zertifikate) verwendet.

Um das entsprechende CA-Zertifikat in den Container (CN=Enroliment Services, CN=Public
Key Services, CN=Services, CN=Configuration, DC=<domain>, DC=<local>) importieren zu
kénnen, bendtigen Sie die mitgelieferte Idf-Datei.

Zuerst missen folgende Werte an lhre Domane angepasst werden:
- dn
- distinguishedName
- dNSHostName (<FQDN_des_WiInEP_Servers>)
- objectCategory

AnschlielRend konnen die angepassten Dateien auf dem Domain Controller importiert
werden:
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Idifde -i -f es_Bayern-PKl-IssuingCA-2019.Idf -s <FQDN des DC>

Zertifikate kdbnnen aus diesem Container mittels pkiview.msc geldscht werden. Klicken Sie in
der Konsolenstruktur mit der rechten Maustaste auf Enterprise PKI (Unternehmens-PKI) und
dann auf ,Manage AD Containers®.

2.3 KRA Container

Der ,KRA"-Container enthalt die Zertifikate flr die Key Recovery Agents des Forests.
Das mitgelieferte Zertifikat wird fir die Schlisselarchivierung der privaten Verschliisselungs-
Schlussel in Prime bendtigt.

Importieren Sie das Zertifikat in den Container (CN= KRA, CN=Public Key Services,
CN=Services, CN=Configuration, DC=<domain>, DC=<local>) mittels:

certutil -f -dspublish system_KEK_2019_winep.cer KRA

Zertifikate kdbnnen aus diesem Container mittels pkiview.msc geloscht werden. Klicken Sie in
der Konsolenstruktur mit der rechten Maustaste auf Enterprise PKI (Unternehmens-PKI) und
dann auf ,Manage AD Containers*.

2.4 NTAuth Container

Der ,NTAuth“-Container enthalt alle Zertifizierungsstellenzertifikate des Forest.
Das Sub-CA-Zertifikat muss in diesen Container importiert werden.

Dazu cmd-Konsole als Administrator starten und folgenden Befehl eingeben:

certutil -dspublish -f Bayern-Softtoken-Issuing-CA-2019.cer NTAuthCA

Oder Zertifikate mit pkiview.msc importieren:

Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf Enterprise PKI
(Unternehmens-PKI) und dann auf ,Manage AD Containers*.

Wabhlen Sie den Container NTAuthCertificates. Dort kénnen Sie das Zertifikat mit ,Add...“
hinzufiigen.

Hier kénnen die Zertifikate auch aus dem Container geléscht werden.
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3 GPO fur Autoenrollment der Zertifikate

Informationen zum Einrichten von Gruppenrichtlinien fir die automatische
Zertifikatsverteilung finden Sie auch hier:
https://technet.microsoft.com/en-us/library/cc771025

3.1 GPO fiir Nutzerzertifikate

Um die automatische Beantragung von Nutzerzertifikaten zu aktivieren, benétigen Sie eine
Gruppenrichtlinie welche unter ,User Configuration, Policies, Windows Settings, Security
Settings, Public Key Policies” das Cettificate Services Client — Autoenrollment aktiviert.
Stellen Sie dazu unter Eigenschaften das ,Configuration Model* auf enabled und setzten
Sie bei ,Update certificates that use certificate templates” eine Haken:

_: WIN EP [DC-POL-01.POLIZEI-TOC.BAYERN.DE] | | Object Type |
i Computer Configuration ~| Enterprise Trust
=l 4% User Configuration ~| Trusted People

E [ Policies
| Software Settings
=[] windows Settings
=] Scripts {(Logon/Logoff)
B 3y Security Settings
= || Public Key Policies
"| Enterprise Trust
| Trusted Peaple
| Software Restriction Policies
(L] Folder Redirection
Policy-based Qo3
% Internet Explorer Maintenance
| Administrative Templates: Policy defi
| Preferences

(7] certificate Services Client - Certificate Enrollment Palicy
f,:;]Cert'ﬁcate Services Client - Credential Roaming
@Cerﬁﬁmt& Services Client - Auto-Enraollment

Certificate Services Client - Auto-Enrollment 2=l
Enroliment Policy Configuration
Enroll user and computer certificates automatically
Configuration Model: Enabled ¥

[~ Renew expired certificates, update pending certificates, and remaove
revoked certificates

¥ Update certificates that use certificate templates
[~ Expiration notification

Show expiry notifications when the percentage of remaining certificate
lifetime is

Learn more about Automatic certificate management

oK I Cancel | Apply |

Wenn Sie ,Renew expired certificates, ...“ aktivieren, werden alle abgelaufenen oder
gesperrten Zertifikate (egal woher diese kommen) aus dem Zertifikatsspeicher geldscht.

Seite 9 von 51


https://technet.microsoft.com/en-us/library/cc771025(v=ws.10).aspx

WInEP - Benutzerhandbuch

3.2 GPO fiir Maschinenzertifikate

Um die automatische Beantragung von Maschinenzertifikaten zu aktivieren, bendtigen Sie
eine Gruppenrichtlinie welche unter ,Computer Configuration, Policies, Windows Settings,
Security Settings, Public Key Policies* das Certificate Services Client — Autoenrollment
aktiviert.

Stellen Sie dazu unter Eigenschaften das ,Configuration Model* auf enabled und setzten
Sie bei ,Update certificates that use certificate templates” eine Haken:

_5 WIN EP [DC-POL-01.POLIZEI-TOC.BAYERN.DE] | | Object Type |

[l A Computer Configuration “| Encrypting File System
= PD_"CiES | BitLocker Drive Encryption
| Software Settings | Automatic Certificate Request Settings
B E W?ndows Settings | Trusted Root Certification Authorities
_| Mame Resolution Policy | Enterprise Trust

|| Seripts (Startup/Shutdown)

= : . Eh R PO Certificate Services Client - Auto-Eni 21|
B Ba Security Settings | Trusted Publishers
_f_] Account Policies = i Enroliment Policy Configuration
__-_ﬂ o P TUnh’ushuat:l Certificates
__;::] EventLog _| Trusted People
& Restricted Groups il Certificate Services €| Enroll user and computer certificates automatically
g System Services \faJCerﬁﬁcate Path Validz
= i ! Certificate Services C
5 ng'sh" w Configuration Model: Enabled &
i File System
[ o Wired Network (IEEE 802.3
= \";':rn?:lo.i\: F?:ardxa(ﬁ s Adva)r [ Renew expired certificates, update pending certificates, and remove
| W e revoked certificates
_| Metwork List Manager Policie:
Salf Wireless Network (IEEE 802,
o =1 PLblic Key Polcies @ ¥ Update certificates that use certificate templates
"| Encrypting File System
~ BitLocker Drive Encryptio & Expiration nokification
= Automatic CEI’tIﬁCétE R_E' Show expiry notifications when the percentage of remaining certificate
| Trusted Root Certificatio lifetime is
_| Enterprise Trust
| Intermediate Certificatiol I 10 _Ij %
~| Trusted Publishers
] Untrusted Certificates
~| Trusted People
| Software Restriction Policies 5 2
B Nebuark Aceses Pratechan Learn more about Automatic certificate management
| Application Control Policies
.g IP Security Polices on Active oK I Cancel apply
| Advanced Audit Policy Config

gl Policy-based Qos
| Administrative Templates: Policy defi

| Preferences
B 4®, User Configuration

~| Policies

| Preferences

Wenn Sie ,Renew expired certificates, ...“ aktivieren, werden alle abgelaufenen oder
gesperrten Zertifikate (egal woher diese kommen) aus dem Zertifikatsspeicher geldscht.

3.3 GPO fiir Wurzel- und Sub-CA-Zertifikate

Damit die automatische Beantragung der Zertifikate funktioniert missen die mitgelieferten
Wurzel- und Sub-CA-Zertifikate in Ihrer Domane bekannt sein. Dies kann auch mittels einer
Gruppenrichtlinie erfolgen.

Flgen Sie hierzu die Wurzel-Zertifikate unter “Computer Configuration, Policies, Windows
Settings, Security Settings, Public Key Policies, Trusted Root Certification Authorities” hinzu.
Die Sub-CA-Zertifikate missen entsprechend in den Intermediate Certification Authorities
Ordner importiert werden.

Informationen dazu finden Sie auch auf unserer Webseite:
https://www.pki.bayern.de/index.php?option=com_content&view=article&id=14&Iltemid=16
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4 Global Catalog

Im Global Catalog muss das Attribute dnsHostName fiir das Active Directory Schema
konfiguriert werden. Dieses Attribute wird zum Nachschlagen und Uberpriifen der
Antragstellerdaten bendtigt.

Falls nicht vorhanden, kann das Active Directory Schema Snap-In wie folgt auf dem Domain
Controller nachgeladen werden: cmd-Konsole 6ffnen und Befehl regsvr32 schmmgmt.dil
eingeben

Snap-In in der mmc.exe hinzufligen-> links ausklappen und auf Attributes klicken ->
Rechtsklick auf dnsHostName und prifen, dass die Option ,Replicate this attribute to the
Global Catalog” gewahlt ist

General |
| ! dMSHostMName
Description: IDNS—HDst—Name

Comman Mame: IDNS-Host-Name

X500 0ID: [1.2.840.113556.1.4 619
Syntax and Range

Syntanc: IUnimde String
Minimum: Iﬂ

Mzzdmum: IZ‘ME

This attribute is single-valued.

[V | fttribute is active

™ Index this attribute

[T Ambiguous Hame Fesolution (&HE]

¥ Replicate this attribute to the Global Catalog
[T ittribute is copied when duplicating & user
™ Index this attibute for containerzed searches

OK I Cancel Apphy Help

Seite 11 von 51



WInEP - Benutzerhandbuch

5 WinEP-Serviceaccount

1. Anlegen eines neuen Domanenbenutzers: WinEP-User (Service Account)
2. Hinzufiigen des Nutzers in die Gruppe der lokalen Administratoren auf dem WIinEP Server

3. ADSI Edit 6ffnen und im Configuration Context zu “CN=Enrollment Services, CN=Public
Key Services, CN=Services, CN=Configuration, DC=<domain>, DC=</ocal>” navigieren

4. Rechtsklick auf die importierte CA und Properties wahlen. Unter Security den WinEP-User
hinzufigen und ,Read” und ,Write“ Rechte zuweisen.

Diese Rechte werden bendtigt um die WIinEP Certificate Templates der entsprechenden
ausstellenden CA zuzuordnen (siehe Schritt 10).

Fur alle, unter Punkt 2.2 importierten, CAs durchfiihren.
Mravsiede (=]

Fie Action View Help
I EENEE 7]

Z ADsI Edit Name [ class | Distinguished Name | Actions
= @ Configuration [DC-POL-01.polzertoc. bayern.de] ElCN=Test-Issuing-CA-2016 PKIENrolm... CN=Test-Issuing-CA-201 g i o i g i s
& ] CN=Configuration, DC=polzeitoc DC=bayern.DC=de | & cN=Test-Issuing-CA-2016-2 pKIENrolm... CN=Test-Issuing-CA-201
| CN=DisplaySpecfiers More Actions 4

| CN=Extended-Rights
| CN=ForestUpdates
| CN=LostAndFoundConfig
| CN=Partitions
| CN=Physical Locations
B 7] CN=Services
| CN=AuthN Policy Configuration
| CN=Claims Configuration
| CN=Group Key Distribution Service
| CN=Microsoft SPP
| CN=MsmgServices
1 CN=NetServices
B [ CN=Public Key Services
| CN=AIA
“| CN=CDP
| CN=Certificate Templates
| CN=Certification Authorities
| CN=Enrolment Services
| CN=KRA
~| CN=0ID
| CN=RRAS
“| CN=Windows NT
| CN=Sites
“| CN=WelKnown Security Principals

‘ »
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6 Installation WIinEP

Ausfuhren der winep.msi auf dem WIinEP Server (als WinEP-User):

neXus Windows Enrollment Proxy Setup i |EI |1|

Welcome to the neXus Windows
Enrollment Proxy Setup Wizard

The Setup Wizard will install neXus Windows Enrollment Proxy
on your computer. Click Mext to continue or Cancel to exit the
Setup Wizard.

Back MNext Cancel

Seite 13 von 51



WInEP - Benutzerhandbuch

1% neXus Windows Enrollment Proxy Setup = | | |i|
Destination Folder ST
Click Mext to install to the default folder or click Change to choose another. nexus
Install neXus Windows Enrollment Proxy to:
IC:’&Prugram Files\Nexus\Certificate Manager\Windows Enrollment Prosxy,
Change... |
Back Mext Cancel |

iiZe neXus Windows Enrollment Proxy Setup = |EI |i|
Service Logon Credentials oD
The Service must be run as a User with sufficient AD permissions. nexns
Enter the credentials of the user that will run WinEP. If no credentials are entered,
the default 'Local System' will be used.
Username IDomain\WinEP-User < Format: Domain\WinEP-User
Password I lllllllll|
Back Mext Cancel
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]!E' neXus Windows Enrollment Proxy Setup ;lﬁl il

Ready to install neXus Windows Enrollment Proxy ]Eﬂ;:ﬁi

Click Install to begin the installation. Click Back to review or change any of your installation
settings. Click Cancel to exit the wizard.

Back 4yl Install Cancel

'{. User Account Control

. ﬁ Do you want to allow the following program from an unknown
publisher to make changes to this computer?

Program name:  D:\20150710_WinEP\WinEP\WinEP\winep.msi
Publisher: Unknown
File origin: Hard drive on this computer

v | show detais

Change when these notifications appear
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|:_§|" neXus Windows Enrollment Proxy Setup , o |EI |i|

Completed the neXus Windows
Enrollment Proxy Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back Finish Cancel
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7 Konfiguration WinEP

Installieren Sie auf dem WInEP Server das System-CA Zertifikat (als Certificate Store:
Trusted Root Certification Authorities wahlen) mittels Doppelklick auf die Zertifikatsdatei.

Zur Installation des WInEP Officer Zertifikats gehen Sie bitte wie folgt vor:

mmc.exe (als WIinEP User) 6ffnen, Add/Remove Snap-in ,Certificates” - ,My User Account”
wahlen: Certificates - Current User - Personal > Rechtsklick ,All Tasks - Import...“ >
WinEP Officer P12-Datei auswahlen und importieren

Als WIinEP-User das neXus WInEP Configuration Tool ausflihren:
1. Hostname: pgwy.pki.bybn.de
2. Port: 8449
3. Setzen des WInEP Officer Zertifikates (P12).
Dieses muss zuvor Installiert werden (s.0.)
4. Log level:
Folgende Log Levels kénnen gewahlt werden:
0 - kein Logging
2 — Nur Fehler und Warnungen — wir empfehlen dieses Log-Level
5 — Fehler, Warnungen und Info-Meldungen
10 — Debug Logging
Die protokollierten Meldungen sind im Event Viewer unter Windows Logs 2>
Application zu finden.
5. Auf Ok klicken > Service wird neugestartet
Falls der Service nicht startet (Logon Failure), die WinEP Service Kennung uber
Services 2 neXus WinEP - Rechtsklick: Properties 2 Log On neu berechtigen

& neXus WinEP Configuration -

Configuration

Protocol Gateway Configuration

Hostname : |pgw'_.r.pkj.b1_.fbr1.de |
o
URL : |,-"pgw,-"winep |

S5L Cerificate : |CN=WinEP-0Hiu:er—|zsued-tDc. O=Freistaat Bayem, C=DE |

| St SSL Certficate Display SSL |

Logging
The log level should be changed for testing or diagnostic purposes only.

Log level : 2 <

Ok || Canesl || Apply |
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8 Firewall Freischaltung

8.1 WInEP Server

8.1.1 Zugriff Protocol Gateway

Der Zugriff vom WInEP Server auf das Protocol Gateway (pgwy.pki.bybn.de, IP-Adresse:
10.173.224.39) Port 8449 muss freigeschaltet werden.

8.1.2 RPC-Ports (nur AD intern)
Folgende RPC-Ports werden fiir die Windows-Zertifikatsbeantragung bendtigt:
- Inbound

o TCP Port 135 (RPC)

o TCP Ports 49152 — 65535 (RPC dynamische Ports)

o UDP Port 135 (RPC)

o UDP Ports 49152 — 65535 (RPC dynamische Ports)
- Outbound

o TCP Port 135 (RPC)

o UDP Port 135 (RPC)

Informationen zu den dynamischen Ports finden Sie auch hier:
https://support.microsoft.com/de-de/kb/832017

8.2 Clients (nur AD intern)

Alle Clients bendétigen fur die Windows-Zertifikatsbeantragung folgende Freischaltungen:

- Outbound
o TCP Port 135 (RPC)
o TCP Ports 49152 — 65535 (RPC dynamische Ports)
o UDP Port 135 (RPC)
o UDP Ports 49152 — 65535 (RPC dynamische Ports)
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9 DCOM Konfiguration

Der WIinEP-Service wird mittels DCOM von den Clients angesprochen. Daflr sind folgende
Einstellungen erforderlich:

1.
2.

dcomcenfg.exe starten

Component Services> Computers> My Computer:
Rechtsklick und Properties wahlen

COM Security Tab

a. Access Permissions - Edit Limits: Authenticated Users hinzufligen und alle
Berechtigungen auf Allow setzen

b. Launch and Activation Permissions = Edit Limits: Authenticated Users
hinzufiigen und alle Berechtigungen auf Allow setzen

Component Services> Computers=> DCOM Config>neXus WinEP:
Rechtsklick und Properties wahlen

Security Tab - Launch and Activation Permissions: Customize - Edit

a. WiInEP-User (Serviceaccount) hinzufigen und alle Berechtigungen auf Allow
setzen

b. Everyone hinzufugen und alle Berechtigungen auf Allow setzen
Security Tab = Configuration Permission: Customize - Edit

a. WinEP-User (Serviceaccount) hinzufigen und Full Control und Read-Rechte
vergeben

b. Authenticated Users hinzufliigen und Read-Rechte zuweisen

Identity Tab > WinEP-User (Serviceaccount) als ausfiihrenden Account der
Applikation hinterlegen
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10 Windows Zertifikats Templates fur WinEP

Die Zertifikatsvorlagen kénnen in der mmec.exe konfiguriert und angepasst werden. Hierzu
muss das Snap-In Certificate Templates hinzugefiigt werden.

Informationen zu diesem Snap-In finden Sie z.B. hier:
https://technet.microsoft.com/en-us/library/cc732445.aspx

Dort steht auch beschrieben, wie das Certificate Templates Snap-In nachgeladen werden
kann.

Die Templates missen exakt wie vorgegeben benannt werden, damit die
Kommunikation mit dem Protocol Gateway funktioniert.

Bei personlichen Zertifikaten muss fiir alle Vorlagen die Option ,Prompt the user during
enrollment and require user input when the private key is used” aktiviert werden, damit die
Verwendung der Zertifikate policykonform stattfindet.

Nach Anderungen an den Templates muss der WIinEP Service neu gestartet werden:

Als WIinEP-User das neXus WInEP Configuration Tool ausfihren und Service mit Klick auf
Ok neustarten.

Hierbei sollten die Templates im ,Enrollment Services“-Container bei dem entsprechenden
CA-Zertifikat unter Properties =2 certificate Templates erganzt werden (siehe auch Schritt 5).

10.1 Nutzer Verschliisselungszertifikat - WinEP_UserCertEnc2003

FuUr das Template des pers. Verschliusselungszertifikat ,WinEP_UserCertEnc2003“ kann das
vorhandene ,User“-Template dupliziert werden. Damit das Backup des privaten Schllssels
funktioniert, ist jedoch darauf zu achten, dass die Kompatibilitdt auf hochstens auf ,Windows
Server 2008 R2* (nachfolgender Screenshot 2) und bei Cryptography der Provider ,Legacy
Cryptography Service Provider” (nachfolgender Screenshot 4) ausgewahlt wird.
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In den einzelnen Tabs mussen folgende Einstellungen getroffen werden, nicht genannte
Einstellungen bitte standardmafig belassen:

1. General:
- ElnSte"Ung der Subject Name I Issuance Reguirements
Zertifikatsglltigkeitsdauer: 3 Jahre Superseded Templates |  Edtensons | Secutty |  Sewver
General |Compatibil'rty | Request Handling I Cryptography I Key Attestation

- Renewal period: 2 Wochen

Template display name:
[WinEP_UserCertEnc2003 |

Template name:
WinEP_UserCertEnc2003

Walidity period: Renewal period:
| BH)'ears v| | 2||week5 v

[ Publish certificate in Active Directory

["] Do net automatically reenroll f a duplicate certificate exdsts in Active
Directory

ok |[ cancel || appy |[ hep |

2. Compatibility:

M . Subject N I irement:
Es darf héchstens ,Windows Server 2008 e | L "‘T"Zﬁﬂﬂ S
R2“ und ,Windows 7 / Server 2008 R2“ General | Compatbilty | Request Handing | Ciyptography | Key Attestation
konfiguriert werden. The template options available are based on the eariest operating system

versions set in Compatibility Settings.

[w] Show resutting changes

Compatibility Settings

Certffication Authority

|1|"I.ﬁr1dow5 Server 2008 R2 W |
Certificate recipient

[Windows 7 / Server 2008 R2 v]

These settings may not prevent eadier operating systems from using this
template.

o] (G ][ aw ][ e
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3. Request Handling: WinEP_UserCertEnc2003 Properties | ? [IISCH
- Purpose: Encryptlon Subject Name I lssuance Requirements
- Haken bei ,Archive subject’s Superseded Templates | Bdensions | Seouity |  Sewer
General | Compatibility | Request Handling |Cr)'ptcglaphy I Key fttestation

encryption private key*“
- Haken bei ,Allow private key to be Pupose:  |Enoypton vl
X Orted“ Delete revoked or expired certificates (do not archive)
e p i [ Include symmetric algerthms allowed by the subject
- “Prompt the user during enrollment 1 T R e
and require user input when the
private key is used” aktivieren

[w] Allow private key to be exparted
Renew with the same key (%)

0 For automatic renewal of smart card certificates, use the existing key if a
new key cannot be created

Do the following when the subject is enrolled and when the private key
aszociated with this cerfficate is used:

(0 Enroll subject without requiing any user input

(©) Prompt the user during enroliment

@ Prompt the user during enroliment and require user input when the
= private key is used

* Control is disabled dus to compatibility settings.

oK || Cancd || ppy Help
4. Cryptography: WinEP_UserCertEnc2003 Properties | 2 [
- Minimum key Size: 2048 Subject Name | lssuance Reguirements
Superseded Templates I BExtensions I Securi Server
Es muss der Provider Legacy General | Compatibiity | Request Handling | Cryptography | Key Attestation
Cryptography Service Provider eingestellt Provider Category: Legacy Cryptographic Service Provider
Werden, da sonst d|e Algarithn name: |Deierrnined by CSP v|
Schlusselarchivierung fehlschlagt. Winimum ey ize:

Choase which cryptographic providers can be used for requests
(®) Requests can use any provider available on the subject’s computer
() Requests must use one of the following providers:

Prioviders:

[Microsoft OH SChannel Cryptographic Provider ~
[Microscft Enhanced Cryptographic Provider v1.0 |ﬂ
[Microsoft Enhanced DSS and Diffie-Helman Cryptographic Pr’;__
[Microsoft Enhanced RSA and AES Cryptographic Provider

[IMicrosoft RSA SChannel Cryptographic Provider e

Fiequest hash: Detemined by CSP

Use altemate signature format

ok || cancdl Apply Help
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5. Extensions e smecrenconspopres 2 IS

- Application Policies: Secure Email

Subject Name I lssuance Requirements
- Key Usage: General | Compatibiity | Request Handing | Cryptography | Key Attestation
Superseded Templates |  Extensions | Secuty | Server
o Allow key exchange only

To modify an extension, select it, and then click Edit.

with key encryption
o Allow encryption of user Edensions included in this template:
data
o Critical extension

.'_'_;1 Application Policies
ﬁ Basic Constraints
| |Certificate Template Information

Issuance Policies
Key Usags

Description of Application Policies:
Secure Email

[ ok [ camcel || ooy [[ e |

Subject Name | Issuance Requirements
General | Compatibilty | Request Handing | Cryptagraphy | Key Attestation
Superseded Templates |  Bdensions | Secuty | Server

To modify an extension, select it, and then click Ed.

Extensions included in this template:
ﬁpplication Palicies

=] Basic Constraints

Certificate Template Information
lssuance Policies

Description of Key Usage:

Allow key exchange only with key encryption [a |
Allow encryption of user data
Critical extension.
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6. Security: WInEP_UserCertEnc2003 Properties | ? [HICH
- Die zuvor eingerichtete WinEP Subject Name | lssuance Requiemerts
Servicekennung hinzufiigen und die | |Generl | Compatbity | RequestHanding | Coptoaraphy | ey Aetaton
Superseded Templates I BExtensions | Securty | Server
Rechte Read, Enroll und Autoenroll - _
roup or User names:

vergeben R, Autherticated Users =
- Alle Nutzerobjekte, die Zertifikate R Dt

3.5 Diomain Users (FEUERWEHR-TOC Domain Users)
beantragen koénnen sollen, F Y WinEP Servicekennung (winep@polizeitoc bayem de)

. . . & Administrator
hinzufugen und die Rechte Read, 52 Domain Admins (POLIZEI-TOC\Domain Admins)

% Domain Users (POLIZEI-TOCDomain Users)
EnrO” u nd A UtoenrO” ve rge be n 82 Enterrise Admins IPOLIZEI-TOCEnterorise Adming) ¥

| Add... || Remave |

Pemizsions for WinEP Servicekennung
Full Control
Read
Write
Enroll
Autoenroll

REORO %
DDDDDE

For special pemmissions or advanced settings, click
Advanced.

[ ok ][ Concel || Peek Help

7. Subject Name: 'WinEP_UserCertEnc2003 Properties [ I
- Fully distinguished name

General | Compatibility I Request Handling ICryptoglElphy | Key Attestation
auswahlen und Haken bei E-Mail Superseded Templates | Edensons | Secuity | Server
Subject Name | lssuance Requirements
name setzen

(0 Supply in the request

Use subject information from existing certfficates for autoenrollment
renewal requests ()

(®) Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify certificate administration.

Subject name format:
| Fully distinguished name W

[Jinclude e-mai name in subject name

Include this information in atemate subject name:
E-mail name

[] DNS name

[] User principal name (UPN)

[ Service principal name {SPN)

* Control is disabled due to compatibility settings.

ok || Ccancel Apply Help
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10.2 Nutzer Signaturzertifikat - WinEP_UserCertSignature

Fur das Template des pers. Signaturzertifikat ,WinEP_UserCertSignature® kann das
vorhandene ,User“-Template, oder auch das oben angelegte Template dupliziert werden.

1. General: WinEP_UserCertSignature Properties |_? N |
- EInSte”ung der | Subject Name I lssuance Reguirements
Zertifikatsgultigkeitsdauer: 3 Jahre e
. General |Compat|b||rty I Request Handling |C it by | Key Attestation
- Renewal period: 2 Wochen

WinEP_UserCert Signature

WinEP_UserCert Signature

Validity period: Renewal period:

e

[] Publish certficate in Active Directory

Do not automatically reenroll f a duplicate cerfficate exists in Active

Directory
ok || cancel |[ Aoy |[ Hep |
2. Compatlblllty WinEP_UserCertSignature Properties | 2
. . Subject Name I lzsuanice Requirements
Falls vorhanden (ab Active Dlrectory Superseded Templates |  Bdensions | Secunty |  Server
. " Gi | | Compatibility Handli Crypt hy At i
Version 2008) gemaR Ihrer Umgebung i Gty bl
The template options available are based on the eariest operating system
an passen . versions set in Compatibilty Settings.

Show resulting changes

Compatibility Settings

Certification Authority
| Windows Server 2008 v |

Certificate recipient

|‘Nindow5 Vista / Server 2008 W |

These settings may not prevent earlier operating systems from using this
template.

0k || Cancel Apply Help
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3. RequeSt Hand”ng: WinEP_UserCertSignature Properties _
B Purpose: _Slgnature . Subject Name I lssuance Reguirements
- Haken bei ,,A//OW pr/vate key to be Superseded Templates | Extensions | Securty | Server
exported* (optional) General | Compatibilty | Request Handing | Cryptography | Key Attestation
- “Prompt the user during enrollment Pupose: | Signature v]
and I’equil’e user input When the [ Delete revoked or expired certificates {do not anchive)

. . . .. Include symmetric algorthms allowed by the subject
private key is used” aktivieren

Archive subject's encryption private key

Use advanced Symmetric algorithm to send the key
to the CA

[ Mlow private key to be exported

Renew with the same key ()
0O For automatic renewal of smart card certificates, use the exdisting key f a
new key cannot be created
Dio the following when the subject is enrolled and when the private key
associated with this certificate is used:
() Enroll subject without requiring ary user input
() Prompt the user during enroliment

(@ Prompt the user during enrollment and require user input when the
= private key is used

* Control is disabled due to compatibility settings.

[ ok || canesl || ey Help
4. Cryptography: WinEP_UserCertSignatur Properties |2 IS
- Algorlthm name: RSA Subject Name | lssuance Requirements
- Minimum key size: 2048 Superseded Templates I Bdensions |  Securty I Server
B Request hash; SHA 256 General | Compatibility I Request Handling | Cryptography |Key.»°d'le5tation
Key Storage Provider
Es darf der Provider ,Key Storage Privider* Algorithm name: [Rsa v

oder ,Legacy Cryptography Service Mirimum key size

PrOVider“ eingeSte”t Werden7 WObei dle Choose which cryptographic providers can be used for requests
Empfeh'ung bei ”KS P« ||egt (®) Requests can use any provider available on the subject’s computer
FUr KSP“ muss fur d|e Kompat|b|||tat m|nd (O Requests must use one of the following providers:
Windows Server 2008 ausgewahlt sein.

Request hash: SHAZEE w

[] Use attemate signature format

ok || Cancel Apply Help
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5. Extensions:
- Application Policies: Secure Email
- Key Usage:
o Digital signature
o Signature is proof of origin
(nonrepudiation)
o Critical extension

Subject Mame | Issuance Requirements
General | Compatibilty | Request Handing | Cryptography | Key Attestation
Superseded Templates | Extensions | Security I Server

To modify an extension, select it, and then click Edit.

Extensions included in this template:

Application Palicies
||| Basic Constraints
Cerl'rﬁcate Template Information
Issuance Policies

Key Usage

Description of Application Policies:
Secure Email ]

[ ok [ Concl J| ooy |[ Hep |

Subject Name | lssuance Requirements
General | Compatibilty | Request Handing | Cryptography | Key Attestation
Superseded Templates | Edensions | Security | Server

To modify an extension, select it, and then click Edit.

BExtensions included in this template:

|~ | Application Policies

Basic Constraints

Certificate Template Information
Issuance Policies

= Key Usage

Description of Key Usage:

Signature requirements; [a]
Digital signature
Signature is proof of ongin {nonrepudiation)

Critical extension.

ok || Gancal || ety || Hep ]
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6. Seaurty QT ———E

Alle Nutzerobjekte, die Zertifikate

Subject Name | lssuance Requiremerts
beantragen kdnnen sollen, hinzufiigen Genersl | Compabity | Request Handing | Coyptography | Key Attestaion
. Superseded Templ. I Extensions | Security | Server
und die Rechte Read, Enroll und o ,
P OF USer names:
Autoenroll vergeben 2, Authenticated Users

.' 4 Domain Users (FEUERWEHR-TO
& Administrator
% Domain Admins (POLIZEI-TOC\Domain Admins)
.% Domain Users (POLIZEI-TOC \Domain Users)
% Enterprise Admins (POLIZEI-TOC \Erterprise Admins)

\Domain Users)

| Add... | | Remove |
Pemissions for Domain Users Allow Dery
Full Control O O
Read |
Write: O O
Enrol %] O
Autoenroll ] O

For special pemissions or advanced settings, click
Advanced.

[0 [ [ ooy |[ b ]

7. Subject Name: QR ep—

- Fully distinguished name

| General | Compatibiity | Request Handling | Cryptography | Key Attestation
auswahlen und Haken bei E-Mail | Superseced Templates | Etensions | Secuty | Sewer
Subject Name | Issuance Requirements

name setzen
() Supply in the request

O Use subject information from existing certificates for autoenrollment
renewal requests ()

(®) Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify cerificate administration.

Subject name format:
| Fully distinguished name w

[ Include e-mail name in subject name

Include this information in atemate subject name:
[#] E-mail name

[C] DNS name

[] User principal name (UPN)

[] Service principal name (SPN)

* Control iz disabled due to compatibility seftings.

OK |[ Cancel || aoy |[ tHep |
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10.3 Nutzer Authentifizierungszertifikat - WinEP_UserCertSSL

Fur das Template des pers. Authentifizierungszertifikat ,WIinEP_UserCertSSL" kann das
vorhandene ,User“-Template, oder auch das oben angelegte Template dupliziert werden.

1. General: WinEP_UserCertSSL Properties |2 [N
- EInSte”ung der | Subject Mame | lssuance Requirements
Zertifikatsgultigkeitsdauer: 3 | Superseded Templates | Bdensions | Securty | Server
General |Compatibi|'rty | Reguest Handling | Cryptography | Key Attestation
Jahre
- Renewal period: 2 Wochen WinEP_UserCartS5L
WinEP_UserCatt 551
Validity period: Renewal period:
| BH)’EEIFS V| | 2||weeks v
[[] Publish certificate in Active Directory
Do not automatically reenroll  a duplicate cerfficate exists in Active
Directany
oK |[ Camcel || Ay [[ Hep |
2. Compatibility: WinEP_UserCertSSL Properties | ? L%
. . Subject Name I lssuance Reguirements
Falls vorhanden (ab Active Directory Secnakaimkiss | Beanan | Sy || e
Version 2008) gemaB lhrer General | Compatibility |F{equest Handling |Cryptogmphy | Key Mtestation
U mgebu ng an passen . The template options available are based on the eariest operating system

versions set in Compatibility Settings.
Show resulting changes

Compatibility Settings

Certification Authority
|Window5 Server 2008 w |

Certificate recipient

|Windows Vista / Server 2008 v |

These settings may not prevent earlier operating systems from using this
template.

ok || concel Apply Hel

b= ]
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3. Request Handling:

- Purpose: Signature

- Haken bei ,,Allow private key
to be exported” (optional)

- “Prompt the user during
enrollment and require user
input when the private key is
used” aktivieren

4. Cryptography:
- Algorithm name: RSA
- Minimum key size: 2048
- Request hash: SHA 256

Es darf der Provider ,Key Storage
Privider” oder ,Legacy Cryptography
Service Provider” eingestellt werden,
wobei die Empfehlung bei ,KSP*
liegt.

Fur ,KSP* muss fiir die Kompatibilitat
mind. Windows Server 2008
ausgewahlt sein.

WinEP_UserCertSSL Properties

Subject Name | lzsuance Requirements

Superseded Templates I Extensions I Security I Server

General I Compatibility | Request Handling |Crypioglaphy I Key Attestation

Purpose: |Signat|.|re w |

[] Delete revoked or expired certfficates (do not archive)
Include symmetric algorthms allowed by the subject
Archive subject’s encryption private key

Use advanced Symmetric algorithm to send the key
to the CA

[ Allow private key to be exported

0 For automatic renewal of smart cand cerificates, use the existing key if a
new key cannot be created

Do the following when the subject is enrolled and when the private key
associated with this cerificate is used:

() Enroll subject without requiing any user input

) Prompt the user during enrollment

@ Prompt the user during enrollment and require user input when the
= private key is used

* Control is disabled due to compatibility settings.

oK | [ Ccancel Apply Help

[» S|

WInEP_UserCertSSL Properties

Subject Name | lzsuance Requirements

Superseded Templates I Extensions I Securty I Server

General ICOmDEtibi"‘t)" | Request Handling | Cryptography |Keya°¢testation

Key Storage Provider

Algerithm name: | RSA v |

Choose which cryptographic providers can be used for requests

Minimum key size:

(® Requests can use any provider available on the subject’s computer
() Requests must use one of the following providers:

Request hash: SHAZ56 v

[ Use altemate signature format

oK || Cancdl Apply Help
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5. Extensions:
- Application Policies: Client Sdbiect Name I e S

Authentication General | Compatbitty | Request H [ ot Ty sitcamion
T Extensi :
- Key Usage: Superseded Templates | ensons | Secutty | S

o Dlgltal signature To modify an extension, select it. and then click Edit.

o Critical extension Extensions included in this template:
[E Application Palicies

ﬁ Basic Constraints

Cert'rﬁcate Template Information
Issuanc:e Policies

Key Usage

Description of Application Policies:
Client Authentication

Subject Name I lssuance Reguirements
General | Compatibiity | Request Handing | Cryptography | Key Attestation
Superseded Templates |  Bdensions | Secuity |  Server

To modify an extension, select it, and then click Edit.

Bxtensions included in this template:
.F\pplication Policies

Basic Constraints

Cert'rficate Template Information
Issuance Policies

Description of Key Usage:
Signature requirements: | ~
Digttal signature

Critical exdension.

OK | Ganesl || oy |[ Hep |

Seite 31 von 51



WInEP - Benutzerhandbuch

6. Security:
Alle Nutzeroblj.ekte, die Zertifikate oy Ry | i a——
beantragen kdnnen sollen, General | Compatibilty | Request Handing | Cryptography | Key Attestation
hinzufiigen und die Rechte Read, Superseded Templates | Edensions | Secudy | Sewer
Enroll und Autoenroll vergeben CempEpas .t

82, Authenticated Users

Domain Users (FELERWEHR-TOCYDomain Users)
& Administratar

-% Domain Admins (POLIZEI-TOC\Domain Admins)
%Domain Users (POLIZEI-TOC\Domain Users)

% Enterprise Admins (POLIZEI-TOC\Erterprise Admins)

| Add... | | Remave |
Pemissions for Domain Users Allow Deny
Full Contral |5 O
Read ]
Wite O O
Enroll [ O
Autoenroll O

For special pemissions or advanced settings, click
Advanced.

oK || Camcel || Mooy || Heb |

7. Subject Name:
- Fully distinguished name
Superseded Templates I Bxtensions I Security I Server

auswahlen und Haken bei E- Generd | Compatiity | Request Handing | Cypto [ Key Atestation
Mail name setzen Subject Name | lssuance Regquirements

) Supply in the request

i Use subject information from existing certificates for autoenroliment
renewal requests 7}

(®) Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify certificate administration.

Subject name format:
| Fully distinguished name

[ Include e-mail name in subject name

Include this information in altemate subject name:
[#] Esmail name

[T DNS name

[] User principal name {UPN)

[7] Service principal name {SPN)

* Control is disabled due to compatibility settings.

| | cancel
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10.4 Maschinen-Zertifikat - WinEP_WorkstationCert

Fur das Template des Maschinen-Zertifikats ,WinEP_WorkstationCert“ kann das
vorhandene ,Workstation Cert“-Template dupliziert werden.

1. General: WinEP_WorkstationCert Properties |_? [NBCH |
- EInSte”ung der Subject Name I lssuance Requirements
Zertifikatsgultigkeitsdauer: 1 Superseded Templates | Exensions | Securty | Server
Jahr General | Compatibility I Request Handling | Cryptography | Key Attestation

- Renewal periOd: 2 Wochen WinEP_WorkstationCert

WinEP_WorkstationCert

Walidity period: Renewal period:

| h”years V| | 2||week5 v

[ Publish cedficate in Active Directory

Do not automatically reenroll if a duplicate cerfficate exists in Active

Directory
[ ok || canca |[ Aoy || Hep |
2. Compatibility: WiInEP_WorkstationCert Properties IL-
Subject Name | lssuance Reguirements

Falls vorhanden (ab Active Directory Superseded Templates | Edensions | Secuity | Server
Version 2008) gemaR lhrer Umgebung (Gorrd | oty | b |y [ o it

The template options available are based on the earliest operating system
an passen versions set in Compatibility Settings.

Show resulting changes

Compatibility Settings

Certification Authority
|Windows Server 2008 v |

Certificate recipient

|Windows Vista / Server 2008 W |

These settings may not prevent earlier operating systems from using this
template.

ok || Cancdl Apply Help
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3. Request Handling:
- Purpose: Signature

4. Cryptography:
- Algorithm name: RSA
- Minimum key size: 2048
- Request hash: SHA 256

Bei alteren Active Directory Versionen
ist dieser MenUpunkt unter Request
Handling zu finden.

Bei Compatibility muss fir RSA min.
Windows Server 2008 ausgewahlt
sein.

Subject Name I lssuance Requirements.
Superseded Templates | Extensions I Security I Server
General | Compatibilty | Request Handing | Cryptography | Key Attestation

Purpose: |5ignature [¥] |

[] Delete revoked or expired certificates {do not archive)
[]Include symmetric algorithms allowed by the subject
[] Archive subject’s encryption private key

0 Use advanced Symmetric algorithm to send the key
to the CA

[] Authorize additional service accounts to access the private key

Key Pemissions...

[] Allow private key to be exported

["] Renew with the same key ()
0 For automatic renewal of smart cand cerdificates, use the existing key f a
new key cannot be created
Do the following when the subject is enrolled and when the private key
associated with this cedfficate is used:
(®) Enroll subject without requiring any user input
_) Prompt the user during enrollment

~, Prompt the user during enrollment and require user input when the
- private key is used

* Control is disabled due to compatibility settings.

oK || Cancel || oy || Hep |

Subject Name I lssuance Requirements
Superseded Templates I Extensions | Security I Server
General |Compa1‘.ibi|ity I Request Handling | Cryptography |Keyﬁd‘t&dation

Provider Categany: | Key Storage Provider

Algorthm name: | RSA W |

Choose which cryptographic providers can be used for requests
(®) Requests can use any provider available on the subject’s computer
() Requests must use one of the following providers:

Providers:

[OMicrosoft Software Key Storage Provider
[OMicroseft Platform Crypto Provider
[Microseft Smart Card Key Storage Provider

Request hash: | SHAZ56

[ Use altemate signature format
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- Appllcat!on F’ohmes: Client General | Compatbity | Requed Handing | Cupt [y Aestaion
Authentication Subject Name | lssuance Requirements
Superseded Templates |  Edensions | Secuity |  Sewver

- Key Usage:
o Digital signature
O Critical eXtenSion Extensions included in this template:

pplication Policies
asic Constraints
Certfficate Template Information
ssuance Policies

Key Usage

To modify an extension, select it, and then click Edit.

Description of Application Policies:
Client Authertication [~]

General | Compatibiity | Regquest Handing | Cryptography | Key Attestation
Subject Name I lssuance Requirements
Superseded Templatss |  Edensions | Securty | Server

To modify an extension, select it, and then click Edit.

Exensions included in this template:
ﬁpplication Policies

Basic Constraints

Cert'rﬁcate Template Information
-/ lssuance Policies

Description of Key Usage:
Signature reguirements:
Digttal signature

Critical extension.

OK |[ Cancel [[ oy [[ Heb ]
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6. Secu rity: Select Users, Computers, Service Accounts, or Groups
Alle Computerobjekte, die Selectthis sbject type:
Zertifikate beantragen kdnnen |::';GT°: S jE=1n
sollen, hinzufiigen und die Rechte [PRIVP-Serverbayem de |
Read, Enroll und Autoenroll Enterthe object names to selec (examples):
vergeben phi-WinEP-machines| Check Names

Permissions for ZPC-5V-VM 116098

Full Contral
Read

Allow

[l [l

v O
Write O O

vl [l

v O

Enrall
Autoenroll

For special permissions or advanced settings, click
Advanced.

ok |[ cancel || oy || Hep |

7. Subject Name:
- Fully distinguished name

Superseded Templates I Extensions | Security I Server
auswahlen und Haken bei DNS General | Compatibilty | Request Handing | Coyptography | Key Attestation
Subject Name | lssuance Requirements
name setzen

() Supply in the request

O Use subject information from existing certfficates for autoenroliment
— renewal requests (%)

(@) Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify certificate administration.

Subject name format:
| Fully distinguished name w

[ Include e-mail name in subject name

Include this information in atemate subject name:
1 E-mail name

[w] DNS name

[ User principal name (UPN)

[ 5ervice principal name {SPMN)

* Control is disabled due to compatibility settings.

Ok || Concel || ey || Heb |
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10.5 Maschinen-Zertifikat - WinEP_WorkstationCert_TPM

Sofern lhre Maschinen einen TPM-Chip besitzen und bei lhnen mind. Windows 8.1 und
Windows Server 2012 R2 im Einsatz ist, kdnnen Sie diesen auch als Zertifikatsspeicher fir
Ihre Maschinenzertifikate nutzen.

Bei Nutzer-Zertifikate empfehlen wir die Nutzung des TPM nicht, da hier kein Backup des
privaten Schlissels des Verschlisselungs-Zertifikats moglich ist.

Legen Sie ein ,WIinEP_WorkstationCert. TPM* Template an, indem Sie das vorhandene
~WInEP_WorkstationCert‘-Template duplizieren.

Folgende zusatzliche Einstellungen sind notwendig:

1. Compatibility: WinEP_ WorkstationCert TPM Properties |2 1NN
- Certification Authority:
Windows Server 2012 Subject Name I lssuance Requirements
R2 Superseded Templates | Extensions | Security I Server
General | Compatibility |Hequest Handling |Cﬁ’pthlEph}’ I Key Attestation
- Certificate recipient:
Windows 8.1 /Windows II;FESitDenrgi!:tt?nagtéfnn:azgﬁlﬁbgzﬁ?;z:.ased on the earliest operating system
Server 2012R2

Show resulting changes

Compatibilty Settings

Certification Autharity
| Windows Server 2012 R2 v]

Certficate recipient

| Windows 8.1/ Windows Server 2012 R: v |

These settings may not prevent earlier operating systems from using this
template.

OK | | Cancel Apply Help
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2. Cryptography:

Algorithm name: RSA
Minimum key size:
2048

Requests must use one
of the following

providers
o Microsoft
Platform Crypto
Provider

Request hash: SHA256

Subject Name | lzsuance Reguirements

Superseded Templates I Bdensions I Security I Server

General ICompatibiI'rty I Request Handling | Cryptography |Key.Pd't&atatior1

Provider Category: | Key Storage Provider

Algorthm name: | RSA

Choose which cryptographic providers can be used for requests
() Requests can use any provider available on the subject’s computer
(®) Requests must use one of the following providers:

Providers:

[w]Microsoft Platform Crypto Provider
[IMicroscft Software Key Storage Provider
[IMicroscft Smart Card Key Storage Provider

Request hash: |SHA256

[] Use atemate signature format
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11 Beantragung der Zertifikate

11.1 Nutzer Zertifikate (personliche Zertifikate)

Damit ein Nutzer personliche Zertifikate von der Bay. Verwaltungs-PKI erhalten kann, muss
er mit der, dem AD-Eintrag entsprechenden, E-Mail-Adresse in Prime registriert sein und
das Initalpasswort geandert haben.

Sind bereits aktive Zertifikate in Prime vorhanden (Softtoken oder Smartcard) erhalt der
Nutzer keine neuen. Die alten Zertifikate missten zuerst gesperrt werden.

Bei der Beantragung von Nutzer-Zertifikaten ist die Vergabe einer PIN notwendig. Am
besten vergeben Sie fur alle 3 Zertifikatstypen (Verschlisselung, Signatur und SSL)
dieselbe PIN. Diese wird anschlieRend bei der Nutzung der Zertifikate/Schlissel benétigt.

Die ausgestellten Zertifikate sind in Prime dem entsprechenden Nutzer zugeordent und
kénnen dort auch gesperrt werden.

11.1.1 Automatische Beantragung

Ist das Autoenrollment von Zertifikaten per GPO aktiviert, sieht die automatische
Beantragung von Zertifikaten ab Windows 8.1 wie folgt aus:

1. Bei Anmeldung am Client erscheint eine Meldung

s [ 20D

2. Auf das ,Zertifikat” klicken - Pop-Up flur die Zertifikatsregistrierung 6ffent sich > Weiter

g ]

Sl Zertifikatregistrierung

Vorbereitung

Beachten Sie folgende Schritte, wenn Sie Zertifikate installieren, die digitale
Anmeldeinformationen zum Anschluss von Drahtlosnetzwerken, Schutz des Inhalts,
Einrichten der Identitét, und Ausfdhren anderer sicherheitsbezogener Aufgaben sind.
Stellen Sie vor Anforderung eines Zertifikats Folgendes sicher

Der Computer ist mit dern Netzwerk verbunden.

Sie verfdgen Ober Anmeldeinformaticnen, mit denen lhr Recht, das Zertifikat zu erhalten,
dberprift werden kann.

Weiter ! Abbrechen
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3. Verfugbare Template werden angezeigt (sind bereits ausgewahlt) > Registrieren

~ oM

-l Zertifikatregistrierung

Zertifikate anfordern

Folgende Zertifikate sind verfiigbar. Klicken Sie zum Starten der Registrierung auf
"Registrieren”.

Active Directory-Reqgistrierungsrichtlinie

| WinEP_UserCertEnc2003 1) STATUS: Registrierung erforderlich
' WinEP_UserCertSignature 1) STATUS: Registrierung erforderlich
| WinEP_UserCert55L 1) STATUS: Registrierung erforderlich

4. Registrierung fur Verschlisselungs Zertifikat > Sicherheitsstufe

==
= Zertifikatregistrierung
Registrierung fir: WinEP_UserCertEnc2003 “
Zerti '
Eine Anwendung erstellt ein geschitzies Objeld.
Zum
Anme
Act
v . -
Privater Schiissel des CnyptoAFP|
v lich
v Sie haben die mittlers T Sicherheitsstfe. lich
Sicherheitsstufe gewahlt. -
| Abbrechen | | Details...
I
_- Abbrechen .
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5. Aufgrund der Policy der Bay. Verwaltungs-PKI ist hier die Sicherheitsstufe ,Hoch* zu
wahlen > Weiter

- O
=l Zertifikatregistrierung
Registrierung fir: WinEP_UserCertEnc2003
Zerti . : =
Sicherheitsstufe auswahlen “
Zum .
Anmi Wahlen Sie eine passende Sicherheitsstufe fur dieses
Cibjeld.
Act (® Hoch
ik Bevor Objelkt verwendet werden kann, muss
Zustimmung mit einem Kennwor eingeholt werden.
| () Mitted
_ Bevor Objekt verwendet werden kann, muss
i Zustimmung eingeholt werden.
< Zunick Abbrechen |

6. Vergabe einer PIN flr den Verschllisselungsschlissel = Fertig stellen

- O
= Zertifikatregistrierung
Registrierung fir: WinEP_UserCertEnc2003
Zerti
Kennwort erstellen “
Zum.
Anma Erst?llen Sie ein Kennwort, um dieses Objekt zu
schiitzen.
At
=1
ik Meues Kennwort fur dieses Objeld erstellen
=1 Kenrwort fir: |Privater Schidssel des Cry|
Kennwaort: [T ——
Bestatigen: {snnsnnnns |
- - - - — - - - _.
< Zuriick Abbrechen
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7. Mit OK bestatigen

= e
= Zertifikatregistrierung
Registrierung fiir: WinEP_UserCertEnc2003 “
Zerti [ |
Eine Anwendung erstellt ein geschitztes Objekt.
Zum
Anm
Act
b . i
Privater Schiussel des CryptoAPI
v lich
o Sie haben die hohe | Sicherheitsstufe. . lich
Sicherheitsstufe gewahlt.
| Abbrechen | | Detais.. |
[
: Abbrechen I

8. Fur die Ubermittlung des privaten Schliissels an Prime wird die PIN benétigt > OK

25 =
= Zertifikatregistrierung
Export des privaten Austauschschliissels “
7o v
Eine Anwendung erffordert Zugrniff auf ein geschitztes Element.
Zu
An
K
E Kennwort fiir:
Privater Schiiissel des CryptoAP! (esssssnesl |
[] Kennwaort speichem :
E
' :P;bbremen | ] Details... |
=
;. Abbrechen I
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9. Registrierung fir Signatur Zertifikat > PIN vergeben > OK

—T&-‘ Zerifikatranictriorinn

Windows-5Sicherheit

Von dieser App muss ein Kryptografieschlissel erstellt
werden.
Beim Offnen dieses Schlissels wird von der Anwendung lhre

Berechtigung angefordert. Dadurch wird eine nicht autorisierte
WYerwendung der Anwendung und der Daten verhindert.

Kennwort mit diesem Schlissel
o
anfordern

[snnucs |

I Abbrechen

Abbrechen

10. Registrierung fur SSL Zertifikat > PIN vergeben - OK
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—__RJ Ferifikatranictriorinn

Windows-5Sicherheit

Von dieser App muss ein Kryptografieschlissel erstellt
werden.
Beim Offnen dieses Schlissels wird von der Anwendung lhre

Berechtigung angefordert. Dadurch wird eine nicht autorisierte
WYerwendung der Anwendung und der Daten verhindert.

Kennwort mit diesem Schlissel
bd
v anfordern

[ssapusnes |

| | 0K || Abbrechen |

i Abbrechen .

- o IEE

11. Zertifikatsregistrierung ist erfolgreich abgeschlossen > Fertig stellen

—l Zertifikatregistrierung

Zertifikatinstallationsergebnisse

Folgende Zertifikate wurden registriert und auf diesern Computer installiert,

Active Directory-Registrierungsrichtlinie

“ WinEP_UserCertEnc2003 J STATUS: Erfolgreich
' WinEP_UserCertSignature W STATUS: Erfoclgreich
o | WinEP_UserCert55L J STATUS: Erfclgreich
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Die Beantragung unter Windows 7 unterscheidet sich nur in Schritt 9 und 10. Hier sieht das
Pop Up etwas anders aus:

Zustimmungsaufforderung zur Erstellung eines Schldssels

Um den Vorgang fortzusetzen, muss die Anwendung einen Schlissel erstellen.

Dies trigt dazu bei, die nicht autorisierte Werawendung der Anvvendung und der Daten zu werhindern, Won der
Arwcendung wird Thre Zustirmmung angefordert, sobald dieser Schlissel vernendet wird,

Yon der Anwendung wurde ein Mame fir den Schlissel

Schliissel ; :
R biereitgestellt.

Firwerstarkte Sicherheit kinnen Sie anfordern, dass dieser Schlassel nur mit einem Eennwart
wernendet wird,

Kenmuwort fir den Schllsselschutz; o

Kenmnort bestitigen:; | ooy

[¥] Dieses Kennwart anfordern, wenn dieser Schliissel
we e nd et wird

() Schlisselbeschreibung anzeigen Schlissel erstellen || Abbrechen

11.1.2 Manuelle Beantragung

Die Zertifikate kdnnen auch manuell mittels mmc.exe beantragt werden:
1. File > Add/Remove Snap-in
Links auf Certificates klicken »> Add
My user account 2 Finish
OK 2 Pop Up wird geschlossen
Links in der Konsolen Struktur Certificates — Current User ausklappen
Rechtsklick auf Personal - All Tasks > Request New Certificate...
Pop-Up fiir die Zertifikatsregistrierung 6ffent sich. Ahnlich zu Registrierung unter
10.1.1,mit dem Unterschied, dass die gewlinschten Templates ausgewahlt werden
kénnen. Zertifikate entsprechend beantragen.

NOoOORA~WDN

Alle ausgestellten Zertifikate sind unter Certificates — Current User > Personal >
Certificates zu finden.

11.1.3 Erneuerung der Zertifikate

Wenn die Zertifikatslaufzeit den Zeitraum von 6 Wochen unterschreitet wird bei aktivierten
Autonenrollment automatisch ein neues Zertifikat beantragt. Beantragung lauft wie unter
Punkt 11.1.1 ab. Manuell kann ein neuer Request auch in dieser 6 Wochen-Frist eingereicht
werden.

Seite 45 von 51



WInEP - Benutzerhandbuch

11.2 Maschinen Zertifikate (Client Zertifikate)

Damit Client Zertifikate automatisch beantragt werden kdnnen, muss die Maschine mit dem
Fully Qualified Domain Name (FQDN) in Prime registriert sein.

Die ausgestellten Zertifikate sind in Prime dem Client zugeordent und kénnen dort auch
gesperrt werden.

11.21 Automatische Beantragung

Ist das Autoenrollment von Client-Zertifikaten per GPO aktiviert, so erfolgt die Beantragung
im Hintergrund. Es ist keine PIN Vergabe erforderlich.

11.2.2 Manuelle Beantragung

Manuell kann die Zertifikatsbeantragung mittels mmc.exe gestartet werden:

1. File > Add/Remove Snap-in
Links auf Certificates klicken > Add
Computer account > Next > Local computer... > Finish
OK - Pop Up wird geschlossen
Links in der Konsolen Struktur Certificates (Local Computer) ausklappen
Rechtsklick auf Personal - All Tasks > Request New Certificate...
Pop-Up firr die Zertifikatsregistrierung 6ffent sich. Ahnlich zu Registrierung unter
10.1.1,mit dem Unterschied, dass die gewlinschten Templates ausgewahlt werden
konnen. Zertifikate entsprechend beantragen.

NOoOOR~WDN

Alle ausgestellten Zertifikate sind unter Certificates (Local Computer) > Personal >
Certificates zu finden.

11.2.3 Erneuerung der Zertifikate

Wenn die Zertifikatslaufzeit den Zeitraum von 6 Wochen unterschreitet wird bei aktivierten
Autonenrollment automatisch ein neues Zertifikat beantragt. Beantragung lauft wie unter
Punkt 11.2.1 ab. Manuell kann ein neuer Request auch in dieser 6 Wochen-Frist eingereicht
werden.
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12 Bekannte Fehler

Der Dienst WIinEP protokolliert im Windows Eventlog unter Application. Das Log-Level kann
wie in Kapitel 7 beschrieben, geandert werden.

Man kann einen Filter im Eventlog Uber die Quelle ,WinEP* erstellen:

Filter Current Log -

Filter HML

Logged: | Any time v]

Event level: [] Critical [ ] Warning [ ] Verbose

[ ] Errer  [] Information

og Event logs: IAppIic ation -

Jysource Event sources: IWinEP [~]

Eingehende Zertifikatsantrage werden als Warnung dokumentiert.
Im Meldungstext werden Benutzer bzw. Client und die beantragte Zertifikatsvorlage
protokolliert:

<| m |

Event 100, WinEP

General | Details

checkPermission: PKI-VP-CLIENTVZPC-5V-VM116095 was GRANTED enrcllment for template WinEP_WerkstationCert.

In den nachfolgenden Abschnitten werden einige haufig vorkommende Fehler und mdgliche
Ursachen genannt.

Sollte Ihr Fehler nicht dabei sein, starten Sie bitte einmal den WinEP-Dienst durch. Vielleicht
handelt es sich um einen temporaren Fehler, der nach dem Durchstarten verschwunden ist.

Besteht der Fehler danach weiter, hilft Ihnen gern unser PKI-Support-Team weiter
(Kontaktdaten wie unter 1.1). Halten Sie daflr bitte Eventlogs, Zeitstempel und Daten zum
Antragsteller (Name des Teilnehmers oder PCs) bereit.

Seite 47 von 51



WInEP - Benutzerhandbuch

12.1 Fehlercode 0x80004005

O

< (]|

Event 100, WinEP

General | Details

|CﬂertﬂequestD::getErrorM essage - Error occurred CeB0004005, .

Dieser Fehlercode tritt haufig auf.

In den meisten Fallen ist die Fehlerursache in Prime zu finden. Bitte prifen Sie zunachst in
Prime:

- Ist der Benutzer bzw. Client in Prime registriert?

- Bei Benutzern: Hat sich der Teilnehmer mindestens einmal an Prime angemeldet und
dabei sein Passwort geandert?

- Gibt es fur diesen Benutzer bzw. Client bereits glltige (aktive) Zertifikate in Prime und
sind diese noch langer als 6 Wochen gultig?

Handelt es sich um eine Zertifikatsverlangerung kommen auch die in Kapitel 12.2
dokumentierten Fehler in Betracht.

Seite 48 von 51



WInEP - Benutzerhandbuch

12.2 Fehler bei Zertifikatsverlangerungen

Bei Zertifikatsverlangerungen sind weitere Fehler bekannt.

12.2.1 Fehlercode 0x80004005 bei Zertifikatsverlangerung:

Handelt es sich um eine Zertifikatsverlangerung und sind die in Kapitel 12.1 benannten
Fehler ausgeschlossen, sollten Sie nach einem der folgenden Fehlereintrage im WIinEP
Eventlog schauen:

“
Event 100, WinEP

General | Details

|CH'I_I'P::submitﬂequest: Ceould not find "fullrespoense” in responsel,

Oder

~ g i

Event 100, WinEP

General | Details |

|CH'ITP::5ubmitHequest - Errer in respense, CF Error: -1.

Diese Fehlermeldungen sind zeitlich vor der Meldung 0x80004005 eingeordnet.
I.d.R. tritt nur eine der beiden Fehlermeldungen auf.

Der Fehler ist in der WinEP-Gegenstelle beim IT-DLZ (PGWY) begriindet. Eine Lésung
wurde beim Software-Hersteller angefordert.

Auswirkungen:

Unsere Tests haben zwei Varianten gezeigt:

In manchen Féllen muss der Benutzer die Fehlermeldung mit ,Cancel” bzw. ,Abbrechen”
wegklicken. In anderen Fallen reagiert der Windows-Clients automatisch auf den
zurtickgemeldeten Fehler mit einem zweiten Zertifikatsantrag, der dann erfolgreich ist.
Der zweite Zertifikatsantrag ist anders aufgebaut und kann daher von der CA interpretiert
und erfolgreich verarbeitet werden.
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12.2.2 Fehler bei der Verlangerung eines Verschliisselungszertifikates

Bei der Verlangerung (Erneuerung) von Verschlisselungszertifikaten gibt es derzeit einen
dauerhaften Fehler. Wir arbeiten noch an einer Lésung.

Verschlisselungszertifikate werden im Unterschied zu allen anderen Zertifikaten wahrend
des Zertifizierungsprozesses an Komponenten des IT-DLZ ibermittelt. Die Ubermittlung
erfolgt mit Bordmitteln des Windows Betriebssystems und verschlisselt und zum Zweck der
Archivierung und damit der Moglichkeit einer spateren Wiederherstellung (z.B. im
Verlustfall).

Auf dem Client wird folgender Fehler angezeigt:

=] Certificate Enrollment

Failed to install one or more certificates

One or more of the certificate requests that you submitted could not be completed.
Review the information that appears below each certificate for information on how to
proceed.

Active Directory Enroliment Policy

WinEP_UserCertEnc2008_C5SP )( STATUS: Failed
There is a key archival hash mismatch between the request and the response.
ZP5-5V-VMOB153.PKI-VP-5erver.bayern.de\VP-Bayern-5ofttoken-Issuing-CA-2019

The certificate request could not be submitted to the certification authority.

Unspecified error (x20004003 (-2147467259 E_FAIL)
ZP5-5V-VMOB153.PKI-VP-5erver.bayern.de\VP-Bayern-5ofttoken-Issuing-CA-2019

The certificate request could not be submitted to the certification authority.

Unspecified error (x20004003 (-2147467259 E_FAIL)

The requested certificate has been issued.

A certificate issued by the certification authority cannot be installed. Contact
your administrator.

There is a key archival hash mismatch between the request and the response,
(80095004 (-2146873340 XENROLL_E_RESPONSE_KA HASH_MISMATCH)

A certificate issued by the certification authority cannet be installed. Contact
your administrator,

There is a key archival hash mismatch between the request and the response,
(20095004 (-2146873340 XEMROLL_E_RESPOMSE_KA_HASH_MISMATCH)

A certificate issued by the certification authority cannet be installed. Contact
your administrator,

There is a key archival hash mismatch between the request and the response,
(20095004 (-2146873340 XEMROLL_E_RESPOMSE_KA_HASH_MISMATCH)

WinEP_UserCertSignature_KSP J STATUS: Succeeded

WinEP_UserCertS5L_KSP o STATUS: Succeeded

Cloze
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12.2.3 Workaround

Da beide o0.g. Fehler nach unserer Kenntnis bisher nur auftreten, wenn der Windows-Client
eine automatische Zertifikatserneuerung (Renew) beantragt wird, empfehlen wir statt der
Erneuerung (Renew) einen Neuantrag (Request) durchzuflhren.

Dies ist am einfachsten tiber die MMC und das Snap-In ,Zertifikate* bzw. certificates.msc
umsetzbar.

lssued To

Issued By Expiration Date  Intended F
-Bavern-Softtoken-lssuing-CA-...  25.09.2022

Bei Renew kommt

. N Open es zum Fehler.
Cut Request Certificate with New Key... Ein Request ist
Copy Renew Certificate with New Key... erfOIQreiCh.

Delete Manage Private Keys...

Properties Advanced Operations ¥

Help Export...

Standardbenutzer ohne lokale Administratorenrechte haben allerdings keinen Zugriff auf die
MMC.

In diesen Fallen gibt es zwei weitere Optionen, die allerdings beide ihre Nachteile haben:

1. Sie sperren noch gliltige Zertifikate in Prime. Der Client (PC) bemerkt dies und
startet automatisch Neuantrage.
Nachteil: Der Benutzer hat temporar keine glltigen Zertifikate. Wir kbnnen keine
Aussage treffen, wie lange der Automatismus zur Neubeantragung dauert.

2. Sie entfernen vorhandene Zertifikate aus dem lokalen Zertifikatsspeicher des
Benutzers (auf dessen PC). Der Client (PC) bemerkt dies und startet automatisch
Neuantrage. Auch hier kdnnen wir keine genaue Aussage treffen, wie lange dies
dauert.

Nachteil: Dem Benutzer fehlen alte Verschllsselungszertifikate. Sollen z.B. alte E-
Mail entschlisselt werden, muss das Verschllisselungszertifikat aus Prime
wiederhergestellt und am PC installiert werden.
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