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1 EinfUhrung

Das Bayerische Landesamt fur Digitalisierung, Breitband und Vermessung (LDBV) betreibt
im Auftrag des Bayerischen Staatsministeriums der Finanzen zentrale Komponenten und
Dienste des Bayerischen Behordennetzes (BYBN). Das BYBN ist ein auf Internet-Techniken
basierendes geschlossenes Netz (Intranet) fir alle staatlichen und kommunalen Behorden
im Freistaat Bayern. Zu den vom LDBV bereitgestellten Diensten zahlt eine Public Key Inf-
rastructure (PKI).

Die PKI stellt Zertifikate flr nattrliche Personen, juristische Personen, Personengruppen,
Funktionen und automatisierte IT-Prozesse aus. Den Teilnehmern wird die PKI angeboten,
um die Vertraulichkeit, Integritéat und Verbindlichkeit von Daten bzw. Nachrichten zu gewahr-
leisten. Teilnehmer sind Mitarbeiter der staatlichen und kommunalen Verwaltungen in Bay-
ern sowie in Ausnahmefallen vertrauenswiirdige Dritte.

Die vom LDBYV betriebene PKI besteht aus mehreren eigenstandigen Zertifizierungshierar-
chien. Gegenstand dieser Zertifizierungsrichtlinie ist die Zertifizierungshierarchie, die X509-
Zertifikate fur E-Mailsignatur, -verschlisselung, Authentifizierung, Dokumentensignatur,
Code-Signing und automatisierte IT-Prozesse innerhalb der Bayerischen Verwaltung aus-
stellt. Sie stellt eine Nachfolgelésung der Bayerischen Verwaltungs-PKl, die friher unterhalb
der vom BSI betriebenen Deutschen Verwaltungs-PKI betrieben wurde, dar.
Dienstleistungen, die nicht durch die Richtlinien der Bayern-PKI abgedeckt sind, werden in
eigenstandigen Zertifizierungshierarchien angeboten, die jedoch nicht Gegenstand dieser
Zertifizierungsrichtlinie sind.

Die von der Bayern-PKI ausgegebenen Zertifikate geniigen den Anforderungen fir fortge-
schrittene elektronische Signaturen.
1.1 Uberblick

1.1.1  Aufbau und Zweck des Dokumentes

Mit diesem Dokument werden die Anforderungen fir die Ausstellung und Sperrung von Zer-
tifikaten nach den Standards X.509 festgeschrieben. Dieses Dokument beschreibt die Vor-
gaben fur das Sicherheitsniveau der Bayern-PKI und soll dem Leser ein allgemeines Ver-
sténdnis der Bayern-PKI ermdglichen.

Die technischen MalRnahmen und Prozesse sind detailliert in den zugehdérigen Regelungen
fur den Zertifizierungsbetrieb [1] beschrieben. Die Zertifizierungsrichtlinie und die Regelun-
gen fur den Zertifizierungsbetrieb orientieren sich an den Vorgaben aus RFC 3647.

1.1.2 Aufbau der Bayern-PKI

Die PKI der bayerischen Verwaltung besteht aus mehreren, voneinander unabhéngigen Zer-
tifizierungshierarchien nach X.509. Fir die einzelnen Hierarchien gelten unterschiedliche
Anforderungen, die in jeweils eigenstandigen Zertifizierungsrichtlinien beschrieben werden.

Diese Zertifizierungsrichtlinie befasst sich mit den Anforderungen an die Bayern-PKI.

1.2 Name und Identifikation des Dokumentes

Name: Zertifizierungsrichtlinie der Bayern-PKI
Version: 1.3
Datum: 11.03.2021

Identifier: 1.3.6.1.4.1.19266.1.2.4
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1.3 PKI Teilnehmer

1.3.1 Zertifizierungsstellen

Die Zertifizierungsstellen geben Zertifikate fur Zertifizierungsstellen oder Zertifikatsnehmer
aus. Die Wurzelzertifizierungsstelle der Bayern-PKI wird vom LDBV/ IT-DLZ betrieben. Fur
die Bayern-PKlI ist eine maximal dreistufige PKI-Hierarchie vorgegeben. In dieser Hierarchie
bilden die Zertifikatsnehmer die unterste Stufe und die Wurzelzertifizierungsstelle die obers-
te Stufe.

Alle Zertifizierungsstellen der Bayern-PKI werden vom LDBYV betrieben.

Die Wurzelzertifizierungsstelle zertifiziert ausschlie3lich nachgeordnete Zertifizierungsstel-
len. Die nachgeordneten Zertifizierungsstellen stellen ausschlie3lich Endstellenzertifikate
aus.

1.3.2 Registrierungsstellen

Fur die Bayern-PKI gibt es eine Wurzelregistrierungsstelle (libergeordnete Registrierungs-
stelle). Diese registriert weitere Registrierungsstellen. Zertifikatsnehmer werden durch die
Wurzelregistrierungsstelle nicht registriert. Die Wurzelregistrierungsstelle wird vom LDBV

betrieben.

Es gibt ein Netz von Registrierungsstellen zur Sicherstellung der Identitét von Zertifikats-
nehmern sowie zur Uberpriifung von Zustandigkeits- oder Vertretungsnachweisen. Die Re-
gistrierungsstellen sind gegenliber den Zertifizierungsstellen fir die Richtigkeit der erfassten
Daten verantwortlich. Die Registrierungsstellen sichern gegentiber dem LDBYV die Einhal-
tung dieser Richtlinie und der zugehdrigen Regelungen fur den Zertifizierungsbetrieb schrift-
lich in einer Selbsterklarung zu.

1.3.3 Zertifikatsnehmer

Zertifikate und Schlissel werden fir die staatliche und kommunale Verwaltung in Bayern
ausgegeben. In Ausnahmefallen kénnen Zertifikate und Schllssel auch an natiirliche Perso-
nen (vertrauenswirdige Dritte) au3erhalb der staatlichen und kommunalen Verwaltungen in
Bayern ausgegeben werden, wenn staatliche oder kommunale Behdrden ein berechtigtes
Interesse nachweisen, mit diesen gesichert Giber das Internet zu kommunizieren.

Zertifikatsnehmer kénnen sein:

- naturliche Personen,

- juristische Personen,

- Personengruppen (z. B. Projektteam, Arbeitsgruppe),

- Funktionen (z.B. Poststelle, Registrierungsstelle; Funktion, die durch einen Mitarbeiter
ausgefullt wird),

- Automatisierte IT-Prozesse (z.B. Zertifizierungsstelle, Serverprozesse mit Signatur, SSL-
Server, Workstations, Mobile Device Management Systeme).

Zertifikatsverantwortliche:

Fur Zertifikate oder Schlussel muss immer eine einzelne natirliche Person verantwortlich
sein (im Folgenden als Zertifikatsverantwortlicher bezeichnet). Dies gilt, wenn die Zertifikate
oder Schlussel fur ihre eigene Person ausgestellt wurden. Dies gilt auch, wenn die Zertifika-
te und Schlussel fir eine juristische Person, Personengruppe, Funktion oder einen automa-
tisierten IT-Prozess ausgestellt wurden, woflr sie einen entsprechenden Zustandigkeits-
oder Vertretungsnachweis beigebracht hat.

1.3.4  Zertifikatsprifer

Zertifikatsprufer Uberprifen anhand eines Zertifikates der Bayern-PKI die Authentizitét einer
Person, einer Personengruppe, einer Funktion oder eines automatisierten IT-Prozesses. Fur
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die Uberpriifung werden das Zertifikat selber, die in der Zertifizierungshierarchie tibergeord-
neten Zertifikate, die Gultigkeit sowie die zur Verfiigung stehenden Sperrinformationen aus-
gewertet. Ein Zertifikatsprifer kann gleichzeitig Zertifikatsnehmer sein.

1.3.5 Andere PKI Teilnehmer

Weitere Teilnehmer sind Dienstleister im Auftrag der PKI (z. B. Betreiber von Verzeichnis-
diensten).

1.4 Verwendungszweck der Zertifikate

1.4.1 Geeignete Verwendungszwecke innerhalb der Bayern-PKI

Die Schlissel und Zertifikate dirfen zur Erzeugung von fortgeschrittenen Signaturen, zur
Authentisierung, zur Ver-/ Entschlisselung von Daten oder fur automatisierte IT-Prozesse
eingesetzt werden.

Die Schlissel und Zertifikate dirfen nur fur den Dienstgebrauch eingesetzt werden.

1.4.2 Verbotene Verwendungszwecke innerhalb der Bayern-PKiI
Private Nutzung der Schlissel und Zertifikate ist nicht gestattet.

1.5 Verwaltung der Richtlinien

1.5.1 Anderungsmanagement

Die vorliegende Zertifizierungsrichtlinie sowie die Regelungen zum Zertifizierungsbetrieb
werden durch das LDBV verwaltet. Anderungen an der Zertifizierungsrichtlinie werden im
Abschnitt Anderungshistorie zu Beginn des Dokumentes protokolliert.

1.5.2 Ansprechstelle

Bayerisches Landesamt flr Digitalisierung, Breitband und Vermessung
- Trustcenter -

St.-Martin-Stral3e 47

81541 Miinchen

Telefon: 089/2119-4924
Fax: 089/2119-14924
E-Mail: trustcenter@ldbv.bayern.de

1.5.3 Eignungsprifer flir Regelungen zum Zertifizierungsbetrieb gemaf Zertifizie-
rungsrichtlinie

Keine Festlegung.

1.5.4 Verfahren zur Anerkennung von Regelungen zum Zertifizierungsbetrieb

Eine Kopplung zweier Zertifizierungsinfrastrukturen (Cross-Zertifizierung) ist nicht vorgese-
hen.

1.6 Definitionen und Abklrzungen
Siehe Glossar (Kapitel 10).
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2 Veroffentlichungen und Verzeichnisdienst

2.1 Verzeichnisdienst

Die Zertifizierungsstellen stellen die von ihnen ausgestellten Zertifikate und Sperrinformatio-
nen in das LDAP-Verzeichnis des IT-DLZ ein. Der Abruf der Informationen erfolgt Uber
LDAPv3 gemélR RFC 2251 ohne Security-Layer (SSL oder TLS).

Die Zertifizierungsstellen- und Benutzerzertifikate sollen im Verzeichnisdienst in dem durch
den Namen des Zertifikatsinhabers festgelegten Knoten standardisiert abgelegt werden. Die
Sperrliste soll im Verzeichnisdiensteintrag der Zertifizierungsstelle veréffentlicht werden.
Sofern die Zertifikate der Zertifizierungsstellen und Sperrlisten an anderer Stelle publiziert
werden sollen, muss der Verweis auf diesen Ort der Publikation in die ausgestellten Zertifi-
kate aufgenommen werden.

2.2 Veroffentlichung der Informationen

Die innerhalb der Bayern-PKI ausgestellten Zertifikate von Zertifikatsnehmern sollen in ei-
nem nur innerhalb des BYBN zugéanglichen Verzeichnisdienst veroffentlicht werden. Der
Zertifikatsverantwortliche wird bei der Beantragung eines Zertifikats auf die Veroffentlichung
hingewiesen. Zertifikate von Zertifizierungsstellen, Informationen zur Uberpriifung der Giil-
tigkeit aller Zertifikate sowie Zertifikate von Zertifikatsnehmern, die einer Verdéffentlichung im
Internet ausdricklich zugestimmt haben, sollen im Internet veréffentlicht werden.

Den Zertifikatsnehmern und -prifern sollen folgende Informationen zur Verfiigung gestellt
werden:

- Verweis auf Wurzelzertifikat und dessen Fingerabdruck

- Fr jede Zertifizierungsstelle ihr Zertifikat und dessen Fingerabdruck

- Zertifizierungsrichtlinie

- Aktuelle Sperrlisten

- Zertifikate der Zertifikatsnehmer (BYBN-intern und nach Zustimmung der Benutzer auch
im Internet)

2.3 Aktualisierung der Informationen

Zertifikate und Sperrlisten sollen unmittelbar nach ihrer Ausstellung im Verzeichnisdienst

publiziert werden.

2.4 Zugangskontrolle zu den Informationen

Der lesende Zugriff auf die unter 2.1 und 2.2 genannten Informationen muss ohne Anmel-
dung erfolgen kdnnen. Der schreibende Zugriff ist auf berechtigte Personen beschrankt.
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3 Identifizierung und Authentifizierung

3.1 Namen

Die verwendeten Namen mussen den Vorgaben des Standards X.509 entsprechen, d.h. das
Attribut ,issuer Distinguished Name (DName)“ im Zertifikat muss identisch zum Attribut ,sub-
ject DName® im Zertifikat der ausstellenden Zertifizierungsstelle sein, um den Aufbau des
Zertifikatspfades zu ermdglichen.

Es wurde ein eindeutiger Namensraum festgelegt:
- C=DE,
- O = Freistaat Bayern.

Innerhalb der Bayern-PKIl ist dieser Namensraum zu verwenden.

3.1.1 Namenstypen

Die folgenden Namenstypen kénnen unterstitzt werden:
- DName

- URI

- LDAP-Namen

- RFC-822 Name

Zertifikatsinhaber und Zertifikatsaussteller miissen einen eindeutigen DName zugewiesen
bekommen. Die LDAP-Namen muissen auf die Eintrége verweisen, wo das Zertifikat und die
Sperrliste der Bayern-PKI-CA im LDAP-Verzeichnis verdffentlicht sind. Die HTTP URIs sol-
len die von extern erreichbaren Adressen kennzeichnen, wo das Zertifikat und die Sperrliste
der Bayern-PKI-CA zu finden sind. Der RFC-822-Name soll die E-Mail-Adresse des Zertifi-
katsinhabers beinhalten.

Beim Namenstyp DName sind folgende Festlegungen zu beachten:

- Im Attribut subject eines Zertifikats fir Zertifizierungsstellen missen im DName die Be-
standteile ,countryName* und ,,organizationName* enthalten sein.

- Im Attribut subject eines Zertifikats fur Zertifikatsnehmer missen im DName die Bestand-
teile ,commonName* (cn), ,organizationalUnitName* (ou), ,organizationName* (o) und
,countryName* (c) enthalten sein.

- Bei Zertifikaten fur Gruppen oder Funktionen muss aus dem Subject-DName eindeutig
hervorgehen, dass es sich bei diesem Teilnehmer um eine Gruppe oder Funktion han-
delt. Dazu wird dem Namen ein ,FKT:“ vorangestellt.

3.1.2 Aussagekraft von Namen

Namen mussen aussagekraftig eindeutig und einmalig sein, um die Zertifikatsinhaber identi-
fizieren zu kénnen. Folgende Regelungen gelten:

- Zertifikate fur natirliche oder juristische Personen sind auf den Namen der Person aus-
zustellen.

- Zertifikate fur Personengruppen oder Funktionen durfen nicht auf die Namen von nattirli-
chen oder juristischen Personen ausgestellt werden und muassen sich deutlich von Zertifi-
katen fur natirliche oder juristische Personen unterscheiden.

- Bei Zertifikaten fiir nattirliche Personen, juristische Personen, Personengruppen oder
Funktionen muss aus dem Namen, auf den das Zertifikat ausgestellt wurde, die Dienst-
stelle eindeutig hervorgehen. Bei vertrauenswirdigen Dritten muss der Firmenname ein-
deutig hervorgehen.
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- Zertifikate fUr automatisierte IT-Prozesse dirfen nicht auf die Namen von naturlichen oder
juristischen Personen ausgestellt werden.

- Der Name des IT-Prozesses muss eindeutig hervorgehen.

- Wildcard-Zertifikate sind unter bestimmten Voraussetzungen erlaubt (vgl. 6.1.1 und 6.2).
Die Einhaltung der Namenskonventionen ist von der jeweils zustandigen Registrierungsstel-
le sicherzustellen.

3.1.3 Anonyme und Pseudonyme

Zertifikate der Bayern-PKI werden nur fur dienstliche Zwecke ausgestellt. Daher sind inner-
halb der Bayern-PKI Anonymitat und Pseudonymitat im Namen des Zertifikates nicht er-
laubt.

3.1.4 Namensinterpretation

Wenn ein Name im Zertifikat vom Namenstyp RFC-822 ist, so muss dieser die E-Mail-
Adresse des Zertifikatsnehmers enthalten.

Distinguished Names in Zertifikaten sollen entsprechend dem Standard X.500 und der
ASN.1-Syntax interpretiert werden. Relevant hierfur sind die RFC’s 2253 und 2616.

3.1.5 Eindeutigkeit von Namen

Die Eindeutigkeit von Namen muss von der Zertifizierungsstelle gewahrleistet werden. Ein
Wildcard-Zertifikat darf fir mehrere Instanzen genutzt werden.

3.1.6 Wiedererkennung, Authentifizierung und Funktion von Warenzeichen

Zertifikatsnehmer dirfen keine Namen in ihren Zertifikaten verwenden, die Warenzeichen
oder Markennamen verletzen. Die Bayern-PKI ist bei der Ausstellung von Zertifikaten nicht
dafir verantwortlich, eingetragene Warenzeichen oder Markennamen zu tberprifen.

3.2 lIdentitatstiberprifung bei Neuantragen

3.2.1 Nachweis des Besitzes des privaten Schliissels

Wird der private Schliissel von der Zertifizierungsstelle erzeugt, muss die Zertifizierungsstel-
le den privaten Schliissel mit einem geeigneten Passwort flir den Transport verschlisseln.
Es muss sichergestellt werden, dass nur der Zertifikatsverantwortliche das Passwort erhal-
ten kann. Die Ubermittlung des privaten Schliissels und des zugehorigen Passworts muss
auf getrennten Wegen erfolgen.

Wird der private Schliussel vom Zertifikatsnehmer erzeugt, so muss der Zertifikatsverant-
wortliche den Besitz des privaten Schlissels gegentiber der Zertifizierungsstelle versichern
— zum Beispiel durch eine elektronische Signatur des Zertifikatsantrags, wenn er den zuge-
hdrigen offentlichen Schliissel bei der Zertifizierungsstelle zur Zertifizierung vorlegt.

3.2.2 Authentifikation von organisatorischen Einheiten (juristischen Personen,
Personengruppen und Funktionen)

Registrierungsstellen mussen sich als Funktion bei der Wurzelregistrierungsstelle registrie-
ren.

Zertifikatsnehmer mussen sich bei einer der Wurzelregistrierungsstelle nachgeordneten Re-
gistrierungsstellen authentisieren.

Sollen Zertifikate auf juristische Personen, Personengruppen oder Funktionen automatisierte
IT-Prozesse ausgestellt werden, so ist hierfur ein Zertifikatsverantwortlicher von der fur den

Einsatz der Zertifikate verantwortlichen Stelle gegentiber der Registrierungsstelle zu benen-
nen. Dieser Zertifikatsverantwortliche entspricht rechtlich einem Zertifikatsnehmer und muss
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von der Registrierungsstelle bzw. der Wurzelregistrierungsstelle gemafl den Regelungen
aus Kapitel 3.2.3 identifiziert werden. AuRerdem muss die Registrierungsstelle die fur die
Zertifikatserstellung notwendigen Daten tberprifen.

3.2.3 Authentifikation von natirlichen Personen

Die Uberpriifung der Identitat muss bei einer Registrierungsstelle erfolgen. Hierzu muss der
Zertifikatsnehmer im Allgemeinen personlich bei der Registrierungsstelle erscheinen. Die
Registrierungsstelle muss die Identifizierung aufgrund eines Lichtbildausweises (Personal-
ausweis, Reisepass, Behtrdenausweis) vornehmen. Aul3erdem muss die Registrierungs-
stelle die fur die Zertifikatserstellung notwendigen Daten Uberprufen.

Befindet sich die Registrierungsstelle und das fur den Zertifikatsnehmer zustandige Perso-
nalbiro in derselben Behorde, kann auf das personliche Erscheinen sowie auf die Prifung
eines Lichtbildausweises verzichtet werden und stattdessen die Identifizierung durch einen
Datenabgleich mit dem Personalbiiro erfolgen.

3.2.4  Nicht Uberprifte Teilnehmerangaben
Keine Festlegung.

3.2.5 Uberprifung der Berechtigung

Fur Zertifikate, die auf juristische Personen, Personengruppen, Funktionen und automati-
sierte IT-Prozesse ausgestellt werden, erfolgt keine Priifung durch die Registrierungsstelle,
in wie weit der benannte Zertifikatsverantwortliche tatsachlich fur die Anfangs aufgelisteten
Gruppen zustandig ist.

3.2.6 Interoperabilitatskriterien
Keine Festlegung.

3.3 Identifizierung und Authentifizierung bei einer Zertifikatserneuerung

3.3.1 Routinemalige Zertifikatserneuerung

Fur die routinemaRige Zertifikatserneuerung ist keine erneute ldentifizierung und Registrie-
rung (Authentifizierung) nétig, da die Registrierungsdaten nach Zertifikatsablauf erhalten
bleiben und bei Anderungen von der Registrierungsstelle angepasst werden. Somit wird die
Vertrauenskette nicht gebrochen.

Bei zentraler Schlusselerzeugung darf eine automatische Zertifikatserneuerung durchgeftihrt
werden.

3.3.2  Zertifikatserneuerung nach einem Zertifikatswiderruf

Nach einem Zertifikatswiderruf muss ein Neuantrag gestellt werden. Eine erneute Identifizie-
rung bei einer Registrierungsstelle ist nicht notwendig.

3.4 Identifizierung und Authentifizierung bei einem Widerruf

Ein Antrag auf Zertifikatswiderruf soll durch den Zertifikatsverantwortlichen nach Authentisie-
rung erfolgen. Die Authentisierung kann entweder tber die Anmeldung an einer Schnittstelle
der Zertifizierungsstelle oder, bei telefonischer Sperrung, mit Hilfe seines Sperrpassworts
durchgefuhrt werden. Alternativ soll der Zertifikatsverantwortliche den Antrag auf Zertifikats-
widerruf auch bei der zustandigen Registrierungsstelle stellen konnen. Die Registrierungs-
stelle muss den Zertifikatsverantwortlichen entsprechend der Regelungen in 3.2.3 identifizie-
ren.

Die Registrierungsstelle oder die Wurzelregistrierungsstelle soll in begriindeten Féallen (z. B.
bei Ausscheiden aus dem Amt, bei Versto3en gegen die Sicherheitsrichtlinie) auch ohne
Antrag des Zertifikatsverantwortlichen Zertifikate widerrufen kénnen.
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4 Ablauforganisation
4.1 Zertifikatsantrag

4.1.1  Wer kann einen Zertifikatsantrag stellen

Jeder Antragsteller, der von einer Registrierungsstelle nach Kapitel 3.2.2 oder 3.2.3 identifi-
ziert und authentifiziert wurde, darf Zertifikate beantragen.

4.1.2 Prozess und Verantwortung

Antragsteller beantragen ihre benétigten Zertifikate direkt bei der Zertifizierungsstelle. Diese
stellt hierfur zwei Moglichkeiten zur Verfliigung:

- eine Software basierte Schnittstelle oder
- eine native Windows Enroliment Schnittstelle (Microsoft Autoenroliment).

Mit der Identifizierung bei der zustandigen Registrierungsstelle erhalt der Antragsteller einen
Brief mit seinen personlichen Zugangsdaten zu 0.g. Schnittstelle. AuRerdem enthélt der
Brief das persotnliche Sperrkennwort, mit dem alle fir den Zertifikatsnehmer ausgestellten
Zertifikate gesperrt werden kdnnen.

Im Zuge der erstmaligen Anmeldung an der Schnittstelle muss der Antragsteller sein Zu-
gangspasswort so abandern, dass es nur ihm bekannt ist. Der Antragsteller ist dafiir verant-
wortlich, dass niemand seine persdnlichen Anmeldedaten kennt, auch nicht die Registrie-
rungsstellen-, Zertifizierungsstellen- oder andere Trustcenter-Mitarbeiter.

Uber die Schnittstelle kann der Antragsteller personliche Zertifikate beantragen, verlangern
und widerrufen. Dem Antragsteller werden digitale Formulare angeboten, die er vollstandig
auszufillen hat. Anschlie3end wird der Antrag auf elektronischem Weg an die Zertifizie-
rungsstelle Gbermittelt.

Sollen Zertifikate auf juristische Personen, Personengruppen, Funktionen oder automatisier-
te IT-Prozesse beantragt werden, so stellt die Registrierungsstelle die dafiir notwendigen
Antrage dem authentisierten Zertifikatsverantwortlichen ebenfalls tber die 0.g. Schnittstelle
bereit.

Mit der Antragstellung muss der Antragsteller die Zertifizierungsrichtlinien der Zertifizie-
rungsstelle akzeptieren.

Von der Zertifizierungsstelle sollen Zertifikatsantrdge mit zentraler oder mit dezentraler
Schlisselerzeugung bearbeitet werden.

Bei dezentraler Schlusselerzeugung soll der Zertifikatsverantwortliche seine privaten
Schliussel selbst am eigenen PC erzeugen und dann einen Zertifikatsantrag stellen.

Bei zentraler Schllisselerzeugung werden auch die privaten Schlissel anhand der Antrags-
daten in der Zertifizierungsstelle erzeugt und danach an den Zertifikatsverantwortlichen auf
sicherem Wege ausgeliefert.

4.2 Bearbeitung von Zertifikatsantragen

4.2.1  Durchfuhrung von Identifikation und Authentifizierung

Vor der Antragstellung muss sich der Antragsteller bei einer Registrierungsstelle identifizie-
ren. Die Registrierungsstelle pflegt die Antragstellerdaten in die Schnittstelle der Zertifizie-
rungsstelle ein. Die Antragstellerdaten sind danach fest mit der Registrierungsstelle ver-
knlpft. Die Registrierungsstelle ist entsprechend fur die Richtigkeit der Daten verantwortlich.
Dies gilt auch bei Anderungen an den Daten (z.B. E-Mail Adresse).

Nach erfolgter Identifikation erhalt der Nutzer Authentifizierungsdaten, mit denen er sich an-
schlieend an der Schnittstelle authentifizieren kann.
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4.2.2 Annahme oder Ablehnung von Zertifikatsanfragen

Der vom Antragssteller gestellte Zertifikatsantrag soll direkt zur Zertifizierungsstelle tbermit-
telt werden.

Die Zertifizierungsstelle soll den Antrag auf Vollstéandigkeit prifen. Anschliel3end soll eine
Uberprifung der Antragsdaten mit den Registrierungsdaten erfolgen, sodass der Antragstel-
ler nur Zertifikate beantragen kann, die zuvor bei der Registrierungsstelle fir ihn registriert
wurden. Dies geschieht im Regelfall innerhalb der Schnittstelle wahrend der Beantragung.

Sollte ein Antrag aus irgendeinem Grund abgelehnt werden, so muss dies dem Antragsteller
unter Benennung der Grinde mitgeteilt werden.

4.2.3 Bearbeitungsdauer

Die Zertifikatsantrdge missen innerhalb von einem Werktag von der Zertifizierungsstelle
bearbeitet werden.

4.2.4 Certificate Authority Authorisation (CAA)

Es erfolgt keine Prifung von Certification Authority Authorisation (CAA) DNS Eintragen
(RFC 6844).

4.3 Zertifikatserstellung

4.3.1 Aufgaben der Zertifizierungsstelle

Von der Zertifizierungsstelle sollen Zertifikatsantrage mit zentraler oder mit dezentraler
Schlisselerzeugung bearbeitet werden.

Bei zentraler Schlusselerzeugung werden nach erfolgreicher Uberpriifung des Zertifikatsan-
trags die privaten Schlissel von der Zertifizierungsstelle erzeugt, die Zertifikate ausgestellt
und sowohl das Schlisselpaar als auch die Zertifikate inklusive der Zertifikate der Zertifizie-
rungsstellen an den Zertifikatsverantwortlichen sicher ausgeliefert.

Bei dezentraler Schllisselerzeugung stellt die Zertifizierungsstelle nach erfolgreicher Uber-
prufung des Zertifikatsantrags das Zertifikat aus und sendet dieses inklusive der Zertifikate
der Zertifizierungsstellen an den Zertifikatsverantwortlichen zuriick.

Die ordnungsgemale Erstellung der beantragten Zertifikate und ggf. Schlissel soll regel-
mafig von einem Auditor Uberwacht werden.
4.3.2 Benachrichtigung des Antragstellers

Wird der Zertifikatsantrag abgelehnt, erhalt der Antragsteller eine entsprechende Benach-
richtigung. Anderenfalls erhélt der Antragsteller das Zertifikat bzw. die PSE von der Zertifi-
zierungsstelle der Bayern-PKI.

4.4 Zertifikatsakzeptanz

441 Annahme des Zertifikates durch den Zertifikatsverantwortlichen

Nach Erhalt der Zertifikate (und ggf. der Schlissel) muss der Zertifikatsverantwortliche die-
ses Material prifen. Erfolgt kein Einspruch von Seiten des Zertifikatsverantwortlichen gilt
das Zertifikat als akzeptiert.

Bei fehlerhaften Zertifikaten muss der Zertifikatsverantwortliche die Zertifikate widerrufen.
Ein neues Zertifikat muss der Zertifikatsverantwortliche selbst beantragen (Zertifikatsneuan-
trag).
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4.4.2  Zertifikatsverdffentlichung

Nach Erstellung der Zertifikate soll die Zertifizierungsstelle diese gemal Abschnitt 2.2 in den
vorgesehenen Verzeichnisdiensten veréffentlichen.

4.43 Benachrichtigung weiterer Instanzen

Es ist keine Benachrichtigung weiterer Beteiligter Gber eine Zertifikatsausstellung erforder-
lich.

4.5 Verwendung des Schlusselpaares und des Zertifikates

45.1 Nutzung durch den Zertifikatsnehmer

Der Zertifikatsverantwortliche hat die Verantwortung fir den sachgerechten und sicheren
Gebrauch des Zertifikats und des zugehérigen privaten Schliissel zu ibernehmen. Bei Zerti-
fikaten, die auf juristische Personen, Personengruppen und Funktionen ausgestellt werden,
kann der Zertifikatsverantwortliche weiteren Personen den Zugriff auf den privaten Schliissel
ermaoglichen.

Der Zertifikatsverantwortliche hat insbesondere die Aufgaben:
- bei Anderungen in den Zertifikatsdaten einen Widerruf zu beantragen,
- den privaten Schlussel gesichert aufzubewahren,

- bei Abhandenkommen oder Kompromittierung des privaten Schliissels einen Zertifikats-
widerruf zu beantragen.

Der Zugriff auf den privaten Schlissel muss gesichert (Passwort) erfolgen.

Der Zertifikatsnehmer darf seinen privaten Schliissel und das zugehdrige Zertifikat nur fur
die im Zertifikat benannten Verwendungszwecke einsetzen.

45.2 Nutzung durch Zertifikatsprufer

Jeder Teilnehmer, der ein Zertifikat eines anderen Teilnehmers verwendet, muss sicherstel-
len, dass dieses Zertifikat nur innerhalb der im Zertifikat benannten Verwendungszwecke
eingesetzt wird. AuRerdem muss er bei jedem Einsatz die Giiltigkeit des Zertifikates Uber-
prufen.

4.6 Zertifikatserneuerung unter Beibehaltung des alten Schlissels (Re-
Zertifizierung)

Eine Zertifikatserneuerung ohne Schliisselerneuerung ist nicht zugelassen.
4.7 Schlissel- und Zertifikatserneuerung (Re-key)

4.7.1 Bedingungen, Umstande, Grinde

Ein Antrag auf Schlussel- und Zertifikatserneuerung darf nur bearbeitet werden, wenn

- bereits ein Zertifikat flr diesen Zertifikatsnehmer ausgestellt wurde und

- dieses alte Zertifikat demnachst ablauft.

Wurde ein Zertifikat vor Ablauf seiner Gultigkeit widerrufen, so darf keine Zertifikatserneue-
rung erfolgen. Es muss ein Zertifikatsneuantrag gestellt werden.

4.7.2  Wer kann einen Antrag auf Schlissel- und Zertifikatserneuerung stellen

Antrage auf Schliissel- und Zertifikatserneuerung sollen vom Zertifikatsverantwortlichen ge-
stellt werden. Bei zentraler Schllisselerzeugung kann die Erneuerung auch automatisiert
erfolgen.
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4.7.3 Ablauf der Schliusselerneuerung

Bei zentraler Schllsselerzeugung soll der Zertifikatsverantwortliche sechs Wochen vor Ende
der Laufzeit Gber die anstehende Zertifikatsverlangerung informiert werden. Sofern kein Zer-
tifikatswiderruf erfolgt, soll danach der Zertifikatsverantwortliche 14 Tage vor Ende der Lauf-
zeit die neuen Zertifikate und die dazugehorigen Schlussel erhalten.

Bei dezentraler Schllsselerzeugung entspricht die Zertifikatsverlangerung einem Zertifikats-
neuantrag. Der Zertifikatsverantwortliche soll seine neuen privaten Schlissel am eigenen
PC erzeugen und dann einen digitalen Zertifikatsantrag bei der Zertifizierungsstelle der Bay-
erischen Verwaltungs-PKI einreichen. Es ist keine erneute Registrierung notwendig.

4.7.4 Benachrichtigung des Antragstellers

Vgl. Punkt 4.3.2

4.7.5 Annahme der Schlisselerneuerung durch den Antragsteller
Vgl. Punkt 4.4.1

4.7.6  Zertifikatsveroffentlichung
Vgl. Punkt 4.4.2

4.7.7 Benachrichtigung weiterer Instanzen
Vgl. Punkt 4.4.3

4.8 Zertifikatsmodifizierung

Eine Zertifikatmodifizierung ist nicht vorgesehen. Andern sich Antragsdaten so sind ein Zerti-
fikatswiderruf und eine Neuausstellung des Zertifikates durchzuftihren.

4.9 Widerruf und Suspendierung (Sperrung auf Zeit) von Zertifikaten

49.1 Grunde fur einen Widerruf
Ein Zertifikat muss widerrufen werden, wenn mindestens einer der folgenden Félle eintritt:

- Der Zertifikatsnehmer verlangt von seiner Zertifizierungsstelle schriftlich den Widerruf
seines Zertifikates.

- Der Zertifikatsnehmer informiert seine Zertifizierungsstelle, dass der Zertifikatsrequest
nicht autorisiert war und somit ungultig ist.

- Der private Schliissel wurde verloren oder kompromittiert.

- Der Zertifikatsnehmer bendétigt das Zertifikat nicht mehr, weil

o er aus dem Dienst ausscheidet oder
o) er nicht mehr fur den IT-Prozess verantwortlich ist, oder
o der im Zertifikat verwendete DNS-Name nicht mehr ihm gehort (an eine

andere Person/Institution vergeben wurde).
- Der Zertifikatsnehmer ist nicht mehr berechtigt, ein Zertifikat zu besitzen, z.B. weil
o er die Zertifizierungsrichtlinie nicht einhalt oder

o die Angaben im Zertifikat nicht mehr guiltig sind. (z.B. Anderung des Na-
mens bzw. DNS-Namens bei Servern) oder

o) der im Zertifikat verwendete DNS-Name eines Servers an eine andere
Person vergeben wurde oder
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o das Zertifikat nicht bestimmungsgeman verwendet wurde, z.B. weil ein
Wildcard-Zertifikat in betrigerischer Absicht benutzt wurde oder wird.

- Die Registrierungsstelle oder die Zertifizierungsstelle halten die Zertifizierungsrichtlinie
oder die Regelungen zum Betrieb der Zertifizierungsstelle nicht ein.

- Die Registrierungsstelle oder Zertifizierungsstelle fallt ersatzlos weg.
- Kompromittierung des privaten CA-Schliissels.

- Der technische Inhalt oder das Format des Zertifikates stellt ein nicht akzeptierbares Risi-
ko fuir die Anbieter von Anwendersoftware oder PKI-Teilnehmer dar (z.B. ein nicht mehr
empfohlener kryptographischer Signaturalgorithmus oder Schlisselgréfie).

4.9.2 Wer kann einen Widerrufsantrag stellen

Einen Widerrufsantrag darf stellen:

- der Zertifikatsnehmer bzw. ein Zertifikatsverantwortlicher bei Funktionsstellenzertifikate
und Zertifikaten fur IT-Prozesse,

- der rechtliche Vertreter des Zertifikatsnehmers,
- die Registrierungsstelle,

- die Wurzelregistrierungsstelle,

- die Zertifizierungsstelle,

- die Wurzelregistrierungsstelle.

49.3 Ablauf

Widerrufe werden nur von der Zertifizierungsstelle durchgefihrt, die das zu widerrufende
Zertifikat ausgestellt hat.

Der Zertifikatsnehmer muss einen Widerrufsantrag bei der Zertifizierungsstelle stellen. Hier-
fur hat er drei Moglichkeiten:

- Uber die Schnittstelle (i.d.R. durchgehend (24x7) erreichbar, Ausnahmen entsprechend
SLA),

- telefonisch beim ServiceDesk des IT-DLZ im LDBV (Telefon: 089/2119-4924, entspre-
chend dem Servicekatalog Montag bis Freitag von 8:00 Uhr bis 16:00 Uhr erreichbar),

- personlich bei der Registrierungsstelle.

Um einen Widerrufsantrag Uber die Schnittstelle zu stellen, muss sich der Zertifikatsnehmer
an dieser mit seinen personlichen Daten anmelden. Fir die Durchfihrung des Widerrufes
muss der Zertifikatsnehmer sein Sperrpasswort angeben. Die Sperrung erfolgt automatisch
ohne weitere personelle Interaktion.

Fur einen telefonischen Widerrufsantrag muss der Zertifikatsnehmer sein Sperrpasswort
kennen und ausschnittweise dem Mitarbeiter an der Trustcenter-Hotline mitteilen. Der Mitar-
beiter der Trustcenter-Hotline erfasst den Widerruf elektronisch und gibt ihn tber die Web-
Schnittstelle an die Zertifizierungsstelle weiter, welche den Widerruf automatisch ohne wei-
tere personelle Interaktion durchfihrt.

Fur einen persénlichen Widerrufsantrag wendet sich der Zertifikatsnehmer an seine Regist-

rierungsstelle. Diese pruft dann die Identitat des Antragstellers und gibt den Widerrufsantrag
sofort an die Zertifizierungsstelle weiter. Hierfir wird kein Sperrpasswort benétigt. Der Mitar-
beiter der Registrierungsstelle erfasst den Widerruf elektronisch und gibt ihn tber die Web-

Schnittstelle an die Zertifizierungsstelle weiter, welche den Widerruf automatisch ohne wei-

tere personelle Interaktion durchfihrt.
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4.9.4  Fristen fur den Zertifikatsverantwortlichen

Bei Bekannt werden eines Widerrufgrundes muss der Zertifikatsverantwortliche unverziiglich
einen Widerruf beantragen.

4.9.5 Fristen fur die Zertifizierungsstelle

Die Zertifizierungsstelle muss den Widerruf innerhalb von 24 Stunden durchfihren.

4.9.6 Anforderungen zu Sperrprifungen durch den Zertifikatsprifer

Ein Zertifikatsprufer muss bei jedem Einsatz die Giltigkeit der Zertifikate Uberprifen. Hierzu
muss er die aktuelle Sperrliste beziehen und diese auf das verwendete Zertifikat prifen.
4.9.7 Haufigkeit der Sperrlistenvertffentlichung

Die Sperrlisten der Zertifizierungsstellen sollen eine Giltigkeitsdauer von 24 Stunden besit-
zen und werden alle 12 Stunden neu erstellt und verdéffentlicht.

4.9.8 Maximale Latenzzeit der Sperrlisten

Nach Erstellung der Sperrliste soll diese unmittelbar anschlieBend veroéffentlicht werden.

49.9 Verfugbarkeit von OCSP
Die Sperrlisten der Bayern-CA sollen auch auf einem OCSP-Server veroffentlicht werden.

4.9.10 Anforderungen, um OCSP zu nutzen

Alle eingesetzten OCSP-Server werden entsprechend dem Standard RFC 2560 betrieben.
OCSP-Clients sollen ebenfalls nach diesem Standard arbeiten, um ein korrekte Kommunika-
tion zu gewahrleisten.

4.9.11 Andere Formen verfugbarer Widerrufsinformationen

AulRBer Sperrlisten mussen keine weiteren Formen zur Verfigungstellung von Widerrufsin-
formationen angeboten werden.

4.9.12 Kompromittierung von privaten Schllisseln

Bei einer Kompromittierung eines privaten Schlissels eines Benutzers muss das zugehdrige
Zertifikat unverzuglich widerrufen werden.

Bei der Kompromittierung eines privaten Schllssels einer Zertifizierungsstelle ist das Zertifi-
kat der Zertifizierungsstelle unverziiglich zu widerrufen. Zusatzlich missen alle von dieser
Zertifizierungsstelle ausgestellten Zertifikate widerrufen werden.

4.9.13 Bedingungen, Umstande, Grinde flir eine temporare Sperrung (Suspendie-
rung)

Eine temporare Sperrung bzw. eine Suspendierung von Zertifikaten ist nur erlaubt, wenn es
sich um Zertifikate auf Smartcards handelt.

Smartcards werden mit temporar gesperrten Zertifikaten ausgegeben, da hier eine Uberga-
be oder auch ein Versand zum Zertifikatsnehmer vorgesehen ist. Wenn der Zertifikatsneh-
mer seine Karte erhalt, muss er sie Uber seine Registrierungsstelle endgultig aktivieren las-
sen. Andernfalls wird nach Ablauf einer Frist die Karte inkl. der darauf enthaltenen Zertifikate
endgultig gesperrt.
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4.9.14 Wer kann einen Antrag auf temporére Sperrung stellen

Eine temporare Sperrung wird durch die Schnittstelle der Zertifizierungsstelle gleichzeitig mit
dem Zertifikatsantrag bei der Zertifizierungsstelle beantragt.

4.9.15 Verfahren zur temporaren Sperrung

Im Prozess zu Erstellung einer neuen Smartcard werden die Zertifikate von der Zertifizie-
rungsstelle nach Erstellung sofort in den Status ,Temporar Gesperrt* gesetzt.

4.9.16 Maximale Sperrdauer bei temporérer Sperrung

Zertifikate kdnnen maximal 28 Tage im Status ,, Temporar Gesperrt“ sein. Werden Sie in die-
sem Zeitraum nicht aktiviert, werden die Zertifikate danach automatisch endgiiltig (und dau-
erhaft) gesperrt.

4.10 Dienst zur Statusabfrage von Zertifikaten (OCSP)

4.10.1 Betriebsbedingte Eigenschaften

Der Verweis auf den OCSP-Publikationsort muss in den ausgestellten Zertifikaten hinterlegt
sein.

4.10.2 Verflgbarkeit des Dienstes

Um technische Ausfalle méglichst gering zu halten, sollten OCSP-Dienste redundant aufge-
baut werden.

Den OCSP-Dienst sollten alle Zertifikatspriifer auch nutzen kénnen D.h. weder Firewalls
noch andere Zugriffsbeschrankungen sollten die Nutzung des OCSP-Dienstes durch einen
Zertifikatsprufer behindern.

4.10.3 Weitere Merkmale

Der OCSP-Dienst sollte Uiberprifen, ob ein angefragtes Zertifikat von der im OCSP hinter-
legten Zertifizierungsstelle ausgestellt wurde. Ist dies nicht der Fall, darf der OCSP-Dienst
nicht mit ,good“ antworten.

4.11 Beendigung des Vertragsverhaltnisses durch den Zertifikatsnehmer

Das Vertragsverhaltnis kann beendet werden, wenn der Zertifikatnehmer die Dienste der
Bayern-PKI nicht mehr nutzen mochte, wenn er den Arbeitgeber wechselt oder wenn die
Bayern-PKI den Dienst einstellt. Wenn die Zertifikate des Zertifikathehmers bei Beendigung
des Vertragsverhaltnisses noch giiltig sind, miissen diese widerrufen werden.

4.12 Schlisselhinterlegung und -wiederherstellung (Key Escrow und
Recovery)
4.12.1 Richtlinien und Praktiken zur Schlusselhinterlegung und -wiederherstellung

Es durfen nur Schlissel hinterlegt werden, die der Entschliisselung von Daten dienen.
Schlussel fur Elektronische Signaturen und Schlissel fur Authentifizierung durfen nicht hin-
terlegt und damit auch nicht wiederhergestellt werden.

4.12.2 Richtlinien und Praktiken zum Schutz und Wiederherstellung von Sitzungs-
schlisseln

Keine Festlegung. Sitzungsschlussel werden nicht hinterlegt.
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5 Infrastrukturelle, organisatorische und personelle Sicherheits-
maflinahmen

5.1 Physikalische SicherheitsmalRnahmen

Die fur den Betrieb der Bayern-PKI notwendigen Komponenten missen gesichert und an-
gemessen verflgbar betrieben werden. Die Komponenten sind in physikalischen Schutzzo-
nen unterzubringen. Der Zugang zu diesen Schutzzonen ist auf eine geschlossene Benut-
zergruppe zu reduzieren. N&heres ist den Regelungen zum Zertifizierungsbetrieb zu ent-
nehmen.

5.2 Organisatorische Sicherheitsmal3hahmen

Nur berechtigtes Personal darf Funktionen im Bereich Schlussel- und Zertifikatsmanage-
ment ausfiihren oder Anderungen an der Konfiguration der CA-/RA-Software vornehmen.
Diese Rechte sind in einem Rollenkonzept zu verankern.

Folgende sicherheitsrelevante Rollen sind festzulegen:
- Administratoren des PKI-Betriebs,

- Mitarbeiter der Wurzelregistrierungsstelle,

- Mitarbeiter der Registrierungsstellen,

- Auditoren.

Das LDBYV als Betreiber der Bayern-PKI richtet den PKI-Betrieb und die Wurzelregistrie-
rungsstelle ein. Die Wurzelregistrierungsstelle richtet die Zertifizierungs- und Registrierungs-
stellen ein. Die Wurzelregistrierungsstelle identifiziert und autorisiert die Administratoren
bzw. Mitarbeiter der nachgeordneten Registrierungsstellen. Die Auditoren werden vom StM-
FLH benannt.

Fur die Sicherheit und Verfugbarkeit der PKI werden relevante Aufgaben nach dem 4-
Augen-Prinzip durchgefuhrt. Dazu gehoren z.B. das Wiedereinspielen des Schliisselmateri-
als in das kryptographische Modul sowie alle sicherheitsrelevanten Konfigurationen an der
CA.

5.3 Personelle SicherheitsmalRnahmen

Die Administratoren und die Mitarbeiter der Wurzelregistrierungsstelle und der nachgeordne-
ten Registrierungsstellen sollen vom LDBYV geschult werden, bevor sie ihre Arbeit aufneh-
men. Neue Mitarbeiter einer bestehenden Registrierungsstelle sollten vom LDBYV zeitnah
geschult werden. Auffrischungskurse und Schulungen aufgrund gréRerer Anderungen sollen
nach Bedarf angeboten werden.

5.4 Sicherheitsuberwachung

In den Richtlinien fur den Zertifizierungsbetrieb sind zu Gberwachende Ereignisse so zu de-
finieren, dass Verstol3e gegen die vorliegende Zertifizierungsrichtlinie und gegen die Richtli-
nien fur den Zertifizierungsbetrieb erkannt werden kénnen. Die Ereignisse sind in Protokol-
len festzuhalten. Die Protokolle sind auszuwerten. Die Auswertung kann durch geeignete
Filter- und Alarmmechanismen unterstitzt werden. Die Mechanismen und die anfallenden
Daten mussen regelméaRig tberprift und ausgewertet werden.

Alle Komponenten der Bayern-PKI sind durch regelmaflige Updates auf aktuellem Stand zu
halten. Die Administratoren der Komponenten sind dafur verantwortlich, aktuelle Schwach-
stellen der Komponenten zu erkennen und diese abzustellen. Durch das Einspielen der Up-
dates oder Patches ist mit Stérungen des Betriebs zu rechnen. Es gilt das in der IT-
Sicherheitsleitlinie (BaylTSIiLL) festgeschriebene Prinzip ,Sicherheit vor Verfligbarkeit‘. Die
Administratoren haben ihre Aktivitdten und Prifungen zu dokumentieren.
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Bei ernst zu nehmenden Verstdl3en gegen die vorliegende Zertifizierungsrichtlinie und ge-
gen die Richtlinien fur den Zertifizierungsbetrieb ist der Beauftragte fur IT-Sicherheit unmit-
telbar und unverziiglich einzuschalten.

Die Malznahmen sind regelmafig zu tberprifen. Die Uberprufung ist zu dokumentieren.
Dabei ist in erster Linie sicherzustellen, dass die aktuellen Ma3nahmen die Vorgaben erfil-
len. Die Vorgaben ergeben sich aus der vorliegenden Zertifizierungsrichtlinie und den Richt-
linien fur den Zertifizierungsbetrieb. Die Uberpriifung erfolgt durch die Auditoren.

5.5 Archivierung

Folgende Daten mussen von der Wurzelregistrierungsstelle archiviert werden:

- Alle Antrage, die eine Registrierungsstelle betreffen.

Alle Antrége zu Registrierungsstellen sind so lange zu archivieren, wie die Registrierungs-
stelle besteht und danach fur wenigstens weitere funf Jahre.

Folgende Daten miissen von den Registrierungsstellen archiviert werden:
- Alle Antrage, die einen Zertifikathnehmer betreffen.

Die von der Registrierungsstelle archivierten Daten sind so lange zu archivieren, wie der
Zertifikatsnehmer an der Bayern-PKI teilnimmt und danach wenigstens fur weitere funf Jah-
re.

Folgende Daten missen von der Zertifizierungsstelle der Bayern-PKI archiviert werden:
- Zertifikate der Zertifizierungsstellen,
- Zertifikate der Zertifikatsnehmer.

Die Zertifikate der Zertifizierungsstellen sind bis zum Ablauf der Zertifikatsgultigkeit und da-
nach fur weitere funf Jahre zu archivieren. Die Zertifikate der Zertifikatnehmer miissen bis
zum Ablauf der Zertifikatsgultigkeit und danach fir weitere funf Jahre archiviert werden.

Private Schlissel von Zertifikatsnehmern dirfen archiviert werden.

5.6 Schliisselwechsel der Zertifizierungsstelle

Die Gultigkeit des Zertifizierungsstellen Zertifikates muss langer sein als die Verwendungs-
dauer des privaten Schliissels, d.h. der private Schlissel der Zertifizierungsstelle darf nicht
bis zum Ende der Zertifikatsgultigkeit zum Ausstellen von Zertifikaten eingesetzt werden. So
wird sichergestellt, dass die nachgeordneten Zertifikate nicht langer gtiltig sind als das Zerti-
fikat der ausstellenden Instanz (Schalenmodell).

Der Schlusselwechsel der Zertifizierungsstelle muss nach dem 4-Augen-Prinzip erfolgen.

5.7 Kompromittierung einer Zertifizierungsstelle

Bei der Kompromittierung einer Zertifizierungsstelle ist der Betrieb dieser Zertifizierungsstel-
le unverzuglich einzustellen und das Zertifikat dieser Zertifizierungsstelle ist unverziiglich zu
widerrufen. Alle von dieser Zertifizierungsstelle ausgestellten Zertifikate verlieren damit ihre
Gultigkeit. Die betroffenen Benutzer sind geeignet zu informieren.

5.8 Aufldsen einer Zertifizierungsstelle

Wird eine Zertifizierungsstelle aufgeldst, so muss das Zertifikat dieser Zertifizierungsstelle
widerrufen werden. Das Verfahren entspricht dem Verfahren aus 5.7. Die Sperrliste muss
bis zum Ende der Zertifikatsgultigkeit der Zertifizierungsstelle guiltig sein.
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Wird eine Registrierungsstelle aufgelost, kdnnen die von ihr registrierten Benutzer von einer
anderen Registrierungsstelle tbernommen werden. Erklart sich keine andere Registrie-
rungsstelle zur Ubernahme dieser Benutzer bereit, so miissen die Benutzer abgemeldet
werden. Die zugehorigen Zertifikate werden automatisiert gesperrt.

Das Nahere regeln die Richtlinien fur den Zertifizierungsbetrieb [1].
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6 Technische Sicherheitsmalinahmen

6.1 Schlusselerzeugung und Installation

6.1.1 Schlisselerzeugung

Die Schlisselpaare der Zertifizierungsstellen sollen in einem kryptographischen Modul er-
stellt werden (vgl. 6.2).

Die Schlisselpaare der Zertifikatsnehmer kénnen zentral bei der Zertifizierungsstelle oder
dezentral auf dem PC des Zertifikatsnehmers erstellt werden.

Die Schliisselpaare dirfen als Datei (in Software) oder in Hardwaretoken (Chipkarte oder
USB-Token) gespeichert werden.

Private Schlissel fur IT-Prozesse mit Wildcard-FQDN'’s, d.h. mit Stern im ersten Teil des
URI’'s, mUssen in Hardware (z.B. HSM oder Smartcard) erzeugt werden und dirfen die
Hardware nicht verlassen (Ausnahme zu Backup-Zwecken).

6.1.2  Ubermittlung des privaten Schliissels an den Zertifikatsnehmer

Werden die privaten Schliissel eines Zertifikatsnehmers zentral erstellt, muss die Ubertra-
gung des privaten Schlissels an den Zertifikatsnehmer besonders gesichert werden, bei-
spielsweise durch eine Transport-PIN oder ein Passwort. Private Schllissel und Transport-
PIN missen dem Zertifikatsnehmer auf getrenntem Wege zugestellt werden.

Werden die privaten Schlussel dezentral von den Zertifikatsinhabern selbst erzeugt, ist keine
Ubergabe von privaten Schliisseln erforderlich.

6.1.3  Ubermittlung des 6ffentlichen Schliissels an Zertifikatsaussteller

Bei dezentraler Schlusselerzeugung schickt der Antragsteller mit seinem Zertifikatsantrag
auch seinen offentlichen Schlussel an die Zertifizierungsstelle. Bei der Ubermittlung muss
der offentliche Schlissel vor Veranderung gesichert werden. Nach der Zertifizierung des
Schlussels veroéffentlicht die Zertifizierungsstelle den 6ffentlichen Schliissel entsprechend
den Veroffentlichungsrichtlinien.

6.1.4  Ubermittlung des 6ffentlichen CA-Schlissels an Zertifikatsprufer

Mit Auslieferung der Zertifikate an den Zertifikatsnehmer wird ebenfalls die Zertifikatskette
mitgeschickt.

Das Zertifikat der Zertifizierungsstelle der Bayern-PKI wird in den Verzeichnisdienst einge-
stellt und steht danach allen Kommunikationspartnern zur Verfligung.
6.1.5 Schlisselldngen

Es sollten nur Kombinationen aus Schliisselalgorithmus und -ldnge verwendet werden, die
als sicher gelten, d.h. es ist kein mdglicher Angriff bekannt. Die eingesetzten Schliisselalgo-
rithmen miissen regelmélRig auf ihre Verwendbarkeit geprift werden. Wird ein Schliisselal-
gorithmus nicht mehr als sicher genug eingestuft, so dirfen keine weiteren Schlissel aus-
gestellt werden, die diesen Algorithmus verwenden.

Das RSA-Schliisselpaar der Zertifizierungsstelle der Bayern-PKI hat eine Schlissellange
von 4096 Bits.

Fur Zertifikatsnehmer missen ebenfalls RSA-Schlussel mit einer Lange von mindestens
2048 Bits generiert werden.

6.1.6 Parameter der dffentlichen Schlissel und Qualitatssicherung

Die Qualitat der erzeugten Public Key Parameter der Zertifizierungsstelle der Bayern-PKI
sollten den vom BSI als geeignet eingestufte Kryptoalgorithmen [2] entsprechen. In beson-
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deren Fallen, kdonnen die Empfehlungen des BSI als nicht bindend fur die Bayern-PKI be-
trachtet werden. Dazu gehdren beispielsweise Kompatibiltéatsprobleme bei PC-
Arbeitsplatzen, die dem Standard nach BayITS-11 [3] entsprechen und daher weit verbreitet
sind.

6.1.7 Schlusselverwendungszwecke und Beschrankungen

Das Zertifikat der ausstellenden Zertifizierungsstelle der Bayern-PKI enthélt eine als kritisch
markierte Schlusselverwendungserweiterung (X.509v3 keyUsage extension) mit den Eintra-
gen keyCertSign und crISign, d.h. diese Zertifikate kénnen nur zur Verifikation von Zertifika-
ten und Sperrlisten verwendet werden.

Die ebenfalls als kritisch markierte Schlisselverwendungserweiterung (X.509v3 keyUsage
extension) in den Zertifikaten fur Zertifikatsnehmer dirfen folgende Eintrage enthalten: Digi-
talSignature, nonRepudiation, keyEncipherment, dataEncipherment. Somit kénnen sie nur
fur elektronische Signaturen, Authentisierung und Verschlisselung eingesetzt werden.

6.2 Schutz des Privaten Schlussels und Einsatz von Kryptographischen Mo-
dulen

Das Schlisselpaar der Wurzelzertifizierungsstelle wird in einem kryptographischen Modul
erstellt.

Die Schlissel der nachgeordneten Zertifizierungsstellen der Bayern-PKI missen ebenfalls in
einem kryptographischen Modul erstellt und gespeichert werden.

Schlussel von Zertifikatsnehmern mussen nicht in Hardware erstellt und gespeichert wer-
den. Schlussel mit Wildcard-FQDN's missen in Hardware (z.B. HSM oder Smartcard) er-
zeugt werden und dirfen die Hardware nicht verlassen (Ausnahme zu Backup-Zwecken).
6.2.1 Standards des kryptographischen Moduls

Das eingesetzte kryptographische Modul muss eine Sicherheitszertifizierung nach FIPS 140
mit Level 2 oder hoher besitzen.

6.2.2 Teilung des privaten Schlissels

Die privaten Schlussel der Zertifizierungsstelle der Bayern-PKI missen mittels Vier-Augen-
Prinzip geschuitzt werden.

6.2.3 Hinterlegung des privaten Schliissels

Die privaten Schlissel der Zertifizierungsstelle der Bayern-PKI dirfen nicht hinterlegt wer-
den.

Die Hinterlegung privater Endanwenderschliissel erfolgt wie in Abschnitt 4.12 angegeben.

6.2.4  Backup des privaten Schlissels

Die privaten Schlissel der Zertifizierungsstelle der Bayern-PKI befinden sich im HSM und
missen mit Sicherungsmethoden des HSM-Herstellers gesichert werden.

Ein Backup privater Endanwenderschlussel erfolgt nur bei Verschliisselungsschlisseln, die
zentral auf der Zertifizierungsstelle der Bayern-PKI erzeugt werden.
6.2.5 Archivierung des privaten Schlissels

Es besteht keine Notwendigkeit den privaten Schliissel der Zertifizierungsstelle der Bayern-
PKI nach Ende seiner Nutzung noch langer aufzubewahren.
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6.2.6  Transfer des privaten Schlissels in oder aus einem kryptographischen Modul
Abgesehen von der Sicherung und ggf. einer Wiederherstellung mit Sicherungsmethoden
des HSM-Herstellers findet kein Transfer des privaten Schliissels statt.

6.2.7 Speicherung des privaten Schliissels in einem kryptographischen Modul

Der private Schlissel der Zertifizierungsstelle der Bayern-PKI wird verschlisselt im HSM
abgelegt.

6.2.8  Aktivierung des privaten Schlissels

Zum Aktivieren des privaten Schlissels der CA fir die Zertifizierung von Endanwender-
schliisseln genugt die Eingabe eines Passwortes beim Start des Zertifizierungsdienstes auf
dem CA-Server. Ebenfalls per Passworteingabe bei Dienststart wird die Signatur der Sperr-
listen aktiviert.

Private Schlussel von Endanwendern missen mindestens mit einem Passwort/ PIN gesi-
chert sein, welches beim Aktivieren des privaten Schlissels eingegeben werden muss. Zu-
satzlich durfen private Schlissel von Endanwendern durch eine Speicherung der privaten
Schlussel auf einem Hardwaretoken (Smartcard oder USB-Token) gesichert werden.

6.2.9 Deaktivierung des privaten Schliissels

Der private Schlissel der Zertifizierungsstelle der Bayern-PKI wird deaktiviert, sobald der
Zertifizierungsdienst auf dem CA-Server gestoppt wird.

Zur Deaktivierung privater Schliussel von Endanwendern sind folgende Moéglichkeiten er-
laubt:

1. Bleibt der private Schliissel nach Aktivierung einige Zeit ungenutzt, wird er automatisch
deaktiviert.

2. Die Software zur Zertifikatsverwaltung bietet die Mdglichkeit, Schlissel manuell wieder zu
deaktivieren, beispielsweise lber eine Schaltflache.

3. Sind die privaten Schliissel auf einem Hardwaretoken gespeichert, erfolgt die Deaktivie-
rung beim Entfernen des Tokens aus dem Lesegerét.

4. Eine Aktivierung des privaten Schlissels soll immer nur fir eine Aktion glltig bleiben und
danach soll der Schlussel automatisch wieder deaktiviert werden.
6.2.10 Vernichtung des privaten Schlissels

Die Vernichtung eines privaten Schlissels einer CA kann aus zwei Situationen heraus in
Frage kommen:

- der Nutzungszeitraum des CA-Schlissels ist abgelaufen oder

- der Schliissel der CA wurde widerrufen/ gesperrt.

6.2.11 Gute des Kryptographischen Moduls

Das kryptographische Modul verfugt Gber eine Sicherheitszertifizierung nach FIPS 140-2
Level 3.

6.3 Andere Aspekte des Schlisselmanagements

6.3.1  Archivierung offentlicher Schlissel

Offentliche Schliissel, die von der Zertifizierungsstelle der Bayern-PKI zertifiziert wurden,
werden in der Datenbank der Zertifizierungsstelle archiviert
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6.3.2  Glltigkeit von Zertifikaten und Schlisselpaaren
Zertifikate und Schliissel fir die Wurzelzertifizierungsstelle dirfen max. 15 Jahre gultig sein.
Zertifikate und Schlissel fur Zertifizierungsstellen dirfen max. 8 Jahre giltig sein.

Zertifikate und Schlussel fur Zertifikatsnehmer (Personen bzw. Funktionsstellen) durfen nicht
langer als 3 Jahre giiltig sein. Zertifikate und Schlissel fur automatisierte IT-Prozesse dir-
fen 1 Jahr giltig sein.

Die Gultigkeit des CA-Zertifikates muss langer sein als die Verwendungsdauer des privaten
Schlussels, d.h. der private Schliissel der CA darf nicht bis zum Ende der Zertifikatsgultigkeit
zum Ausstellen von Zertifikaten eingesetzt werden. So wird sichergestellt, dass die hachge-
ordneten Zertifikate nicht l[Anger giiltig sind als das Zertifikat der ausstellenden Instanz
(Schalenmodell).

6.4 Aktivierungsdaten

Werden die privaten Schllssel eines Zertifikatsnehmers zentral erstellt, muss die Ubertra-
gung des privaten Schlissels an den Zertifikatsnehmer besonders gesichert werden. Daflr
kann der private Schliissel fiir den Ubertragungsweg mit einem Transport-PIN versehen
werden. Dieser Transport-PIN muss dem Zertifikatsnehmer auf einem anderen Wege mitge-
teilt werden, als er den privaten Schllssel erhalten hat.

Die Speicherung des privaten Schlissels auf dem PC/ System des Zertifikatsnehmers soll
immer gesichert, also z.B. mit Passwortschutz erfolgen. Sobald der private Schlissel ver-
wendet wird, muss der Zertifikatsnehmer diesen Schutz zunachst l6sen.

6.4.1 Erstellung und Installation der Aktivierungsdaten

Bei zentraler Schlusselerstellung mussen die Aktivierungsdaten (PIN, Passwort), die den
privaten Schlissel schiitzen, durch eine gesicherte Applikation erstellt und besonders gesi-
chert an den Anwender Ubertragen werden.

Sobald der Anwender Schlissel und Aktivierungsdaten erhalten hat, muss er die Aktivie-
rungsdaten (PIN, Passwort) &ndern.

Fur die gednderten Aktivierungsdaten sind mindestens 6 Zeichen aus wenigstens 2 Zei-
chengruppen (GrofRbuchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen) zu verwen-
den.

6.4.2  Schutz der Aktivierungsdaten

Die Aktivierungsdaten sind geeignet vor Verlust, Diebstahl, Veranderung, nicht autorisiertem
Offenlegung oder nicht autorisierter Verwendung zu schiitzen.

6.4.3 Weitere Aspekte

Keine Festlegung.
6.5 SicherheitsmalRnahmen fir Computer

6.5.1 Spezifische Anforderungen an die technischen Sicherheitsmallnahmen

Es wird auf die Anforderungen der Richtlinie BaylTS-11 [3] verwiesen, die Sicherheitsmal3-
nahmen fiir alle Standardarbeitsplatze in der Staatsverwaltung regelt.

Server der zentralen Infrastruktur sind nach BSI-Grundschutz zertifiziert.

Andere Server sollen ebenfalls die Vorgaben des BSI-Grundschutzes erflllen. Dazu geho-
ren z.B.

- Penetrationstest,
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- Minimalsystem — nur benétigte Software ist installiert,

- bei sicherheitskritischen Fehlern muss das System schnellstmdglich auf einen aktuellen
Sicherheitsstand gebracht werden; evtl. ist eine voribergehende Betriebsruhe in Betracht
Zu ziehen,

- sicherheitsrelevante Vorgange sind zu protokollieren,

- eingeschrankte Zugangs- und Zugriffsberechtigungen,

- eingeschrankte Kommunikationsschnittstellen — nur benétigte Kommunikationsschnittstel-
len.

6.5.2 Gute der SicherheitsmaRnahmen

Fur Komponenten der zentralen Infrastruktur muss eine Bedrohungsanalyse durchgefihrt

und ein geeignetes Sicherheitskonzept erstellt werden.

6.6 Technische SicherheitsmaRnahmen des Software-Lebenszyklus

Fur Software im Bereich der Benutzer- und Zertifikatsverwaltung sollen weitestgehend Stan-
dardprodukte verwendet werden, die moglichst geringe Anpassungen an die Betriebsumge-
bung bendtigen.

6.6.1 Malnahmen der Systementwicklung
Die verwendete Software muss allgemein bekannten Bedrohungsszenarien standhalten.

PKI-Systeme sind so zu entwickeln, dass der Hersteller keinen vom Betreiber unbemerkten
Zugriff auf die Betriebsdaten (private Schliissel, PINs, Benutzerdaten) hat.

6.6.2 Malnahmen im Sicherheitsmanagement

Die Systemadministration muss auf den erhthten Sicherheitsbedarf der PKI-Komponenten
hingewiesen werden. Insbesondere ist organisatorisch zu regeln, dass die Betriebsdaten
(private Schlissel, PINs, Benutzerdaten) nicht durch die Systemadministration gelesen oder
weitergegeben werden diirfen.

Es ist weiterhin (organisatorisch) zu regeln, dass die Entwickler der Systeme/ Software kei-
nen Zugang zu den Betriebsdaten der Betriebsumgebung haben. Wenn Entwickler, z.B. bei
der Behebung von Fehlern, in der Betriebsumgebung arbeiten miissen, so ist von Seiten der
Entwickler Vertraulichkeit einzufordern.

Missen den Entwicklern Protokolle der Systeme bergeben werden (z.B. zur Fehlersuche),
so sind nicht bengtigte Daten, insbesondere Betriebsdaten, zu entfernen.

Software-Aktualisierungen und -Erweiterungen sind vom Hersteller gesichert vor Verande-
rungen an den Betreiber des Systems zu Ubermitteln (Integritat). Betriebssystemaktualisie-
rungen und neue Programmversionen missen vor dem Einspielen in die Betriebsumgebung
funktionalen und qualitatssichernden Tests unterzogen werden.

Vor Inbetriebnahme der PKI-Komponenten sollen Penetrationstests der Betriebsumgebung
durchgefuhrt werden. Diese und vergleichbare Tests sollen in regelméRigen Abstanden wie-
derholt werden.

6.6.3 Lebenszyklus der SicherheitsmalBhahmen

Keine Festlegung.

6.7 SicherheitsmalRnahmen fir das Netzwerk

Fur eine erhohte Sicherheit der PKI sind Komponenten, die private Schliissel erstellen, ver-
arbeiten oder speichern, mit entsprechenden Sicherheitsmalinahmen zu versehen, dazu
gehort auch die Netzwerksicherheit.
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Die umgesetzten SicherheitsmalRhahmen im Netzwerk werden in den Regelungen zum Zer-
tifizierungsbetrieb [1] beschrieben.

6.8 Zeitstempel
Ein Zeitstempeldienst wird derzeit nicht angeboten.
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7 Profile flr Zertifikate, Widerrufslisten und Online-
Statusabfragen

7.1 Zertifikatsprofile
Die ausgestellten Zertifikate entsprechen X.509v3.

Ein Zertifikatsnehmer darf pro Zertifikatstyp nur ein gultiges Zertifikat besitzen.

7.2 Widerrufslistenprofile

Die ausgestellten Sperrlisten entsprechen CRLv2.

7.3 OCSP Profile
OCSP-Antworten entsprechen dem Standard nach RFC 2560.
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8 Konformitatspriufung

Die Arbeitsprozesse der Zertifizierungs- und Registrierungsstellen missen regelméanig auf
Konformitat mit der Zertifizierungsrichtlinie und den Regelungen fur den Zertifizierungsbe-
trieb Uberprift werden.

8.1 Frequenz und Umstande der Uberprifung

Die erste Uberprifung soll vor Aufnahme des Betriebs einer Zertifizierungs- oder Registrie-
rungsstelle erfolgen. Weitere Uberprifungen einer Zertifizierungs- und Registrierungsstelle
sollen regelméRig vorgenommen werden. Registrierungsstellen sollen mindestens einmal
pro Jahr tUberprift werden.

8.2 Identitat des Uberpriifers
Die Uberprifung der Wurzelregistrierungsstelle und der Zertifizierungsstellen muss durch
das StMFLH oder durch eine vom StMFLH beauftragte Stelle erfolgen.

8.3 Verhaltnis von Prufer zu Uberpriftem

Der Prifer darf nicht gleichzeitig ein Mitglied der zu tberprifenden Stelle sein. Eine
SelbstUberprufung ist nicht gestattet. Unter einer Stelle wird in diesem Zusammenhang eine
Behdrde, eine Abteilung oder ein Sachgebiet verstanden.

8.4 Uberprufte Bereiche

Es kdnnen alle fur die PKI relevanten Bereiche Uberprift werden.

8.5 Mangelbeseitigung

Festgestellte Mangel missen zeitnah, in Absprache zwischen Priifer und Geprftem, besei-
tigt werden. Kommt eine Registrierungsstelle der Mangelbeseitigung wéhrend des verein-
barten Zeitraums nicht nach, muss der Prifer eine Stilllegung der Registrierungsstelle bei
der Wurzelregistrierungsstelle veranlassen. Kommt eine Zertifizierungsstelle der Mangelbe-
seitigung wahrend des vereinbarten Zeitraums nicht nach, so muss der Priifer eine Sperrung
des Zertifikats der Ubergeordneten Zertifizierungsstelle veranlassen.

8.6 Veroffentlichung der Ergebnisse

Eine Veroffentlichung der Ergebnisse aul3erhalb der betroffenen Stellen ist nicht vorgese-
hen.
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9 Rechtliche Vorschriften

9.1 Gebihren

Derzeit werden keine Gebiihren erhoben.

9.2 Finanzielle Verantwortung

Eine Insolvenz des LDBYV kann nicht eintreten, so dass eine Abdeckung der finanziellen
Verantwortungen des LDBV durch Versicherungen nicht erforderlich ist.

9.3 Vertraulichkeit von Informationen

Alle Informationen, die nicht vom LDBYV verdoffentlicht werden, werden vertraulich behandelt.

9.4 Datenschutz

Das LDBV und die Registrierungsstellen beachten alle gesetzlichen Bestimmungen Uber
den Datenschutz.

Daten werden im Rahmen der Diensterbringung an Dritte nur im Rahmen vertraglicher Re-
gelungen weitergegeben, wenn eine unterzeichnete Vertraulichkeitserklarung des Dritten
vorliegt, in der dieser die mit der Aufgabe betrauten Mitarbeiter zur Einhaltung der gesetzli-
chen Bestimmungen Uber den Datenschutz verpflichtet hat.

9.5 Urheberrechte
Es gelten die gesetzlichen Bestimmungen. In dieser Zertifizierungsrichtlinie werden keine
besonderen Regelungen getroffen.

9.6 Gewabhrleistung
Siehe Abschnitt 9.7

9.7 Gewahrleistungsausschluss

Das LDBV und die Registrierungsstellen tibernehmen trotz Einhaltung aller erforderlichen
SicherheitsmalRnahmen keine Gewahr dafiir, dass die fur die Zertifizierung benétigten Da-
tenverarbeitungssysteme ohne Unterbrechung betriebsbereit sind und fehlerfrei arbeiten.
Datenverluste infolge technischer Stérungen und die Kenntnisnahme vertraulicher Daten
durch unberechtigte Eingriffe sind auch bei Beachtung der erforderlichen Sorgfalt nie vollig
auszuschliel3en.

9.8 Haftungsbeschrankung
Im Haftungsfall ist die Haftung fiir jedes haftungsauslésende Ereignis betragsméRig auf 0,00
€ beschrankt.

9.9 Haftungsfreistellung
Siehe Abschnitt 9.8

9.10 Inkrafttreten und Aufhebung der Zertifizierungsrichtlinie

Diese Zertifizierungsrichtlinie tritt am Tag ihrer Veréffentlichung in Kraft. Die Gultigkeit der
Zertifizierungsrichtlinie endet bei Veroffentlichung einer neuen Zertifizierungsrichtlinie oder
mit Einstellung der Zertifizierungsdienste der Wurzelzertifizierungsstelle (BSI) oder des
LDBV.

9.11 Individuelle Benachrichtigungen und Kommunikation mit Teilnehmern
In dieser Zertifizierungsrichtlinie werden keine entsprechenden Regelungen getroffen.
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9.12 Anderungen/Erganzungen der Richtlinien

Neue Versionen der Zertifizierungsrichtlinie werden auf der Web-Seite des LDBV verdffent-
licht. Teilnehmende Zertifizierungsstellen werden Uber neue Versionen unterrichtet.

Das LDBV entscheidet, ob bei Anderungen der Zertifizierungsrichtlinie ein neuer Policy-
Identifier verwendet wird. Dies wird insbesondere dann der Fall sein, wenn die Zertifizie-
rungsrichtlinie erhebliche Anderungen gegenuber der vorangegangenen Zertifizierungsricht-
linie aufweist.

9.13 Schiedsverfahren

Zur Beilegung telekommunikationsrechtlicher Streitigkeiten kann die Bundesnetzagentur fur
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen einen einvernehmlichen Eini-
gungsversuch vor einer Gitestelle gemaf § 124 TKG vorschlagen.

9.14 Gerichtsstand
Fur Streitigkeiten aus dieser Zertifizierungsrichtlinie gilt die ausschlie3liche Zustandigkeit
des Landgerichts Miinchen I.

9.15 anwendbares Recht
Es gilt deutsches Recht.

9.16 Salvatorische Klausel

Sollten einzelne Bestimmungen dieser Zertifizierungsrichtlinie unwirksam sein oder werden,
so lasst dies den ubrigen Inhalt der Zertifizierungsrichtlinie unberthrt. Auch eine Licke be-
riihrt nicht die Wirksamkeit der Zertifizierungsrichtlinie im Ubrigen. Anstelle der unwirksamen
Bestimmung gilt diejenige wirksame Bestimmung als vereinbart, welche der urspriinglich
gewollten am nachsten kommt oder nach Sinn und Zweck der Zertifizierungsrichtlinie gere-
gelt worden ware, sofern der Punkt bedacht worden ware.
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10 Glossar

AlA

Automatisierter IT-Prozess

BSI
BYBN

CA
CA-Policy
CDP

CPS

CRL
DN

DName

Endstellen-CA

Hardwaretoken

HSM

IT-DLZ / RZ-Sud

Key Backup

Key Recovery

Key Escrow

LDAP
LDBV

NIST

OCSP
PGP

Authority Information Access, Angabe im Zertifikat zum Verof-
fentlichungspunkt des Gibergeordneten CA-Zertifikates

kann z.B. Zertifizierungsstelle, Serverprozesse mit Signatur,
SSL-Server, Workstations, Mobile Device Management Syste-
me sein

Bundesamt fur Sicherheit in der Informationstechnik
Bayerisches Behordennetz

Certification Authority, Zertifizierungsinstanz
Zertifizierungsrichtlinie einer PKI; das vorliegende Dokument

CRL Distribution Point, Angabe im Zertifikat zum Verdffentli-
chungspunkt der Sperrliste

Certificate Practice Statement, Regelungen fir den Zertifizie-
rungsbetrieb

Certificate Revocation List, Sperrliste
Distinguished Name, siehe DName

Distinguished Name, ein eindeutiger Objektname in LDAP-
Verzeichnissen

Zertifizierungsinstanz, die Zertifikate fur Endstellen ausstellt
(z.B. fUr Benutzer, Funktionsstellen oder IT-Prozesse)

Ein Hardwaretoken ist eine Hardware zur Speicherung von
privaten Schliisseln, die u. a. eine unberechtigte Nutzung des
privaten Schlissels verhindert.

Hardware Security Module, an den CA-Server angeschlosse-
nes Modul zur sicheren Aufbewahrung von Verschlisselungs-
und Signaturschlisseln der CA

Rechenzentrum Sid; ein Betriebsteil des LDBV und Betreiber
der bayerischen Verwaltungs-PKI

Sicherung von privaten Verschlisselungsschliisseln zur spate-
ren Wiederherstellung

Wiederherstellung von privaten Schliisseln auf Anforderung
des Besitzers, z.B. wenn der private Schlussel verloren gegan-
gen ist und etwas entschlisselt werden muss

Wiederherstellung von privaten Schlisseln auf Anforderung
eines Dritten, z.B. bei lAngerer Krankheit des Besitzers, wenn
in seiner Abwesenheit etwas entschliisselt werden muss

Light Directory Access Protocol, Verzeichnisdienst (z.B. fur
Zertifikate oder Sperrlisten)

Landesamt fur Digitalisierung, Breitband und Vermessung

National Institute of Standards and Technology, US-
amerikanische Bundesbehdrde, die fur Standardisierungspro-
zesse zustandig ist

Online Certificate Status Protocol
Pretty Good Privacy
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PKI

PSE

PIN

RA

Registrierungsstelle

RFC

RFC3647

RFC2560

RFC6960

RFC-822 Name
Root-CA
Schlisselpaar

SigG

S/MIME

Sperrliste

SSL

StMFLH

Trustcenter

uiD
URI

Widerrufsliste
Wurzel-CA
X.509v3

Public Key Infrastructure, organisatorische und technische Ein-
heit, deren Teilnehmer von einer gemeinsamen Root-CA zerti-
fiziert werden

Personal Security Environment (PSE), gesicherter Zertifikats-
speicher

Personal Identification Number, geheime Zahl- oder Zeichen-
folge (z.B. um den privaten Schlissel zu schiitzen)

Registration Authority, Registrierungsstelle

Stelle, die eine Person als Teilnehmer registriert und identifi-
ziert

Request for Comment, Dokumente fir weltweite Standardisie-
rungen

Dieses RFC dient der Beschreibung von Dokumenten, die den
Betrieb einer PKI beschreiben, insbesondere der CA-Policy
und des CPS.

Dieses RFC dient der Beschreibung von OCSP.

Dieses RFC dient der Beschreibung von OCSP. Er ersetzt den
alteren RFC 2560.

E-Mail Adresse
vgl. Wurzel-CA

Ein Schlisselpaar besteht aus einem privaten und einem 6f-
fentlichen Schlussel. Der private Schlissel ist nur dem Besitzer
zuganglich und bedarf eines besonderen Schutzes. Der 6ffent-
liche Schlissel ist allen Teilnehmern bekannt.

Signaturgesetz; gibt Rahmenbedingungen vor, unter denen
eine digitale Signatur einer handschriftlichen rechtlich gleich-
gestellt ist.

Secure Multipurpose Internet Mail Extensions, Standard fur
Sichere E-Mall

Liste, die von einer CA ausgestellt und signiert wird und ge-
sperrte Zertifikate enthalt

Secure Socket Layer, Protokoll zur Transportsicherung einer
Client-Server-Kommunikation

Staatsministerium der Finanzen, dem LDBV lbergeordnete
Dienststelle und Auftraggeber der Bayerischen Verwaltungs-
PKI

Zertifizierungsdiensteanbieter
Unique ldentifier, eindeutige Zahl

Uniform Resource Identifier, eine Zeichenfolge, die zur Identifi-
zierung einer Ressource dient (z.B. zur Bezeichnung von Res-
sourcen im Internet und dort vor allem im WWW)

(siehe Sperrliste)
oberste Zertifizierungsinstanz in einer PKI

Zertifikatsstandard
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Zertifikat sichert die Zuordnung von 6ffentlichem Schlissel zu einem
Teilnehmer
Zertifizierungsinstanz Stellt Zertifikate aus.
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11 Referenzen

[1] Richtlinien fur den Zertifizierungsbetrieb

[2] BSI, Technische Richtlinie (BSI TR-02102-1, Kryptographische Verfahren: Empfehlun-
gen und Schlussellangen)
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index_htm.ht
ml

[3] BaylTS-11, IT-Standards fur die bayerische Staatsverwaltung - PC-Arbeitsplatz
http://www.cio.bybn.de/intranet/cio/4/19809/index.htm?ref=/intranet/cio/4/19819/index.
htm (ausschlie3lich im Behdrden-Intranet)

Seite 39 von 39


https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index_htm.html
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index_htm.html
http://www.cio.bybn.de/intranet/cio/4/19809/index.htm?ref=/intranet/cio/4/19819/index.htm
http://www.cio.bybn.de/intranet/cio/4/19809/index.htm?ref=/intranet/cio/4/19819/index.htm

