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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

Uberblick

Fur die Sicherung von E-Mails mit dem Verfahren SIMIME bendétigen Sie zwei Zertifikate,
eines zur Ver- bzw. Entschlisselung und eines fir die elektronische Signatur von E-Mails.

Sie haben diese beiden Zertifikate Uber das Zertifikatsverwaltungssystem PRIME der
Bayern-PKI beantragt und die Zertifikate und das zugehdrige Schlisselmaterial per E-Malil
von der Bayern-PKI erhalten.

Damit Sie lhre neuen Zertifikate nutzen konnen, um E-Mails mit Thunderbird unter
Windows 8.1 zu verschlisseln bzw. entschliisseln und zu signieren, sind drei Schritte
erforderlich, die in den nachfolgenden Kapiteln genauer beschrieben werden:

1. Empfang der Zertifikate per E-Malil
2. Einstellung von Thunderbird
3. Nutzung sicherer E-Mails bei der taglichen Arbeit

Unter Umstanden kann |hr Administrator lhnen Teile der Einrichtung durch eine passende
Vorkonfiguration Ihrer Thunderbird Anwendung abnehmen oder bei Problemen unterstutzen.
Entsprechende Hinweise fur den Administrator finden sich am Ende dieses Handbuchs.

Auf der letzten Seite des Handbuchs finden Sie schlie3lich die Kontaktinformationen des
PKI-Supports der Bayern-PKI.
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

1 Empfang der Zertifikate per E-Mail

Die E-Mail, die Sie von der Bayern-PKI erhalten haben, enthalt als Anhang lhre privaten
Schlussel und die zugehdrigen Zertifikate in zwei Dateien mit den Dateinamen:

1 enc_Vorname_ Nachname.pl2 (Verschlisselungszertifikat)
1 sig_Vorname_Nachname.pl2 (Signaturzertifikat)

Die Dateiendung . p12 steht dabei fur einen Datei-Typ, der den privaten Schlissel fir die
Entschlisselung von Nachrichten bzw. fir die elektronische Signatur von Nachrichten
zusammen mit dem zugehdrigen Zertifikaten enthalt und per PIN geschitzt ist.
Die Transport-PIN fur lhre beiden .p12 Schlisseldateien kénnen Sie nach lhrer Anmeldung
im Zertifikatsverwaltungssystem PRIME sowie der Auswahl des Zertifikates in lhrer
Ubersicht tiber den entsprechenden Menuipunkt erhalten.

Speichern Sie die beiden Schlusseldateien in einem nur lhnen zuganglichen Ordner, z. B.
auf dem Festplattenlaufwerk C:, ab.

Wichtig: Weder den privaten Schlissel noch die zugehdérige PIN dirfen Sie an Dritte (auch
nicht an Administratoren) weitergeben.
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

2 Einstellung von Thunderbird

2.1 Setzen eines Master-Passworts

Damit die Schlusselinformationen nicht ungeschutzt auf Inrem Rechner gespeichert werden,
mussen Sie ein Master-Passwort fiur Thunderbird vergeben. Bei jedem Start von
Thunderbird werden Sie dann aufgefordert, dieses Master-Passwort einmal einzugeben um
die von Thunderbird gespeicherten Passworter und Schlisselinformationen  zu
entschlisseln.

Hinweis: Mdglicherweise haben Sie bereits ein Master-Passwort eingestellt. Dies ist der
Fall, wenn Sie beim Start von Thunderbird immer ein Passwort eingeben mussen (vgl.
Abbildung 1). In diesem Fall kénnen Sie direkt mit dem Schritt 2.2 Import der
Schlusseldateien fortfahren.

Passwort erforderlich

e Bitte geben Sie lhr Master-Passwort ein.

QK Abbrechen

Abbildung 1 Abfrage des Master-Passworts beim Start von Thunderbird

Um ein Master-Passwort festzulegen, klicken Sie zunachst auf den Menuknopf und wahlen
Sie Einstellungen

i‘ Posteingang | - 0
'-I-' Abrufen v/ Verfassen v Q Chat aAdressbuch Schlagwirter v W Schnelffilter Q Suchen <5trg+K> H—o
20 demouser@pki.example.com |t & [ Betreff Neue Nachricht 3 Aktivitaten
* Posteingang Anhinge v Filter »
| Entwiirfe Bearbeiten L4 Add-ons 3
48, Gesendet Suchen o—'—". Einstellungen 3
- Papierkorb Drucken... B
Entwiirfe Datei 3
Junk-E-Msil Speicher als " Ansicht v
o8 Lokale Ordner Ordner ' Navigation ’
| Papierkorb Papierkorb leeren Machricht 4
¥, Postausgang Termine und Aufgaben 3
Extras 3
o Beenden Hilfe 3
L Ungelesen: 0 Gesamt: 0 m Tagesplan A

Abbildung 2 Einstellungen in Thunderbird 6ffnen
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

Klicken Sie auf Sicherheit , wahlen Sie dann den Reiter Passworter aus und setzen Sie
das Hakchen bei Master - Passwort verwenden

Einstellungen
N G =4 L g 2 v ]
Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit Anhinge Kalender Erweitert

Junk | Betrugsversuche | Anti-Virus PESSWﬁftEF.’—a

Thunderbird kann die Passwarter aller lhrer Konten speichern.
Gespeicherte Passwarter...

Ein Master-Passwort schitzt alle gespeicherten Passwirter, Sie missen es aber einmal pro Sitzung eingeben,

o—'——.Master-Passwort wverwenden Master-Passwort dndern...

Abbrechen

Abbildung 3 Einstellungs-Fenster von Thunderbird

Nun kénnen Sie lhr neues Master-Passwort festlegen. Achten Sie darauf, dass Ihr neues
Master-Passwort ausreichend komplex ist. Sie werden bei jedem zukinftigen Start von
Thunderbird dazu aufgefordert, dieses Passwort einzugeben. Nachdem Sie ihr neues
Passwort zweimal eingegeben haben, klicken Sie auf OK

Master-Passwort dndern

Das Master-Passwort wird verwendet, um lhre sensiblen Daten (z. B. Passwdrter) zu
schatzen. Wenn Sie ein Master-Passwort festlegen, werden Sie einmal pro Sitzung
danach gefragt, sobald Thunderbird auf die geschitzten Daten zugreifen muss,

Altuelles Passwort: (nicht festgelegt)

Meues Passwort: SRR RRRRRRER

Meues Passwart (nochmals): T T T I IIII

Passwort-Cualitdtsmessung

Bitte stellen Sie sicher, dass Sie das Master-Passwort nicht vergessen. Falls Sie das
Master-Passwort vergessen sollten, gibt es keine Maglichkeit, an die Daten zu

gelangen, die davon geschiitzt werden.
0—1 oK Abbrechen

Abbildung 4 Dialog zum Andern/Erstellen eines Master-Passworts

Wichtig: Wie in diesem Dialog angezeigt, gibt es keine Mdoglichkeit mehr, auf die
gespeicherten Passworter und Schlissel zuzugreifen, falls Sie das Master-Passwort
vergessen haben.
Ihr Administrator kann Sie dabei unterstiitzen, ein vergessenes Master-Passwort
zuriickzusetzen. Dabei werden jedoch alle gespeicherten Passworter und Ihre Schliissel
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

geldscht. lhre Zertifikate der Bayern-PKI sind zwar danach noch vorhanden, kénnen aber
mangels der zugehdrigen Schlissel nicht verwendet werden; d. h. Sie mussen anschlie3end
Ihre Schlusseldateien erneut importierten. Die fir das Zurlicksetzen des Master-Passworts
notwendige Prozedur ist in Kapitel 4.3 beschrieben.

Bestétigen Sie den Bestatigungs-Dialog mit OKund schlieRen Sie danach das Einstellungs-
Fenster.

Das Andern des Passworts war erfolgreich “

I Master-Passwort erfolgreich gedndert.
e

0+

Abbildung 5 Bestéatigung zur Anderung/Erstellung eines Master-Passworts

2.2 Import der Schlisseldateien und Aktivierung der Zertifikate

Nun konnen Sie lhre neuen Schlissel und Zertifikate der Bayern-PKI aus den
Schlusseldateien, die sie zuvor in einem lokalen Ordner abgespeichert haben, in Ihren
personlichen Zertifikatsspeicher in Thunderbird importieren.

Zum Import 6ffnen Sie Thunderbird und klicken Sie mit der rechten Maustaste auf lhre E-
Mail-Adresse. Wahlen Sie den Menipunkt Einstellungen aus.

Klicken Sie mit der rechten - oiIEl
Maustaste

. Y S —
'-I-'Abrufen v /7 Verfasséh—”'_z/a—snmucn—,—v?tmgﬁ'.bl‘tél'\’ Schnellfilter Q Suchen <5trg+ K> =

= demouser@pki.examplei

0 | a1~ demouser@pki.example = Py
& Posteingang ﬁ ATy Mail - demouser@pki.example.com
| Entwirfe In neuem Tab affnen
Gesendet In neuem Fenster affnen
= Papierkorb Machrichten suchen...
Entwiirfe Abonnieren..,
Junk-E-Mail Meuer Ordner...
2 8 Lokale Ordner m-n-. ' Einstellungen erfassen
- Papierkorb .
L Postausgang l Konten
Konten-Einstellungen bearbeiten v

[E] Tagesplan A

i

Abbildung 6 Aufruf der Konten-Einstellungen in Thunderbird
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

Waéhlen Sie im darauf erscheinenden Dialog im Menu S/MIME- Sicherheit aus, klicken
SiedanachaufZer ti fi kate verwaltené
Konten-Einstellungen “

al=| demouser@pki.example.com

Server-Einstellungen
Kepien & Ordner
Verfassen & Adressieren - X
Digitale Unterschrift
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestatigungen (MDN)
G {® 5/MIME-Sicherheit
a !:I Lokale Ordner

Junk-Filter

Verschlisselung

Speicherplatz
il Postausgangs-Server (SMTP)

Zertifikate

Zertifikate verwalten...

Konten-Aktionen - o

Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat
fiar Verschlisselung als auch eines far digitale Unterschrift angeben.

Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:
MNachrichten digital unterschreiben (als Standard)
Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschliisseln:

Standard-Verschlisselungseinstellung beim Senden von Machrichter:
#) Nie (keine Verschlisselung verwenden)

MNotwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Kryptographie-Module verwalten...

Auswihlen... Leeren

Auswihlen... Leeren

Abbrechen

Abbildung 7 Aufruf der Zertifikatsverwaltung

Wahlen Sie den Reiter lhre Zertifikate
Dialogauf| mpor ti er ené

und klicken Sie im darauf erscheinenden

&ﬂlhreZertifikate Personen | Server | Zertifizierungsstellen

g | Zertifikatverwaltung

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

C o N

Zertifikatsname Kryptographie-Modul

)

a

Seriennummer Giltig bis

Ansehen... Sichern... Alle sichern...

Importieren...

Léschen...

Abbildung 8 Zertifikatsverwaltung von Thunderbird

Navigieren Sie zum Speicherort lhrer Zertifikate und wéhlen Sie eines der Zertifikate aus. In
diesem Beispiel beginnen wir mit dem Verschlisselungszertifikat. Ob Sie zuerst das
Verschlisselungszertifikat, oder zuerst das Signaturzertifikat fir den Importvorgang wéahlen
ist unerheblich. In diesem Beispiel beginnen wir mit dem Verschlisselungszertifikat.
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

g | Zu importierende Zertifikat-Datei [ x|
@ = 4 [l Desktop v | O "Desktop” durchsuchen P
Organisieren * Neuer Ordner i,‘i bt E @
¢ Favoriten |
B Deskiop TestUser I : Dieser PC
& Downloads e
{5 Zuletat besucht | Bibliotheken @Ii Netzwerk
1% Dieser PC i | enc_Demo_Anwender ir | sig_Demo_Anwender
“# L Privater Informationsaustausch “U o Privater Informationsaustausch
q-! Netowerk q§ 8,37KB ? 8,39KE
Dateiname: |enc_Demo_Anwender v| |PKC’S‘IZ-Dateier1 V|
o—.-. Offren | | Abbrechen |

Abbildung 9 Zu importierende Zertifikatsdatei auswéhlen

Geben Sie im erscheinenden Dialog die Transport-PIN fir das Zertifikat ein und bestatigen
Sie diese mit OK

Passwort erforderlich “

@ Bitte geben Sie das Passwaort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:

e—-. oK Abbrechen

Abbildung 10 Abfrage der Transport-PIN
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

Wiederholen Sie den Vorgang fur das andere Zertifikat, so dass Sie letztendlich beide
~

Zertifikate importiert haben. Klicken Sie dazu erneutaufl mpor t i er en é
Zertifikatverwaltung

ax3

lhre Zertifikate | Personen | Server | Zertifizierungsstellen |
Giltig bis

Seriennumimer

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Kryptographie-Maodul
27:00:00:00:1E:9B:18:BB:5B:7E... Donnerstag, 17. Oktober 2...

Zertifikatsname
aSecorvo Security Consultin..,

Demo Anwender

das Software-Sicherheitsmodul

?

Sichern... Alle sichern... | ‘lmpor*eren... | Laschen...

Ansehen...

Abbildung 11 Importieren einer weiteren Zertifikatsdatei

Navigieren Sie erneut zum Speicherort lhrer Zertifikate und wahlen Sie nun das andere
Zertfikat aus. Klicken Sie danach auf Offnen
g | Zu importierende Zertifikat-Datei u
T Bl Desktop » v & "Desktop” durchsuchen o
= M @

Meuer Ordner
]& Testlser Ik} Dieser PC
@If Metzwerk
sig_Demo_Anwender

B Desktop
4 Downloads S
5l Zuletzt besucht | 3 Bibliotheken

enc_Demo_Anwender i |
el Privater Informationsaustausch
3,30 KB b4
]

Organisieren +

0 Favoriten

1M Dieser PC i |
“F o Privater Informationsaustausch
“! MNetrwerk B3TKE
Dateiname: |sig_Demo_Anwender v| |PKCS1?_-D‘ateien V|
e—.-. Offren | | Abbrechen |
Abbildung 12 Zu importierende Zertifikatsdatei auswahlen
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

Geben Sie im erscheinenden Dialog die Transport-PIN fir das Zertifikat ein und bestatigen
Sie diese mit OK

Passwort erforderlich “

0 Bitte geben Sie das Passwaort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:

&{]:. (1 11 7] |
e——-. oK Abbrechen

Abbildung 13 Abfrage der Transport-PIN

In der Zertifikatsverwaltung sollten Sie nun beide Zertifikate mit lhrem Namen sehen.
Schliel3en Sie die Zertifikatsverwaltung mit einem Klick auf OK

Hinweis: Schlielen Sie noch nicht die Kontoeinstellungen zur S/IMIME- Sicherheit ; diese
werden im folgenden Schritt noch bendtigt.

g | Zertifikatverwaltung = =

lhre Zertifikate | Personen | Server | Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Maodul Seriennummer Giltig bis =5
aSecorvo Security Consultin..,
Demo Anwender das Software-Sicherheitsmodul 27:00:00:00:1E:98:18:BB:5B:7E... Donnerstag, 17, Oktober 2...
Demo Anwender das Software-Sicherheitsmodul 27:00:00:00:10:00:60:63:64:5... Donnerstag, 17. Oktober 2...

Anszehen... Sichern... Alle sichern... Importieren... Laschen...

oK

Abbildung 14: Abschluss des Zertifikatimport-Assistenten

Wichtig: Nach erfolgreichem Import der Zertifikate ins System sollten Sie die beiden.p12
Dateien, die Sie in Schritt 1 angelegt haben, wieder I6schen.

Wechseln Sie nun auf den Reiter Zertifizierungsstelen . Suchen Sie in der Liste nach
PKI1-Verwaltung und wahlen Sie die PCA 1-Verwaltung -15 (ggf. mit abweichender
Jahreszahl) aus. Klicken Sie danachaufVer t r auen bearbeitené
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

g | Zertifikatverwaltung = B

Ihre Zertifikate | Personen | Server ZEftifiZiEl'UHQSStE”EH,—n

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul B
OpenTrust Root CA G3 Builtin Object Token &
aPKl-1-Verwaltung
Bayerische VPKI Class3 Issuing CA-2016 das Software-Sicherheitsmodul
PCA-1-Verwaltung-15 » das Software-Sicherheitsmodul
aCucVadis Limited
Bayerische 55L-CA-2016-02 das Software-Sicherheitsmodul
CuoVadis Root CA Builtin Object Token
CuoVadis Root CA 2 Builtin Object Token "
Ansehen... Vertrauen bearbeiten... Impaortieren.., Exportieren... Léschen oder Vertrauen entziehen...

t
(@]

Abbildung 15 Liste der Zertifizierungsstellen

Setzen Sie ein Hakchen bei Dieses Zertifikat kann Mail - Benutzer
identifizieren und bestdtigen Sie den Dialog mit OK Sie kdnnen danach die
Zertifikatsverwaltung ebenfalls mit OKbestéatigen.

CA-Zertifikat-Vertrauenseinstellungen bearbeiten “

Das Zertifikat "PCA-1-Verwaltung-15" reprasentiert eine Zertifizierungsstelle.

Yertrauenseinstellungen bearbeiten

[ | Dieses Zertifikat kann Websites identifizieren.

o' Dheses Lertifikat kann Mail-Benutzer identifizieren.

o—-. 0K Abbrechen

Abbildung 16 Vertrauenseinstellungen der Zertifizierungsstelle bearbeiten
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Bevor Sie E-Mails verschliisseln oder signieren konnen, missen Sie Thunderbird so
einstellen, dass es lhre neuen, soeben importierten Zertifikate der Bayern-PKI, dafur nutzt.

Klicken Sie im Konten-Einstellungen-Dialog zur S/MIME- Sicherheit bei Digitale
Unterschriftauf Aus w2 hl ené

Konten-Einstellungen H

Server-Einstellungen
Kepien & Ordner
Verfassen & Adressieren

Junk-Filter

Um verschldsselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat
fiar Verschlisselung als auch eines fir digitale Unterschrift angeben.

Digitale Unterschrift

Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Synchronisation & Speicherplatz
Empfangsbestitigungen (MDN)
G ~® 5/MIME-Sicherheit Nachrichten digital unterschreiben (als Standard)

a !:I Lokale Ordner

. Verschlisselung
Junk-Filter

Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:
Speicherplatz
it Postausgangs-Server (SMTF) Auswahlen.. Leeren

Standard-Verschlisselungseinstellung beim Senden von Nachrichten:
® Nie (keine Verschlisselung verwenden)
Motwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)
Zertifikate

Zertifikate verwalten... Kryptographie-Module verwalten...

Konten-Aktionen -

QK Abbrechen

Abbildung 17 Auswahlen des Signaturzertifikats

Wabhlen Sie Ihr Signaturzertifikat aus und bestétigen Sie die Auswahl mit OK

Hinweis: Im Regelfall wird ihnen in diesem Dialog als einziges Zertifikat zur Auswahl das
zuvor importierte Signaturzertifikat der Bayern-PKI angeboten.

Zertifikat auswadhlen H

Zertifikat: | te-SMIMEEncRSA-b956fc00-7281-4cb9-bdbf-fed248f6ebbb [27:00:00:00:1E:98:1B:BB:5B: VE: D%:E4:62:00:00:00:00:00:1E]

Details des ausgewshlten Zertifikats:

Ausgestellt auf: E=demouser@demo-pki-2016.testlab.secorvo.de CN=Demo Anwender
27:00:00:00:1E:98:1B:BB:5B:7E:D9:E4:62:00:00:00:00:00:1E
Giltig von Mittwech, 17, Qktober 2018, 18:21:20 bis Donnerstag, 17, Oktober 2019, 18:21:20
unterzeichne, Mon-repudiation
E-Mail: demouser@deme-pki-2016.testlab.secorve.de
Ausgestellt von: CN=Demo |ssuing-CA RSA OU=Testlab, O=5ecorve Security Consulting GmbH,C=DE
Gespeichert in: das Software-Sicherheitsmaodul

Abbildung 18 Bestéatigung des Signaturzertifikats
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

Bestétigen Sie den Hinweis auf die Einrichtung eines Verschlisselungszertifikats mit Ja.

Thunderbird “

Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie lhnen
verschlisselte Machrichten senden, Wollen Sie jetzt ein Verschisselungszertifikat einrichten?

F-‘ Ja Mein

Abbildung 19 Abfrage zur Einrichtung eines Verschlisselungszertifikats

Wabhlen Sie Ihr Verschlisselungszertifikat aus und bestétigen Sie die Auswahl mit OK

Hinweis: Im Regelfall wird ihnen in diesem Dialog als einziges Zertifikat zur Auswahl das
zuvor importierte Signaturzertifikat der Bayern-PKI angeboten.

Zertifikat auswahlen “

Zertifikat: | te-SMIMEEncRSA-b856fc00-7281-4ch9-bdbf-fed248f6ebbb [27:00:00:00:10:00:60:63:64:50:FC:D9:9A:00:00:00:00:00:1D] v
Details des ausgewshlten Zertifikats:

Ausgestellt auf: E=demouser@demo-pki-2016.testlab secorvo.de, CN=Demo Anwender
27:00:00:00:10:00:60:63:64: 50:FC: D9:9A: 00:00:00:00:00: 1D
Galtig von Mittwoch, 17, Oktober 2018, 18:21:15 bis Donnerstag, 17, Oktober 2019, 12:21:13
Schlassel-Verschlisselung
E-Mail: demouser@demo-pki-2016.testlab.secorvo.de

Ausgestellt von: CM=Demo Issuing-CA RSA,OU=Testlab, 0=5ecorvo Security Consulting GmbH,C=DE
Gespeichert in: das Software-Sicherheitsmodul

Abbildung 20 Bestéatigung des Verschlisselungszertifikats
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Nutzung von Zertifikaten mit Thunderbird unter Windows 8.1

Nun sollten sowohl das Signaturzertifikat als auch das Verschlisselungszertifikat
eingerichtet worden sein. Prifen Sie, dass in den S/MIME-Sicherheit-Einstellungen unter
Digitale Unterschrift und Verschlisselung bereits Inr Name voreingestellt ist, der
aus lhren neuen Zertifikaten ausgelesen wurde. SchlieRen Sie den Konten-Einstellungen-
Dialog mit einem Klick auf OK

Kaonten-Einstellungen

- smanseoisamecon | [

Server-Einstellungen

Kopien & Ordner

Um wverschlisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat
far Verschlisselung als auch eines fir digitale Unterschrift angeben.
Verfassen 8 Adressieren

Digitale Unterschrift
Junk-Filter

Folgendes Zertifikat verwenden, um Machrichten digital zu unterschreiben:
Synchronisation & Speicherplatz

D Al der [27:00:00:00: 1E:9B: 1B:BB:5B:TE:D%:E4:62: || | Auswihlen... L
Empfangsbestitigungen (MDM) [ emeo Anwender [ ] S — —
S/MIME-Sicherheit [ Machrichten digital unterschreiben (als Standard)
2 M| | okale Ordner
. . Verschlisselung
Junk-Filter

) Folgendes Zertifikat verwenden, um Machrichten zu ver- und entschlisseln:
Speicherplatz

48 Postausgangs-Server (SMTP) [Demn Anwender [2?:DD:DD:DD:1D:DD:6D:53:6A:5D:FC:D9:9£] Auswihlen... Leeren

Standard-Verschlisselungseinstellung beim Senden von Machrichten:

(@) Nie (keine Verschlisselung verwenden)

(") Notwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Zertifikate

Zertifikate verwalten... Kryptographie-Module verwalten...

Konten-Aktionen

o_. oK Abbrechen

Abbildung 21 Auswahl der Zertifikate abschlieRen

Hinweis: Falls unter Digitale Unterschrift und/oder Verschlisselung noch kein
Name oder ein anderer Name voreingestellt erscheint, dann kénnen Sie durch Klick auf die
Schaltflache Au s w2 h | relbed dem jeweiligen Zertifikatstyp eine Liste der jeweils
verfugbaren, nutzbaren Zertifikate anzeigen lassen. Wahlen Sie aus dieser Liste lhr neues
Zertifikat der Bayern-PKI aus und bestatigen Sie die Auswahl durch Klick auf OK Wenn Sie
in der Liste Ihr Zertifikat nicht entdecken kdnnen, wiederholen Sie bitte den Zertifikatsimport
wie oben in diesem Abschnitt beschrieben. Sollte der Fehler danach wieder auftauchen,
wenden Sie sich bitte an den PKI-Support der Bayern-PKI (die Kontaktinformationen finden
Sie am Ende des Handbuchs).

2.3 Einrichten der LDAP-Verbindung zum Verzeichnisdienst des BYBN

Die E-Mail-Zertifikate, die von der Bayern-PKI fur Mitarbeiter in der 6ffentlichen Verwaltung
erstellt wurden, werden zentral in einem internen LDAP Verzeichnisdienst des Bayerischen
Behdrdennetzes BYBN veroffentlicht.

Sofern der Zertifikatsinhaber einer externen Verdffentlichung zugestimmt hat, werden die
E-Mail-Zertifikate zuséatzlich in einem per Internet zuganglichen externen LDAP
Verzeichnisdienst veroffentlicht.

Um Anwendern im BYBN eine verschliisselte E-Mail zu senden, benétigt Ihr Thunderbird
deren Verschliusselungszertifikate. Thunderbird sucht jedoch standardmafig nicht in den
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Verzeichnisdiensten der Bayern-PKI nach diesen Zertifikaten. Dazu muss zunachst eine
Verbindung zu den Verzeichnisdiensten eingerichtet werden.

Welcher Verzeichnisdienst (intern, extern oder beide) konfiguriert werden sollte, richtet sich
danach, ob Sie immer, nie bzw. zweitweise Zugang zum BYBN haben.

Hinweis: Die jeweils aktuellen Konfigurationsdaten zu diesen Verzeichnisdiensten

(Servername, Port, Suchbasis etc.) finden Sie unter
https://www.pki.bayern.de/vpki/allg/zertabruf/index.html

Nachfolgend werden die Konfigurationsdaten verwendet, die zum Zeitpunkt der Erstellung

dieses Handbuchs fir den Verzeichnisdienst im BYBN (directory.bybn.de ) aktuell

waren. FUr den im Internet erreichbaren Verzeichnisdienst (directory.bayern.de )

verfahren Sie analog.

Offnen Sie das Adressbuch in Thunderbird indem Sie zunéchst auf den Meniiknopf klicken
und Extras > Adressbuch auswahlen.

Hinweis: Alternativ kdnnen Sie das Adressbuch auch durch die Tastenkombination
Strg + Umschalt + B offnen.

=l demouser@pki.example.com | = B
'-:-‘Abrufen ~  f Verfassen v I.T,\ Chat aAdressbuch | Schlagwarter v Schnellfilter Q Suchen <5trg+K» ‘—Fo
al=<] ok @pki. le.com MNeue Nachricht 3 Altivititen
& Posteingan Thunderbird E-Mail - demous  snnenge , Filter v
| gang £l
|| Entwirfe Bearbeiten 4 Add-ons 4
[, Gesendet =
- . E-Mail Suchen 4 Einstellungen 3
= Papierkorb Drucken... .
Entwiirfe [z,  Nachrichten lesen Datei J
i 3
Junk-E-Mail Speichern als Ansicht v
2 8| | okale Ordner =/  Neue Nachricht verfassen Ordner ' Navigation »
= Papierkorb Papierkorb leeren MNachricht 4
Il‘F'osI:ausgang Konten Termine und Aufgaben 3
Adressbuch Strg+Umschalt+B Extras ."_“_o
-Ei H »
Kanten-Einstellungen be R D Strg+) Hilfe
- Chat-5tatus 3
(“& Konto einrichten:
Chat beitreten...
=/ E-Mail EQJ Chat Junk-Filter auf Ordner anwenden
— i Junk in diesem Ordner lGschen
|z Einen neuen Kalender er
Importieren...
Entwickler-Werkzeuge r
Erweiterte Funktionen Meueste Chronik lgschen... Strg+Umschalt+Entf w
L] () Tagesplan A

Abbildung 22 Aufrufen des Adressbuches
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Im Adressbuch kénnen Sie nun die Verbindung zum LDAP-Verzeichnis einrichten. Klicken
Sie dazu auf Datei > Neu > LDAP - Verzeichnis  um den Dialog zum Hinzufligen eines
LDAP-Verzeichnisses zu 6ffnen.

Hinweis: Mdglicherweise haben Sie bereits die LDAP-Verbindung zu im internen und/oder
externen Verzeichnisdienst eingerichtet. Falls an dieser Stelle bereits ein Adressbuch mit
dem Namen directory.bybn.de oder directory.bayern.de und Typ LDAP
angezeigt wird (siehe Abbildung 25), dann koénnen Sie die restlichen Schritte in diesem
Kapitel Gberspringen.

& Adressbuch = =
Hatei Bearbeiten Ansicht Extras Hilfe

Neu 3 Kontakt... Strg+N
Verteilerliste...

Kontakt drucken... Adressbuch

. LDAP-Verzeichnis... e
Seite einrichten...
Machricht  Strg+M

n Laschen Q MName cder E-Mail-Adresse

Druckvorschau: Kontakt
Eite e LR Chatname Organisation Tel. dienstlich =3

Druckverschau: Adressbuch

Adressbuch drucken...

Schliefen Strg+W

Insgesamt befinden sich in Alle Adressbicher 0 Kontakte

Abbildung 23 Hinzufligen eines LDAP-Verzeichnisses

Geben Sie in den Eigenschaften bei Nameund Serve radresse

directory.bybn.de
bzw. flr den externen Verzeichnisdienst directory.b ayern.de

ein. Geben Sie als Wert bei Basis-DN
ou=pki - teilnehmer,dc=pki,dc=bayern,dc=de

ein und setzen Sie das Hakchen bei Verschlisselte Verbindung (SSL)
verwenden . SchlieRen Sie das Eigenschaftenfenster mit OK

MNeues LDAP-Verzeichnis

Allgernein | Offline | Erweitert

Mame: directory.bybn.de

Serveradresse: | directory.bybn.de

Basis-OM: aki-teilnehmer, dc=phi,dc=bayern,de=de Suchen
Port-Mummer 636
Bind-DM:

el-—. Verschlisselte Verbindung (55L) verwenden
3 Abbrechen

Abbildung 24 Einstellungen des LDAP-Verzeichnisses
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& Adressbuch = = -:_'o

Datei Bearbeiten Ansicht Extras Hilfe
B Neuer Kontakt &NeueListe ‘ (5 Bearheiten o Verfassen ELC-:--:hen Q MName oder E-Mail-Adresse

alll Alle Adressbiicher
Personliches Adressbuch

|| £ directory.bybn.de ]

Gesammelte Adreszen

Dieses Adressbuch zeigt Kontakte erst nach einer Suche an.

Insgesamt befinden sich in directory.bybn.de 0 Kontakte

Die Verbindung mit den Verzeichnisdiensten der Bayern-PKI ist nun eingerichtet.
Uberprifen Sie ob der Verzeichnisdienst unter Alle Adressbiicher angezeigt wird und

schlief3en Sie das Adressbuch.

Abbildung 25 Adressbuch in Thunderbird
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3 Nutzung sicherer E-Mails bei der taglichen Arbeit

Wenn alle in den vorigen Kapiteln aufgefihrten Einrichtungsschritte erfolgreich durchgefuihrt
wurden, kénnen Sie im taglichen Betrieb T wann immer dieser Grad an Sicherheit benétigt
wird i Ende-zu-Ende verschlisselte und/oder signierte E-Mails mit anderen Nutzern des
BYBN austauschen.

Sofern ein Kommunikationspartner im Internet dem Wurzelzertifikat der Verwaltungs-PKI
vertraut, ist ggf. auch ein Austausch verschlisselter und/oder signierte E-Mails Uber das
Internet moglich.

Wichtig: Sie konnen eine verschliusselte E-Mail jedoch nur dann absenden, wenn Ihr
Thunderbird-Client Zugriff auf ein gultiges Verschlisselungszertifikat eines jeden
Empféangers der E-Mail (egal ob An:, Cc: oder Bcc:) hat. Umgekehrt kdnnen Absender Ihnen
nur dann eine verschlisselte E-Mail senden, wenn sie Zugriff auf lhr
Verschlisselungszertifikat haben. Aus diesem Grund wurde die Verbindung zum
Verzeichnisdienst des BYBN eingerichtet (vgl. Kapitel 2.3), Gber den die Zertifikate der
Bayern-PKI flr Nutzer im BYBN zugéanglich sind. Wie Sie Empfanger Uber den
Verzeichnisdienst auswahlen kénnen, wird in diesem Kapitel beschrieben.

Nur signierte, aber nicht verschlisselte E-Mails kdnnen Sie auch absenden, ohne dass
Ihnen ein Zertifikat des Empféangers vorliegt i sogar an Empfanger, die tiber gar kein E-Mail-
Zertifikat verflgen.

3.1 Versand verschlisselter und/oder signierter E-Mail-Nachrichten

3.1.1 Regelfall

Damit Sie verschlisselte E-Mails senden konnen muss Thunderbird das
Verschlisselungszertifikat des Empféangers kennen. Wéhlen Sie den Empfénger daher
immer Uber das LDAP-Verzeichnis aus, da dort bereits die Verschlisselungszertifikate
hinterlegt sind.

Erstellen Sie wie Ublich eine neue E-Mail-Nachricht und blenden Sie im Fenster der gerade
neu erstellten Nachricht die Kontakte-Sidebar mit einem Klick auf Ansicht > Kontakte -
Sidebar ein.

Verfassen: (kein Betreff) - Thunderbird = g
Datei Bearbeiten | Ansicht | Einfigen Format Optionen  Extras  Hilfe
po Symbolleisten 3 Speichem v @J Anhang v
Zoom 3
e_}_‘ Kontakte-Sidebar F9 demo-pki-2016.testlab.secorvo.de> demouser@pkiexample.com b
e Anhangbereich  Alt+N
Machrichten-Sicherheit
Betreff:
Absatz v Variable Breite ~ B

Abbildung 26 Einblenden der Kontakte-Sidebar
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Wabhlen Sie unter Adressbuch das in 2.3 konfigurierte LDAP-Verzeichnis aus.
Verfassen: (kein Betreff) - Thunderbird = g

Datei Bearbeiten Ansicht Einfigen Format Optionen Extras  Hilfe

Ao Rechtschr, v flh S'MIME v [B) Speichern | v @J Anhang v
Kontakte X Yon: Deme Anwender <demouser@demo-pki-2016.testlab.secorve.de> demouser@pkiexa.. ¥
Adressbuch: ER An

Persanliches Adressbuch .-—v—-—o—o

Alle Adressbicher
Betreff:

Persénliches Adress...
F | directory.bybn.de o
L Absatz ~  Variable Breite ~ B

Gesammelte Adressen

> "An"
»> "Kopie (CC):"

»> "Blindkopie (BCC):"

Abbildung 27 Auswéhlen des LDAP-Verzeichnisses als Adressbuch

Nun kénnen Sie nach Kontakten suchen und den gewiinschten Empfanger auswahlen. Mit
einem Klick auf >> " An:" kodnnen Sie den gewéhlten Kontakt als Empfanger zur E-Mail

hinzufligen.
=

Verfassen: (kein Betreff) - Thunderbird

Datei Bearbeiten Ansicht Einfugen Format Optionen Extras Hilfe
@J Anhang v

,99 Rechtschr. v @ S/MIME W mSpeichern A
5 L w

£ Senden
Kontakte X Von:  Demo Anwender <demouser@demo-pki-2016.testlab.secorvo.de> demouser@pkiexa
Adressbuch: = |- An: "Willing, Jan (Idbwv) (D000003)" <jan.willing@ldbv.bayern.de>
irectory.bybn.de v
Kontakte suchen:
Q, Jan Willing X Betref
MName + B Absatr ~  Variable Breite ~ B

{ Willing, Jan (Idbv) (00D000S5)

== "An" .—-—e
> "Kopie (CC)"

> "Blindkopie (BCC):"

Abbildung 28 Suchen und Hinzufigen von Kontakten
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