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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

Uberblick

Fur die Sicherung von E-Mails mit dem Verfahren S/IMIME bendétigen Sie zwei Zertifikate,
eines zur Ver- bzw. Entschlisselung und eines fir die elektronische Signatur von E-Mails.

Sie haben diese beiden Zertifikate Gber das Zertifikatsverwaltungssystem PRIME der
Bayerischen Verwaltungs-PKI beantragt und die Zertifikate und das zugehérige
Schlusselmaterial per E-Mail von der Bayerischen Verwaltungs-PKI erhalten.

Damit Sie Ihre neuen Zertifikate nutzen kénnen, um E-Mails mit Thunderbird unter
Windows 7 zu verschliisseln bzw. entschliisseln und zu signieren, sind drei Schritte
erforderlich, die in den nachfolgenden Kapiteln genauer beschrieben werden:

1. Empfang der Zertifikate per E-Malil
2. Einstellung von Thunderbird
3. Nutzung sicherer E-Mails bei der taglichen Arbeit

Unter Umstéanden kann Ihr Administrator lhnen Teile der Einrichtung durch eine passende
Vorkonfiguration Ihrer Thunderbird Anwendung abnehmen oder bei Problemen untersttitzen.
Entsprechende Hinweise fur den Administrator finden sich am Ende dieses Handbuchs.

Auf der letzten Seite des Handbuchs finden Sie schlieRRlich die Kontaktinformationen des
PKI-Supports der Bayerischen Verwaltungs-PKI.
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

1 Empfang der Zertifikate per E-Mail

Die E-Mail, die Sie von der Bayerischen Verwaltungs-PKI erhalten haben, enthélt als
Anhang lhre privaten Schlissel und die zugehdrigen Zertifikate in zwei Dateien mit den
Dateinamen:

e enc Vorname Nachname.pl2 (Verschlusselungszertifikat)
e sig Vorname Nachname.pl2 (Signaturzertifikat)

Die Dateiendung .p12 steht dabei fur einen Datei-Typ, der den privaten Schliissel fir die
Entschlusselung von Nachrichten bzw. fiir die elektronische Signatur von Nachrichten
zusammen mit dem zugehdrigen Zertifikaten enthalt und per PIN geschutzt ist.

Die Transport-PIN fir Ihre beiden .p12 Schlisseldateien kénnen Sie nach lhrer Anmeldung
im Zertifikatsverwaltungssystem PRIME sowie der Auswahl des Zertifikates in lhrer
Ubersicht tiber den entsprechenden Menupunkt erhalten.

Speichern Sie die beiden Schliisseldateien in einem nur lhnen zuganglichen Ordner, z. B.
auf dem Festplattenlaufwerk C:, ab.

Wichtig: Weder den privaten Schliissel noch die zugehorige PIN dirfen Sie an Dritte (auch
nicht an Administratoren) weitergeben.
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

2 Einstellung von Thunderbird

2.1 Setzen eines Master-Passworts

Damit die Schlisselinformationen nicht ungeschuitzt auf Inrem Rechner gespeichert werden,
mussen Sie ein Master-Passwort fur Thunderbird vergeben. Bei jedem Start von
Thunderbird werden Sie dann aufgefordert, dieses Master-Passwort einmal einzugeben um
die von Thunderbird gespeicherten Passworter und Schlisselinformationen zu
entschlisseln.

Hinweis: Mdglicherweise haben Sie bereits ein Master-Passwort eingestellt. Dies ist der
Fall, wenn Sie beim Start von Thunderbird immer ein Passwort eingeben mussen (vgl.
Abbildung 1). In diesem Fall kénnen Sie direkt mit dem Schritt 2.2 Import der
Schlusseldateien fortfahren.

e "

Passwort erforderlich @

0 Bitte geben Sie Thr baster-Passwort ein,

[ ok ]|Ahhrechen|

Abbildung 1 Abfrage des Master-Passworts beim Start von Thunderbird

Um ein Master-Passwort festzulegen, klicken Sie zunachst auf den Mentiknopf und wahlen
Sie Einstellungen.

& Posteingang | E@
LA Abrufen v # Werfassen v CJ Chat R Adressbuch ‘ W schrellfilter QL Suchen <Stg ks 5—-—0
al=l demouseri@de mo-pki-2016.testlab.secorvo.de R A Betreff Meue Machricht L4 Aktivitdten
_&I Posteingang Anhinge 3 Filter 3
|| Entuiirfe Bearbeiten 4 Add-ons L4
B, Gesendet Surhen o—'—. Einstellungen 3
| Papierkarb Drucken... N
Entwiirfe Datei 3
Junk-E-Mail Speichem als ' Ansicht »
a B Lokale Ordner Ordner ' Mavigation 3
* Papierkarb Papierkerb leeren Machricht »
¥, Postausgang Termine und Aufgaben 4
Extras 3
(:) Beenden Hilfe 3

i

Ungelesen: 1 Gesarnt: 0 [ﬁ] Tagesplan A

Abbildung 2 Einstellungen in Thunderbird 6ffnen
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

Klicken Sie auf Sicherheit, wahlen Sie dann den Reiter Passwdrter aus und setzen Sie
das Hakchen bei Master-Passwort verwenden.

Einstellungen @
[— f\ — ol
[ — J - i
N el = W =& = v || >
Allgernein Ansicht Werfassen Chat Datenschutz Sicherheit Anhinge Kalender Erwceitert

Junk | Betrugsversuche IAnti-\u"irus | Passwdrter #—e

Thunderbird kann die Passwiirter aller Ihrer Konten speichern,

l Gespeicherte Passwirker., ]

Ein Master-Passwort schitet alle gespeicherten Passwirter, Sie milssen es aber einmal pro Sitzung eingeben,

e—‘f—.Master-PasswortvenNenden ’ Master-Fasswort dndern.., ]

| ok | | asbrechen |

Abbildung 3 Einstellungs-Fenster von Thunderbird

Nun kénnen Sie Ihr neues Master-Passwort festlegen. Achten Sie darauf, dass Ihr neues
Master-Passwort ausreichend komplex ist. Sie werden bei jedem zukunftigen Start von
Thunderbird dazu aufgefordert, dieses Passwort einzugeben. Nachdem Sie ihr neues
Passwort zweimal eingegeben haben, klicken Sie auf OK.

P

-

Master-Passwort dndern @

Das Master-Passwort wird wernendet, um Ihre sensiblen Daten {z. B, Passwirter) zu
schitzen, Wenn Sie ein Master-Passwort festlegen, werden Sie einrmal pro Sitzung
danach gefragt, sobald Thunderbird auf die geschitzten Daten zugreifen muss.

Sktuelles Passwort: inicht festgeleqt)

Meues Passwort --------------|

Meues Passwort (nochrmals): P

Passuvort-Qualititsmessung

Bitte stellen Sie sicher, dass Sie das Master-Passwort nicht vergessen. Falls Sie
das Master-Passwort vergessen sollten, gibt es keine Maglichkeit, an die Daten
zu gelangen, die davon geschiitzt werden.

e—(-. oK ] |Ahhrechen|

Abbildung 4 Dialog zum Andern/Erstellen eines Master-Passworts

Wichtig: Wie in diesem Dialog angezeigt, gibt es keine Moglichkeit mehr, auf die
gespeicherten Passworter und Schliissel zuzugreifen, falls Sie das Master-Passwort
vergessen haben.

Ihr Administrator kann Sie dabei unterstiitzen, ein vergessenes Master-Passwort
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

zurlickzusetzen. Dabei werden jedoch alle gespeicherten Passwdrter und lhre Schlissel
geldscht. Ihre Zertifikate der Bayerischen Verwaltungs-PKI sind zwar danach noch
vorhanden, kdnnen aber mangels der zugehdrigen Schlissel nicht verwendet werden; d. h.
Sie mussen anschlieBend Ihre Schllsseldateien erneut importierten. Die fur das
Zurticksetzen des Master-Passworts notwendige Prozedur ist in Kapitel 4.3 beschrieben.

Bestétigen Sie den Bestatigungs-Dialog mit OK und schliel3en Sie danach das Einstellungs-
Fenster.

& )

Das Andern des Passworts war erfalgreich @

! . Master-Passwort erfolgreich gedndert,

0=

Abbildung 5 Bestatigung zur Anderung/Erstellung eines Master-Passworts

2.2 Import der Schlisseldateien und Aktivierung der Zertifikate

Nun kénnen Sie Ihre neuen Schlissel und Zertifikate der Bayerischen Verwaltungs-PKI aus
den Schlusseldateien, die sie zuvor in einem lokalen Ordner abgespeichert haben, in Ihren
persdnlichen Zertifikatsspeicher in Thunderbird importieren.

Zum Import 6ffnen Sie Thunderbird und klicken Sie mit der rechten Maustaste auf lhre E-
Mail-Adresse. Wéhlen Sie den Menupunkt Einstellungen aus.

Rl S ——— Klicken Sie mit der rechten ==
._ Maustaste __
[ sbrufen (v 2 Verfassen | v TRy UF & Fdressbuch | Xy SERTEgwo Q Suchen <Strg+K> =

-

ai—| demouseri@pki.example.com ® - . . .
1}‘ Nachrichten abnufen bird E-Mail - demouser@pki.example.com

s Paosteingang
In neuermn Tah 4ffnen

Entavirfe =
il Gesendet In neuern Fenster affren
] Papierkarb Machrichten suchen..,
Entwiirfe &bonnieren.. chten lesen
Junk-E-hail MNeuer Ordner...
28 Lokale Ordner e ® Einstellungen Nachricht verfassen
- Papierkorb

* Postausgang ‘ Konten

Konten-Einstellungen bearbeiten -
T [E] Tagesplan &

Abbildung 6 Aufruf der Konten-Einstellungen in Thunderbird
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

Waéhlen Sie im darauf erscheinenden Dialog im Menu S/MIME-Sicherheit aus, klicken
Sie danach auf zertifikate verwalten...

Konten-Einstellungen

= demouser@demo-pki-2016.te... S/MIME-Sicherheit

Server-Einstellungen
. Urn werschlisselte Nachrichten zu senden und zu empfangen, sollten Sie sowahl ein

Kopien & Ordner - . . 2 PR -

Zertifikat fir Werschlilsselung als auch eines fir digitale Unterschrift angeben,

Digitale Unterschrift

Werfassen & Adressieren

Junk-Filt:
HiRer Folgendes Zertifikat wverwenden, urm Machrichten digital zu unterschreiben:
Synchronisation & Speicherplatz

Empfangsbestitigungen (MDN)

o l @ =/ MIME-Sicherheit | Machrichten digital unterschreiben (als Standard)
2 H | okale Ordner

Junk-Filter

Werschllsselung

) Folgendes Zertifikat wverwenden, urm Machrichten zu ver- und entschlisseln:
Speicherplatz

Al Postausgangs-Server [SMTP) L

Standard-Verschlisselungseinstellung beim Senden won Machrichten:

@) Mie fkeine Werschlisselung wvernenden)

MNotwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besizen)

Zertifikate

lZertifikateTenJualten... ] l kreptographie-tdodule werwalten..,

Eonten-Aktionen - l

K ] ’Abbrechenl

Abbildung 7 Aufruf der Zertifikatsverwaltung
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

Wahlen Sie den Reiter Thre Zertifikate und klicken Sie im darauf erscheinenden
Dialog auf Importieren...

0 Zertifikabverwaltung EI@
o—-—‘lhreZer‘cifikate PersonenISeNer|Zertifizierungsstel|en

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

a

Zettifikatsname Kryptographie-hdodul Seriennumrner

©

Ansehen... Sichern... Alle sichern... Laschen...

Abbildung 8 Zertifikatsverwaltung von Thunderbird

Navigieren Sie zum Speicherort Ihrer Zertifikate und wahlen Sie eines der Zertifikate aus. In
diesem Beispiel beginnen wir mit dem Verschlisselungszertifikat. Ob Sie zuerst das
Verschlisselungszertifikat, oder zuerst das Signaturzertifikat fir den Importvorgang wéahlen
ist unerheblich. In diesem Beispiel beginnen wir mit dem Verschlisselungszertifikat.

0 Zuimpaortierende Zertifikat-Datei @
QU |’ Desktap » - | 4 | | Desktop durchsuchen )
Organisieren Meuer Ordner ﬁ: - [ '@'

A Favoriten " Bibliotheken TestUser -A: Computer
Bl Desktop _L Systernordner % Systermardner =SS Systernordner

& Downloads .
. enc_Demo_Anwender . sig_Demo_Anwender

e
& OneDri # ) , Metzneerk . X H q
nelim.e L Systemnordner |;§') Privater Informationsaustausch :—\—,\.) Privater Informationsaustausch
| _,_) 8,37 KB (r 8,39 KE

=] Zuletzt besucht

. Bibliotheken
=/ Bilder
3 Cokumente
& Musik

B videos
M Computer

c‘j MNetzrerk

~  [PKCSt2-Dateien -

e——‘.ﬁffnen |v] ’ Abbrechen ]

Abbildung 9 Zu importierende Zertifikatsdatei auswéahlen

Dateinarme: enc_Derno_finwender
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

Geben Sie im erscheinenden Dialog die Transport-PIN flr das Zertifikat ein und bestatigen
Sie diese mit OK.

o o)

Passwart erfarderlich @

e_ Bitte geben Sie das Passwort ein, das zur WVerschlisselung dieses Zertifikatbackups wverwendet wurde:

o——(-. oK ] l.ﬁ.hhrechen]

Abbildung 10 Abfrage der Transport-PIN

Wiederholen Sie den Vorgang fur das andere Zertifikat, so dass Sie letztendlich beide
Zertifikate importiert haben. Klicken Sie dazu erneut auf Importieren...

QZertifikatvemuaItung EI@

Thre Zertifikate Personen|Ser\.fer|Zertifizierungsste||en

-

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsnarme Kryptographie-hodul Serienhurmmer =5
aSecorvo Security Consultin.,

Derno Snwvender das Software-Sicherheitsrmodul 2T00:00:00:10:00:60:63:68:50:FC:D9:92:00:00:00:00:0... Do...

@

Ansehen.., Sichern... Alle sichern.., l [lmpomeren... ] Laschen...

Abbildung 11 Importieren einer weiteren Zertifikatsdatei
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

Navigieren Sie erneut zum Speicherort lhrer Zertifikate und wahlen Sie nun das andere
Zertfikat aus. Klicken Sie danach auf Of fnen.

0 Zu impaortierende Fertifikat-Datei

==l

QQ |' Desktop »

Organisieren = Neuer Ordner

~ Favoriten " Bibliotheken
Bl Desktop = Systemaordner

& Downloads

.
¢@ OneDrive & ) Netzwerk
L- Systernordner

=l Zuletzt besucht

4 Bibliotheken
=/ Bilder
3 Dokurnente
o Musik

E Wideos

M Computer

?j MNetznvetk

Dateinarne: sig_Demao_fmwender

TestUser

J% Systernordner

. enc_Demo_Arwender

F e Privater Informationsaustausch
{p 4,3TKR

- | +y | | Desktop durchsuchen R |

=~ O @

-Af Computer
SIS Systernordner
L sig_Dermo_Anwender

- e Frivater Infarmationsaustausch
_L/.f:_:' 8,30 KB ‘T

~  [PKCS12-Dateien -

o——boffnen |v] ’ Ahbrechen ]

Abbildung 12 Zu importierende Zertifikatsdatei auswéahlen

Geben Sie im erscheinenden Dialog die Transport-PIN flr das Zertifikat ein und bestatigen

Sie diese mit OK.

o

Passwart erfarderlich

e_ Bitte geben Sie das Passwort ein, das zur WVerschlisselung dieses Zertifikatbackups wverwendet wurde:

-

(]

o——(-. oK ] l.ﬁ.hhrechen]

Abbildung 13 Abfrage der Transport-PIN
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

In der Zertifikatsverwaltung sollten Sie nun beide Zertifikate mit lnrem Namen sehen.
SchlieRen Sie die Zertifikatsverwaltung mit einem Klick auf OK.

Hinweis: Schlie3en Sie noch nicht die Kontoeinstellungen zur S/MIME-Sicherheit; diese
werden im folgenden Schritt noch benétigt.

OZer‘tifikatvennualtung EI@

-

Thre Zertifikate Personen|Server|Zertiﬁzierungsstel|en|
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zettifikatsname Kryptographie-hdodul Seriennummer =}
aSecorvo Security Consultin,.,
Derno Arwender daz Software-Sicherheitsrmodul 2000000 1E:9B:16:BE:5E:TE:DS:E4:6 2:00:00:00:00:00.., Da...
Derno Snwvender das Software-Sicherheitsrmodul 2T00:00:00:10:00:60:63:68:50:FC:D9:92:00:00:00:00:0... Da...
Ansehen.. Sichern... Alle sichern.., I [Importieren... Laschen...

Abbildung 14: Abschluss des Zertifikatimport-Assistenten

Wichtig: Nach erfolgreichem Import der Zertifikate ins System sollten Sie die beiden.p12
Dateien, die Sie in Schritt 1 angelegt haben, wieder lI6schen.

Wechseln Sie nun auf den Reiter Zertifizierungsstelen. Suchen Sie in der Liste nach
PKI1-Verwaltung und wahlen Sie die PCA-1-Verwaltung-15 (ggf. mit abweichender
Jahreszahl) aus. Klicken Sie danach auf vertrauen bearbeiten.. .

OZertifikatvenmaItung E'@

Thre Zertifikate | Personen | Server | Zertifizierungsstellen h—o
Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:
Zertifikatsnarme Kryptographie-hModul =)
OpenTrust Root CA G3 Builtin Object Taken g
aPKI-1-Verwaltung
Bayerische WPKI Class3 Issuing CA-2016 das Software-Sicherheitsmodul
PCA-1-Wenwaltung-13 das Software-Sicherheitsmodul
aQuaovadis Lirmited I
Bayerische S5L-CA-2016-02 das Software-Sicherheitsmodul
Quovadis Root CA Builtin Object Taken
QuoWadis Root CA 2 Builtin Object Token -
l Ansehen.., I [Ver‘trauen hearbeiten... ] [Impor‘tieren... I [Ezpor‘tieren... ] l Léschen ader Wertrauen entziehen... ]

_,
o

Abbildung 15 Liste der Zertifizierungsstellen
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

Setzen Sie ein Hakchen bei Dieses Zertifikat kann Mail-Benutzer
identifizieren und bestatigen Sie den Dialog mit OK. Sie kénnen danach die
Zertifikatsverwaltung ebenfalls mit OK bestatigen.

i "

CA-Fertifikat-Wertrauenseinstellungen bearbeiten @

Das Zertifikat "PCA-1-Verwaltung-13" reprisentiert eine Zertifizierungsstelle,

Wertrauenseinstellungen bearbeiten
[] Dieses Zertifikat kann Websites identifizieren,

0 Dieses Lertifikat kann Mail-Benutzer identifizieren,

M OK | | Abbrechen |

Abbildung 16 Vertrauenseinstellungen der Zertifizierungsstelle bearbeiten

Bevor Sie E-Mails verschlisseln oder signieren kdnnen, missen Sie Thunderbird so
einstellen, dass es lhre neuen, soeben importierten Zertifikate der Bayerischen Verwaltungs-
PKI, dafir nutzt.

Klicken Sie im Konten-Einstellungen-Dialog zur S/MIME-Sicherheit bei Digitale
Unterschrift auf Auswahlen...

Konten-Einstellungen @

al demouser@demo-pki-2016.te... S/MIME-Sicherheit

Server-Einstellungen
Kopien & Qrdner
Verfassen & Adressieren
Junk-Filter

Urn verschlUsselte Machrichten zu senden und zu empfangen, sollten Sie sowahl ein
Zertifikat fir Werschlisselung als auch eines fir digitale Unterschrift angeben,

Digitale Unterschrift

Folgendes Zertifikat verwenden, urn Machrichten digital zu unterschreiben:

Synchronisation & Speicherplatz
Ermpfangsbestitigungen (MDMN)
° @ 5/MIME-Sicherheit Machrichten digital unterschreiben (als Standard)

2 8 Lokale Ordner o
) Werschlisselung
Junk-Filter

Folgendes Zertifikat verwenden, urn Machrichten zu ver- und entschlisseln:

Speicherplatz
[l Postausgangs-Server [SMTP) Leeren

Standard-Yerschlisselungseinstellung beim Senden won Machrichten:
@) Mie (keine Werschlisselung weraenden)

MNotnwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Zertifikate

[Zertifikate wehialten... ] ’ Krpptographie-fMadule werwalten..,

Konten-Aktionen A l

| ok || abbrechen |

Abbildung 17 Auswéahlen des Signaturzertifikats
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Nutzung von Zertifikaten mit Thunderbird unter Windows 7

Wahlen Sie Ihr Signaturzertifikat aus und bestatigen Sie die Auswahl mit OK.

Hinweis: Im Regelfall wird ihnen in diesem Dialog als einziges Zertifikat zur Auswahl das
zuvor importierte Signaturzertifikat der Bayerischen Verwaltungs-PKI angeboten.

Zertifikat auswihlen @

Lertifikat: ‘te—SMIMESigRSﬂ\-bfa359db-12f9—461d—839c-16efeeglcﬁTd [27:00:00:00:1E:9B:1B:BB:5B: TE:DX:E4:62:00:00:00:00:00:1E] v|

Details des ausgewdhlten Zertifikats:

Susgestellt auf: E=dernouser@derno-pki-2016.testlab.secoreo.de, CM=Demo Armender
27:00:00:00:1E:98:18:B8:58:TE:D9:E462:00:00:00:00:00:1F

Giltig von Mitbwoch, 17, Oktober 2018, 18:21:20 bis Donnerstag, 17, Oktober 2019, 18:21:20
unterzeichne Mon-repudiation

E-Mail: dernouser@derno-pki-2016.testlab.secoreo.de

Ausgestellt von: CN=Demo [ssuing-Ca R3A,OU=Testlab,0=5ecorso Security Consulting GrmbH,C=DE
Gespeichert in: das Software-Sicherheitsrmodul

o—(». K ]|Abbrechen

Abbildung 18 Bestatigung des Signaturzertifikats

Bestétigen Sie den Hinweis auf die Einrichtung eines Verschlisselungszertifikats mit Ja.

Thunderhird

=

0 Sie sollken auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Thnen
werschllsselte Machrichten senden. Waollen Sie jetzt ein Werschlsselungszertifikat einrichten?

QO = )

Abbildung 19 Abfrage zur Einrichtung eines Verschlisselungszertifikats

Wahlen Sie Ihr Verschlisselungszertifikat aus und bestéatigen Sie die Auswahl mit OK.

Hinweis: Im Regelfall wird ihnen in diesem Dialog als einziges Zertifikat zur Auswahl das
zuvor importierte Signaturzertifikat der Bayerischen Verwaltungs-PKI angeboten.

Zertifikat auswihlen @

Zertifikat: |te—SMIMESigRSﬂ.—bfa359dh-12f9—461d-839c—lﬁefeeglcﬁ?d[2?:EIEI:IJIJ:EIEI:lD:IJIJ:ED:I53:6A:5D:FC:DEI:BA:EIEI:IJIJ:IJIJ:EIEI:IJIJ:ID] v|

Details des ausgewshlten Zertifikats:
Ausgestellt auf E=dermouser@demo-pki-2016.testlab.secors.de, CH=Dermo Snwender
2000:00:00:10:00:60:63:62:50:FC:D9:94:00:00:00:00:00:1D

Gltig won Mittwoch, 17, Oktober 2018, 18:21:15 bis Donnerstag, 17, Oktober 2019, 18:21:15
Schltssel-Yerschlisselung

E-Mail: demouser@dermao-pki-2016.testlab.secorvo.de

Ausgestellt von: CH=Demo Issuing-CaA R34, 0OU=Testlab,0=3ecorso Security Consulting GmbH,C=DE
Gespeichert in: das Software-Sicherheitsrmodul

o—(. 0K ] |Abbrechen|

Abbildung 20 Bestéatigung des Verschlisselungszertifikats
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Nun sollten sowohl das Signaturzertifikat als auch das Verschliisselungszertifikat
eingerichtet worden sein. Prufen Sie, dass in den S/MIME-Sicherheit-Einstellungen unter
Digitale Unterschrift und Verschlisselung bereits Ihr Name voreingestellt ist, der
aus lhren neuen Zertifikaten ausgelesen wurde. SchlieRen Sie den Konten-Einstellungen-
Dialog mit einem Klick auf OK.

-

Konten-Einstellungen @

4.~ demouser{@de mo-pki-2016.te... S/MIME-Sicherheit

Server-Einstellungen

Urmn werschlisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein

Kepien & Drdner Zertifikat fir Werschlisselung als auch eines fur digitale Unterschrift angeben,

Werfassen & Sdressieren

Digitale Unterschrift
Junk-Filter

Folgendes Zertifikat verwenden, urn Machrichten digital zu unterschreiben:
Synchronisation & Speicherplatz

:00:00:00:1E:98:1B:BE:58:TE:09: ﬂ"hl...l[L I
Ermpfangsbestitigungen (MDM) [Demo Anwender [27:00:00:00:1E:98: 18:BE:58: TE:DA E4] l_USWa & Leeren
SAMIME-Sicherheit [ Machrichten digital unterschreiben (als Standard)
2 M| | okale Ordner
. ) Werschlilsselung
Junk-Filter

_ Folgendes Zerifikat verwenden, urn Machrichten zu wver- und entschlisseln:
Speicherplatz

il Postausgangs-Server [SMTP)

[DemoAnwender[2T:IJIJ:IJIJ:EIEI:lD:EIIJ:ﬁD:ﬁB:EA:SD:FC:D!]l-&uswﬁhlen...l [ Leeren I

Standard-Werschlisselungseinstellung beim Senden won Machrichten:

@ Mie (keine Werschlisselung wverawenden)

(7)1 Motwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Zertifikate

[zer‘tifikate wehivalten.., ] [ Eryptagraphie-todule verwalten...

Kaonten-2Lktianen T I

H 0K | | abbrechen |

Abbildung 21 Auswabhl der Zertifikate abschlie3en

Hinweis: Falls unter Digitale Unterschrift und/oder Verschliisselung noch kein
Name oder ein anderer Name voreingestellt erscheint, dann konnen Sie durch Klick auf die
Schaltflache Auswahlen.. neben dem jeweiligen Zertifikatstyp eine Liste der jeweils
verfigbaren, nutzbaren Zertifikate anzeigen lassen. Wéhlen Sie aus dieser Liste Ihr neues
Zertifikat der Bayerischen Verwaltungs-PKI aus und bestéatigen Sie die Auswahl durch Klick
auf OK. Wenn Sie in der Liste Ihr Zertifikat nicht entdecken kénnen, wiederholen Sie bitte
den Zertifikatsimport wie oben in diesem Abschnitt beschrieben. Sollte der Fehler danach
wieder auftauchen, wenden Sie sich bitte an den PKI-Support der Bayerischen Verwaltungs-
PKI (die Kontaktinformationen finden Sie am Ende des Handbuchs).

2.3 Einrichten der LDAP-Verbindung zum Verzeichnisdienst des BYBN

Die E-Mail-Zertifikate, die von der Bayerischen Verwaltungs-PKI fur Mitarbeiter in der
offentlichen Verwaltung erstellt wurden, werden zentral in einem internen LDAP
Verzeichnisdienst des Bayerischen Behdrdennetzes BYBN vero6ffentlicht.

Sofern der Zertifikatsinhaber einer externen Verdffentlichung zugestimmt hat, werden die
E-Mail-Zertifikate zusatzlich in einem per Internet zuganglichen externen LDAP
Verzeichnisdienst verdffentlicht.
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Um Anwendern im BYBN eine verschlisselte E-Mail zu senden, bendtigt Ihr Thunderbird
deren Verschlusselungszertifikate. Thunderbird sucht jedoch standardm&Rig nicht in den
Verzeichnisdiensten der Bayerischen Verwaltungs-PKI nach diesen Zertifikaten. Dazu muss
zunéachst eine Verbindung zu den Verzeichnisdiensten eingerichtet werden.

Welcher Verzeichnisdienst (intern, extern oder beide) konfiguriert werden sollte, richtet sich
danach, ob Sie immer, nie bzw. zweitweise Zugang zum BYBN haben.

Hinweis: Die jeweils aktuellen Konfigurationsdaten zu diesen Verzeichnisdiensten

(Servername, Port, Suchbasis etc.) finden Sie unter
https://www.pki.bayern.de/vpki/allg/zertabruf/index.html

Nachfolgend werden die Konfigurationsdaten verwendet, die zum Zeitpunkt der Erstellung

dieses Handbuchs fir den Verzeichnisdienst im BYBN (directory.bybn.de) aktuell

waren. Fur den im Internet erreichbaren Verzeichnisdienst (directory.bayern.de)

verfahren Sie analog.

Offnen Sie das Adressbuch in Thunderbird indem Sie zunachst auf den Meniiknopf klicken
und Extras > Adressbuch auswahlen.

Hinweis: Alternativ kdnnen Sie das Adressbuch auch durch die Tastenkombination

Strg + Umschalt + B Offnen.

& Postsingang \ [E=3 BB (=)
Ol fbrufen |v A Werfassen |~ G Chat & Adressbuch T Schnellfilier | Q Suchen <Strg-rk > Fo
al= demouseri@de mo-pki-2016.testlab.secorvo.de bR 1] Betreff Mewe Machricht L4 Aktivititen
& Pasteingang Anhinge 3 Filter 3
Entwlrts Bearbeitan 3 Add-ons b
[, Gesendet
Suchen 4 Einstellungen 4
= Papierkarb Drucken N
Entwinrfe Datei 3
i 3
Junk-E-Mail Speichern als Ansicht ,
3
2 M| Lokale Ordner Ord!"” Mavigation 3
&/ Papierkorb Papierkorb leeren Machricht ’
¥ Postausgang Terrmine und Aufgaben 3
e—. Adressbuch Strg+Umnschalt+B Extras ."_‘_e
Hilf ’
Gespeicherte Dateien Strg+l e
Chat-Status 3
Chat beitreten...
Junk-Filter auf Ordner anwenden
Junk in diesern Ordner [&schen
Importieren..,
Entwickler-Yierkzeuge »

MNeueste Chronik ldschen... Strg+Umschalt+Entf
Ungelesen: 0 Gesamt: 0 [i] Tagesplan ~

i

Abbildung 22 Aufrufen des Adressbuches
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Im Adressbuch kénnen Sie nun die Verbindung zum LDAP-Verzeichnis einrichten. Klicken
Sie dazu auf batei > Neu > LDAP-Verzeichnis um den Dialog zum Hinzufligen eines

LDAP-Verzeichnisses zu offnen.

Hinweis: Mdglicherweise haben Sie bereits die LDAP-Verbindung zu im internen und/oder
externen Verzeichnisdienst eingerichtet. Falls an dieser Stelle bereits ein Adressbuch mit
dem Namen directory.bybn.de oder directory.bayern.de und Typ LDAP
angezeigt wird (siehe Abbildung 25), dann konnen Sie die restlichen Schritte in diesem
Kapitel Gberspringen.

||| Adresshuch = e |
1 Datei | Bearbeiten Ansicht Extras  Hilfe
e./(‘ Heu v Kontakt... Strg+M n Q Mame oder E-Mail-Adresss
, Werteilerliste..,
IO Rl (el Chatname Organisation Tel. dienstlich =

Adresshuch

Fontakt drucken... K
LDAP-Yerzeichnis... .—-;P:o
Seite einrichten..,

Machricht  Strg+hd
Druckwarschau: Adressbuch

Adresshuch drucken...

Schliefen Skrg -+

Insgesart befinden sich in Alle Adresshiicher 1 Kontakte

Abbildung 23 Hinzufligen eines LDAP-Verzeichnisses

Geben Sie in den Eigenschaften bei Name und Serveradresse

directory.bybn.de
bzw. flir den externen Verzeichnisdienst directory.bayern.de

ein. Geben Sie als Wert bei Basis-DN
ou=pki-teilnehmer,dc=pki,dc=bayern,dc=de

ein und setzen Sie das Hakchen bei verschliisselte Verbindung (SSL)
verwenden. SchlieBen Sie das Eigenschaftenfenster mit Ox.

i

directory. bybi.de - Eigenschaften @

Allgermein | Offling | Erweitert

Marne: directory.bybn.de

Serveradresse: directory.hyhn.del

Basis-DM: ou=pki-teilnehmer,de=pki,dc=bayern,d Suchen
Port-Mummer: 36
Bind-DM:

e @7 Werschlisselte Werbindung (S3L) verwenden

H OK | | Abbrechen |

Abbildung 24 Einstellungen des LDAP-Verzeichnisses
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Die Verbindung mit den Verzeichnisdiensten der Bayerischen Verwaltungs-PKI ist nun
eingerichtet. Uberprifen Sie ob der Verzeichnisdienst unter Alle Adressbiicher
angezeigt wird und schliel3en Sie das Adressbuch.

() Adressbuch Eg-o

Datei Bearbeiten Ansicht  Extras  Hilfe

&,Neuer Kontakt &Neue Liste ‘ Bearheiten 2 Werfassen Léschen Q Mame oder E-Mail-Adresse

a[ll] Alle Sdresshiicher Mame  # E-Mail-&dresse Chatname Crganisation Tel. dienstlich R
Persdnliches Adresshuch

[_ 9 directory.bybn.de ]

Gesammelte Adressen

Insgesarnt befinden sich in Persanliches &dressbuch 0 Kontakte

Abbildung 25 Adressbuch in Thunderbird
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3 Nutzung sicherer E-Mails bei der taglichen Arbeit

Wenn alle in den vorigen Kapiteln aufgefuhrten Einrichtungsschritte erfolgreich durchgefiihrt
wurden, kénnen Sie im taglichen Betrieb — wann immer dieser Grad an Sicherheit benotigt
wird — Ende-zu-Ende verschlisselte und/oder signierte E-Mails mit anderen Nutzern des
BYBN austauschen.

Sofern ein Kommunikationspartner im Internet dem Wurzelzertifikat der Verwaltungs-PKI
vertraut, ist ggf. auch ein Austausch verschlisselter und/oder signierte E-Mails Gber das
Internet moglich.

Wichtig: Sie kdnnen eine verschlusselte E-Mail jedoch nur dann absenden, wenn lhr
Thunderbird-Client Zugriff auf ein gultiges Verschliisselungszertifikat eines jeden
Empféangers der E-Mail (egal ob An:, Cc: oder Bcc:) hat. Umgekehrt konnen Absender Ihnen
nur dann eine verschlisselte E-Mail senden, wenn sie Zugriff auf Ihr
Verschlisselungszertifikat haben. Aus diesem Grund wurde die Verbindung zum
Verzeichnisdienst des BYBN eingerichtet (vgl. Kapitel 2.3), tiber den die Zertifikate der
Bayerischen Verwaltungs-PKI fur Nutzer im BYBN zuganglich sind. Wie Sie Empféanger Uber
den Verzeichnisdienst auswahlen kénnen, wird in diesem Kapitel beschrieben.

Nur signierte, aber nicht verschliusselte E-Mails kbnnen Sie auch absenden, ohne dass
Ihnen ein Zertifikat des Empfangers vorliegt — sogar an Empfanger, die tber gar kein E-Mail-
Zertifikat verflgen.

3.1 Versand verschlisselter und/oder signierter E-Mail-Nachrichten

3.1.1 Regelfall

Damit Sie verschlisselte E-Mails senden kdnnen muss Thunderbird das
Verschliisselungszertifikat des Empfangers kennen. Wéhlen Sie den Empféanger daher
immer Gber das LDAP-Verzeichnis aus, da dort bereits die Verschliisselungszertifikate
hinterlegt sind.

Erstellen Sie wie Ublich eine neue E-Mail-Nachricht und blenden Sie im Fenster der gerade
neu erstellten Nachricht die Kontakte-Sidebar mit einem Klick auf Ansicht > Kontakte-
Sidebar ein.

Werfassen: (kein Betreff) - Thunderbird EI@
Datei  Bearbeiten Einfilgen  Format  Optionen  Extras  Hilfe
A Symbuolleisten D %) Speichern |w @JAnhang v
Foom 3
°_L_. Kaontakte-Sidebar F9 Wdemo-pki-2016.testlab.secorvode > demovser@demo-phi-20160 testlab, cecona, W
» Anhangbereich — Alt+N
Machrichten-Sicherheit
Betreff:
LAhsatz v Wariable Breite ~ B

Abbildung 26 Einblenden der Kontakte-Sidebar
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=N EOR =)

Wabhlen Sie unter Adressbuch das in 2.3 konfigurierte LDAP-Verzeichnis aus.

Werfassen: (kein Betreff) - Thunderbird
Forrmat  Optionen  Extras  Hilfe

Datei  Bearbeiten Ansicht  Einfagen
Senden A Rechtschr, v flh S/MIME v [2) Speichem | v @J Anhang v
Kontakte X Wom:  Demo Anwender <demouser@demo-pki-2016 testlab.secorvad., de.. W

Adresshuch: = Ang

= w
directory.bayern.de .—-——'—o

Alle Adresshicher

Persanliches &dress..,
] Betreff:
directory.bay ?
Ahsa hd Wariable Breite + B

Gesammelte Adressen
== "Kopie (CCH"

== "Blindkapie (BCCH"

Abbildung 27 Auswahlen des LDAP-Verzeichnisses als Adressbuch

Nun kénnen Sie nach Kontakten suchen und den gewiinschten Empfanger auswéhlen. Mit
einem Klick auf >> "An:" kdnnen Sie den gewéhlten Kontakt als Empfanger zur E-Mail

hinzufligen.
=% ol

Werfassen: (kein Betreff) - Thunderbird
Datei Bearbeiten Ansicht Einfiigen  Format  Optionen Extras  Hilfe
[ﬂj Anhang v

Po Rechtschr, v @ SAMIME v mSpeichern v

Senden
Kontakte x Won:  Demo Anwender <demouser@demo-pki-2016.testlab.secorvo.d.,  d=. b
Adresshuch: ENS A

directory.bayern.de

Kontakte suchen:

F-‘ Q Jan Willing X Betreff:
~ B Absatz v Wariable Breite v B

Mame
(=@ Willing, Jan (Idbw) (0000005)

=2 At .——o—o
»» "Kopie (CCp"

»» "Blindkopie (BCCh"

Abbildung 28 Suchen und Hinzufligen von Kontakten
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Solange Sie diese E-Mail noch nicht gesendet haben, kbnnen Sie unter S/MIME Uber die
beiden Menlpunkte fir Nachricht verschliisseln und Nachricht unterschreiben
auswahlen, ob und wie die E-Mail gesichert werden soll.

@

Werfassen: Signierte Nachricht - Thunderbird EI@

Datei  Bearbeiten Ansicht Einfiigen Format [Optionen  Extras  Hilfe

£nden echtschr, v EIChErn W nhan W
4 Send Ao Rechtsch & sMIME [ speich Zinhang
Machricht hlissel
Kontakte X achrichtyersEnissen kdemouser@dema-pki-2016.testlab.secorva.de> demouser@pkie. W
°—Pv" Machricht unterschreiben
Adresshuch: = A 0000005)" <janawilling@ldby.bayerm.de >

e — Sicherheitsinformationen anzeigen

Kontakte suchen:
Q Jan Willing X Betreff: | Signierte Machricht

Marre ~ B|| Lbsatz v Wariable Breite v B

£ Willing, Jan {ldbe) (0000005)
Test

R H
» ¥ "Kopie (CCR"

== "Blindkopie (BCC)"

Abbildung 29 Auswabhl der Sicherungsoptionen einer E-Mail

Das Senden einer verschlusselten E-Mail wird fehlschlagen, falls nicht von allen
Empfangern ein Verschlisselungszertifikat vorliegt. Klicken Sie in diesem Fall auf OK.

Hinweis: Versuchen Sie die Empfanger der E-Mail noch einmal Giber das Adressbuch
einzugeben, damit auch ihre Zertifikate — sofern vorhanden — von dort bezogen werden.
Ggf. bitten Sie Ihr Gegeniber, lhnen ihr bzw. sein Verschliisselungszertifikat zuzusenden.

-

Senden der Machricht ist fehlgeschlagen @

Senden der Machricht fehlgeschlagen.
= Sie haben ausgewdhlt, diese Machricht zu werschlisseln, aber die Amwvendung konnte kein
Werschlisselungszerifikat fir dernouser_no_key@demo-pki-2016.testlab.secarso.de finden,

Abbildung 30 Senden einer Nachricht ohne Verschlusselungszertifikat

Hinweis: E-Mails, die Sie verschlisselt senden, werden auch fir Sie als Absender
verschlisselt und so im Ausgangsportfach (Gesendet bzw. Sent) abgelegt. Beim Lesen
selbst gesendeter verschlisselter E-Mails gilt sinngemal3 das gleiche wie unten fir den
Empfang von verschliusselten E-Mails beschrieben.
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3.1.2 Versand Uber eine Funktionsadresse

Die Auswahl einer Funktionsadresse, unter der die Nachricht versendet werden soll, erfolgt
unabhéangig von Verschliisselung und Signatur wie bei unverschliisselten Nachrichten.

Zur Nutzung von Verschlisselung und Signatur Uber eine Funktionsadresse miissen Sie
auch Zertifikate fir dieses Funktionsadresse von der Bayerischen Verwaltungs-PKI
beziehen und wie in Kapitel 2 beschrieben in Thunderbird importieren und fur die
Funktionsadresse einrichten.

Thunderbird wahlt dann automatisch anhand des ausgewéhlten Absenders zwischen den
personlichen Zertifikaten und denen der Funktionsadresse aus und verwendet diejenigen, in
denen die passende E-Mail-Adresse enthalten ist.

E-Mails, die Sie Uber eine Funktionsadresse verschlisselt absenden, werden
dementsprechend mit dem Verschliusselungszertifikat und Schlissel der Funktionsadresse
verschlisselt in Ihrem eigenen Postausgang abgelegt.

3.1.3 Besonderheiten bei Antworten, Weiterleitungen und Verteilerlisten

Bei der Antwort auf eine empfangene E-Mail wird deren Verschlisselungseinstellung
tbernommen, d. h. bei der Antwort auf eine verschliisselte und signierte E-Mail ist die
Option Nachricht verschliisseln bereits aktiviert; ggf. missen Sie sie deaktivieren. Im
Gegensatz dazu wird die Option Nachricht unterschreiben bei einer Antwort auf eine
signierte E-Mail nicht tbernommen.

Des Weiteren sind bei der Antwort auf eine E-Mail die Empfangerfelder bereits vorbelegt.
Falls Thunderbird beim Senden der E-Mail nicht alle Verschlisselungszertifikate findet (vgl.
Abbildung 30), sollten Sie ggf. die vorbelegten Empfanger I6schen und tber das Adressbuch
wieder neu hinzufugen, damit Thunderbird dartiber die Verschlusselungszertifikate
empfangen kann.

Bei Weiterleitungen gilt das gleiche wie bei Antworten. Auch hier wird die Option
Nachricht verschliisseln bereits entsprechend der weitergeleiteten E-Mail aktiviert.

Der Versand von verschliisselten und/oder signierten Nachrichten an personliche
Verteilerlisten ist moglich, falls deren Mitgliedern bei der Zusammenstellung der
Verteilerliste im persdnlichen Adressbuch ein Zertifikat zugeordnet war.
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3.2 Empfang verschlisselter und/oder signierter E-Mail-Nachrichten
Der Empfang von verschliisselten und/oder signierten E-Mail-Nachrichten funktioniert wie

gewohnt und erfordert keine zusatzlichen Maflinahmen.

Bei einer gedffneten, signierten und/oder verschlisselten E-Mail wird der Status durch eines
bzw. zwei Symbole am rechten Rand der Kopf-Information angezeigt. Durch einen Klick auf
eines dieser zwei Symbole kénnen Sie sich genauere Informationen zu der bei dieser E-Mail

angebrachten Signatur bzw. Verschliisselung anzeigen lassen.

Das Brief-und-Siegel-Symbol bedeutet, dass die E-Mail-Nachricht signiert wurde. Das

Schloss-Symbol bedeutet, dass die E-Mail-Nachricht verschliisselt wurde.

Ungelesen:

i

i, Pasteingang | B Signierte und werschlisselte X | EI@
LA sbrufen | v /" Werfassen v O Chat aAdressbuch Q Schlagwiirter v Q, Suchen «<Strg+K> =
Wan Mirde € Antworten |~ ‘Weiterleiten = Archivieren @) Junk m Laschen  Mehr w
Betreff Signierte und verschiiisselte Nachricht L 10:55
~| =
A Mich W
Test Diese
Nachricht
ist sigiert
Diese

Nachricht ist
verschlisselt

Gesamt: 5

[ﬂ] Tagesplan A

Abbildung 31 Kennzeichnung der Sicherungsoptionen einer Nachricht
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4 Hinweise fur den Administrator

4.1 Sperrstatus uUberprufen

Seit Thunderbird 25 unterstitzt die Software nur noch das Online Certificate Status Protocol
(OCSP) zur Uberprifung des Sperrstatus eines Zertifikats. Die korrekte OCSP-Server-
Adresse entnimmt Thunderbird dabei direkt aus den SIMIME-Zertifikaten der Bayerischen
Verwaltungs-PKI. Eine Konfiguration von Sperrlisten (CRLs) ist nicht moglich und nicht
erforderlich.

4.2 Verteilen der Stammzertifikate

Die Stammzertifikate der Bayerischen Verwaltungs-PKI werden beim Import der eigenen
Zertifikate durch den Anwender bereits eingerichtet. Wenn die Stammzertifikate auch
unabhéangig davon in den Thunderbird-Clients vorhanden sein sollen, kdnnen diese auch
zentral verteilt werden.

Thunderbird verwaltet eine eigene Liste vertrauenswirdiger Stammzertifikate und greift
dabei nicht auf dem Zertifikatsspeicher des Betriebssystems zurlick. Die Stammzertifikate
werden in der Datei cert9.db im Profilordner des Thunderbird-Anwenders hinterlegt.
Administratoren kénnen die Stammzertifikate fir die Thunderbird-Clients ausrollen, indem
nach der Installation von Thunderbird diese Datei ausgetauscht wird.

Dazu ist zunachst eine Thunderbird-Installation einzurichten und die Stammzertifikate der
Bayerischen Verwaltungs-PKI dort zu importieren. Danach kann die Datei cert9.db unter

$AppData%$\Thunderbird\Profiles\<Prdafix>.<Profil Name>\cert9.db
als Referenz verwendet und an einen anderen Speicherort kopiert werden.

Beim ersten Start von Thunderbird durch einen Benutzer wird ein neues E-Mai-Profil mit
dem Namen default angelegt und ein zufalliges Prafix fur den Ordnernamen gewahlt,
bspw. votp3c8qg. Der Profil-Ordnername in diesem Beispiel ware dementsprechend
votp3c8g.default.

Diese Datei kann nun Uber einen Verteilmechanismus an die Clients ausgerollt werden. Dies
sollte am besten direkt nach dem Anlegen des E-Mail Profils des Benutzers geschehen und
nicht zu einem spateren Zeitpunkt, da in dieser Datei beim Import der Schlisseldateien (vgl.
Kapitel 2.2) auch die Signatur- und Verschlisselungszertifikate des Anwenders gespeichert
werden.

Hinweis: Die privaten Schliissel der Anwender werden nicht in der Datei cert9.db,
sondern in der separaten Datei key4 . db abgelegt.
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4.3 Zuriicksetzen eines vergessenen Master-Passworts

Falls ein Benutzer sein Master-Passwort vergessen hat, kann es ggf. zuriickgesetzt werden.
Alle gespeicherten Passwdrter sowie die Zertifikate und Schliissel des Benutzers werden
dabei geldscht. Alle sonstigen Thunderbird-Einstellungen des Benutzers und dessen lokal
gespeicherten E-Mails bleiben erhalten.

Zum Zuricksetzen muss nach dem Start von Thunderbird durch den betroffenen Benutzer
wie folgt vorgegangen werden:

Bei der Frage nach dem Master-Passwort auf Abbrechen Klicken.

e -

Passwort erfarderlich @

0 Bitte geben Sie Thr Master-Passwoart ein,

[ oK l|.ﬁ.hhrechenq—°

Abbildung 32 Abfrage des Master-Passwort in Thunderbird

Offnen Sie Uber den Meniiknopf > Extras > Entwickler-Werkzeuge >
Fehlerkonsole die Fehlerkonsole.

Hinweis: Alternativ konnen Sie die Fehlerkonsole auch mit der Tastenkombination
Strg + Umschalt + J 0Offnen.

%, Pasteingang ‘ E@
B Bbrufen v Verfassen v ) Chat ar&dressbu:h | Y Schnelffilter Q Suchen =Strg+K= I—-—-—c
al=] demouser@pki.example.com « ‘ o} 1} a D [l]J MNeue Machricht 3 Aktivitdten
i". Posteingang Anhinge 3 Filter 3
Er—_ tx @ Betreff
Gearbeiten 3 Add-ons s
i Gesendet Suchen 4 Einstellungen 3
o Papierkorb Drucken.. N
Entuwiirfe Datei 3
Junk-E-Mail Speichem als ' Ansicht v
2 H Lokale Ordner Crdner ' Mavigation 3
= Papierkotb Papierkort leeren Machticht 3
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Abbildung 33 Offnen der Fehlerkonsole in Thunderbird
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Uber die Eingabezeile am unteren Rand der Fehlerkonsole kénnen Sie liber den Befehl
openDialog ("chrome://pippki/content/resetpassword.xul")

eingeben und mit der Eingabetaste bestatigen, um den Dialog zum Zuriicksetzen des
Master-Passworts zu 6ffnen.

C, Browser-Konsole EI@
T @ Metr @ 55 15 @ Sicherheit Laghuch @ Server Suchen
HWhile creating serwices from category 'profile-after-change', could not create service for entry 'calendar-backend-
loader', contract ID 'service,@mozilla.orgfcalendar/backend-loader;l’
Hutations-Ereignisse sollten nicht mehr verwendet werden. Yerwenden Sie HutationObserver calendar-widgets.xml:512:2@
stattdessen.
NZ_ERROR_ABORT: User canceled master password entry e crypto-S0R. j5:177
N5_ERROR_ABORT: User canceled master password entry e crypto-50R. js:177
))open[)ialog("chr'ome:,I’fpippki,l‘content;‘r‘esetpasswor‘d.xul")| }—o

Abbildung 34 Befehl zum Offnen des Dialogs um das Master-Passwort zuriickzusetzen

Klicken Sie auf zuriicksetzen um das Master-Passwort zuriickzusetzen. Dabei werden
alle gespeicherten Kennwoérter, Formulardaten, personliche Zertifikate und private Schlissel
geldscht.

i )

haster-Passwort Zurticksetzen EI@

i Wenn Zie Ihr Master-Passaort zuricksetzen, gehen all Thre gespeicherten

L eb- und E-Mail-Passwirter, Formulardaten, persdnlichen Zertifikate und
privaten Schlissel verlaren, Soll Thr baster-Passwort trotzdern zuriickge setzt

werden?
°—+Zurfjckseizen Abhbrechen

Abbildung 35 Dialog um das Master-Passwort zuriickzusetzen

Bestétigen Sie den nachfolgenden Dialog mit ok um den Vorgang abzuschlie3en. Sie
kénnen die Fehlerkonsole schlieRen und Thunderbird nun neustarten.

2 il

haster-Passwort zuriicksetzen @

!._ Ihr Passwort wurde zurlick geseizt,
|

Abbildung 36 Bestatigung der Riicksetzung des Master-Passworts

Nach dem Neustart von Thunderbird muss der betroffene Benutzer wie in Kapitel 2.1
beschrieben ein neues Master-Passwort setzen und ggf. die Kennworter der E-Mail
Postfacher neu hinterlegen. Anschlie3end missen die Zertifikate der Bayerischen
Verwaltungs-PKI erneut wie in Kapitel 2.2 beschrieben importiert werden.
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Kontaktinformationen PKI-Support

Bei Fragen und Problemen rund um die Verwaltung und Nutzung der Zertifikate der
Bayerischen Verwaltungs-PKI steht Ihnen der PKI Support des IT-Dienstleistungszentrums
im Landesamt fur Digitalisierung, Breitband und Vermessung gerne zur Verfiigung.

Telefonnummer: 089 /2119-4924
E-Mail Adresse: pki-support@Idbv.bayern.de
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