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Nutzung von Zertifikaten mit Thunderbird unter macOS

Uberblick

Fur die Sicherung von E-Mails mit dem Verfahren SIMIME bendétigen Sie zwei Zertifikate,
eines zur Ver- bzw. Entschlisselung und eines fir die elektronische Signatur von E-Mails.

Sie haben diese beiden Zertifikate Uber das Zertifikatsverwaltungssystem PRIME der
Bayern-PKI beantragt und die Zertifikate und das zugehdrige Schlisselmaterial per E-Malil
von der Bayern-PKI erhalten.

Damit Sie Ihre neuen Zertifikate nutzen kdnnen, um E-Mails mit Thunderbird unter macOS
zu verschliusseln bzw. entschlisseln und zu signieren, sind drei Schritte erforderlich, die in
den nachfolgenden Kapiteln genauer beschrieben werden:

1. Empfang der Zertifikate per E-Malil
2. Einstellung von Thunderbird
3. Nutzung sicherer E-Mails bei der taglichen Arbeit

Unter Umstanden kann |hr Administrator lhnen Teile der Einrichtung durch eine passende
Vorkonfiguration Ihrer Thunderbird Anwendung abnehmen oder bei Problemen unterstutzen.
Entsprechende Hinweise fur den Administrator finden sich am Ende dieses Handbuchs.

Auf der letzten Seite des Handbuchs finden Sie schlie3lich die Kontaktinformationen des
PKI-Supports der Bayern-PKI.
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Nutzung von Zertifikaten mit Thunderbird unter macOS

1 Empfang der Zertifikate per E-Mail

Die E-Mail, die Sie von der Bayern-PKI erhalten haben, enthalt als Anhang lhre privaten
Schlussel und die zugehdrigen Zertifikate in zwei Dateien mit den Dateinamen:

e enc Vorname Nachname.pl2 (Verschlusselungszertifikat)
e sig Vorname Nachname.pl2 (Signaturzertifikat)

Die Dateiendung .p12 steht dabei fur einen Datei-Typ, der den privaten Schlissel fir die
Entschlisselung von Nachrichten bzw. fir die elektronische Signatur von Nachrichten
zusammen mit dem zugehdrigen Zertifikaten enthalt und per PIN geschitzt ist.
Die Transport-PIN fur lhre beiden .p12 Schlisseldateien kénnen Sie nach lhrer Anmeldung
im Zertifikatsverwaltungssystem PRIME sowie der Auswahl des Zertifikates in lhrer
Ubersicht tiber den entsprechenden Menuipunkt erhalten.

Speichern Sie die beiden Schlusseldateien in einem nur lhnen zuganglichen Ordner, z. B.
auf lhrem Schreibtisch, ab.

Wichtig: Weder den privaten Schlissel noch die zugehérige PIN dirfen Sie an Dritte (auch
nicht an Administratoren) weitergeben.
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Nutzung von Zertifikaten mit Thunderbird unter macOS

2 Einstellung von Thunderbird

2.1 Setzen eines Master-Passworts

Damit die Schlusselinformationen nicht ungeschutzt auf Inrem Rechner gespeichert werden,
mussen Sie ein Master-Passwort fur Thunderbird vergeben. Bei jedem Start von
Thunderbird werden Sie dann aufgefordert, dieses Master-Passwort einmal einzugeben um
die von Thunderbird gespeicherten Passworter und Schlisselinformationen  zu
entschlisseln.

Hinweis: Mdglicherweise haben Sie bereits ein Master-Passwort eingestellt. Dies ist der
Fall, wenn Sie beim Start von Thunderbird immer ein Passwort eingeben mussen (vgl.
Abbildung 1). In diesem Fall kénnen Sie direkt mit dem Schritt 2.2 Import der
Schlusseldateien fortfahren.

9 Passwort erforderlich

Bitte geben Sie |hr Master-Passwort
ein.

I
Abbrechen “

Abbildung 1 Abfrage des Master-Passworts beim Start von Thunderbird

Um ein Master-Passwort festzulegen, klicken Sie zunachst auf den Mentiknopf und wéahlen
Sie Einstellungen.

[ ] [ ] [E Posteingang
l:-' Aprufen |~ 2" Verfassen | v Q Chat a Adressbuch (} Schlagwérter « | ? Schnellfilter | Q Suchen <¥K> = o
¥ () demouser@pki.example.com « R % A& ' I\Ieuie Nachricht [ Jl_ktivit.’-iten
[ Posteingang 0 | Anhange » | Filter »
i Betreff
5l Entwurte | Bearbeiten » | Add-ons >
e Suchen 2 Einstellungen [ |
= i Drucken... »
L] Entwirfe Datei »
(] Junk-E-Mail Speichern als P> Ansicht >
¥ (5 Lokale Ordner Ordner »  MNavigation »>
= Papierkarb Papierkorb leeren Machricht >
[®) Postausgang Termine und Aufgaben m
Extras »
Beenden Hilfe »
§ Ungelesen: 0 Gesamt: O G'_] Tagesplan ~

Abbildung 2 Einstellungen in Thunderbird 6ffnen
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Nutzung von Zertifikaten mit Thunderbird unter macOS

Klicken Sie auf Sicherheit, wahlen Sie dann den Reiter Passwdrter aus und setzen Sie
das Hakchen bei Master-Passwort verwenden.

[ ] icherheit

LB 72 Ay g b &

Allgemein  Ansicht Verfassen Chat Datenschutz = Sicherheit  Anhinge Kalender Erweitert
Junk  Betrugsversuche  Anti-Virus " Passwérter 2
Thunderbird kann die Passwérter aller Ihrer Konten speichern.
Gespeicherte Passworter...

Ein Master-Passwort schiitzt alle gespeicherten Passwarter, Sie miissen es aber einmal pro
Sitzung eingeben.

H Master-Passwort verwenden Master-Passwort dndern...

Abbildung 3 Einstellungs-Fenster von Thunderbird

Nun konnen Sie lhr neues Master-Passwort festlegen. Achten Sie darauf, dass Ihr neues
Master-Passwort ausreichend komplex ist. Sie werden bei jedem zukinftigen Start von
Thunderbird dazu aufgefordert, dieses Passwort einzugeben. Nachdem Sie ihr neues
Passwort zweimal eingegeben haben, klicken Sie auf OK.

Das Master-Passwort wird verwendet, um lhre sensiblen Daten (z. B.
Passwérter) zu schiitzen. Wenn Sie ein Master-Passwort festlegen, werden
Sie einrmal pro Sitzung danach gefragt, sobald Thunderbird auf die
geschitzten Daten zugreifen muss.

Aktuelles Passwort: (nicht festgelegt)

Neues Passwort:

Neues Passwort (nochmals):

Passwort-Qualitdtsmessung

Bitte stellen Sie sicher, dass Sie das Master-Passwort nicht vergessen.
Falls Sie das Master-Passwort vergessen sollten, gibt es keine
Méglichkeit, an die Daten zu gelangen, die davon geschiitzt werden.

Abbrechen “—e

Abbildung 4 Dialog zum Andern/Erstellen eines Master-Passworts

Wichtig: Wie in diesem Dialog angezeigt, gibt es keine Mdoglichkeit mehr, auf die
gespeicherten Passworter und Schlussel zuzugreifen, falls Sie das Master-Passwort
vergessen haben.
Ihr Administrator kann Sie dabei unterstiitzen, ein vergessenes Master-Passwort
zuriickzusetzen. Dabei werden jedoch alle gespeicherten Passworter und Ihre Schliissel
geloscht. lhre Zertifikate der Bayern-PKI sind zwar danach noch vorhanden, kénnen aber
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Nutzung von Zertifikaten mit Thunderbird unter macOS

mangels der zugehdrigen Schlissel nicht verwendet werden; d. h. Sie missen anschlie3end
Ihre Schlusseldateien erneut importierten. Die fir das Zurlicksetzen des Master-Passworts
notwendige Prozedur ist in Kapitel 4.3 beschrieben.

Bestétigen Sie den Bestatigungs-Dialog mit 0K und schlieRen Sie danach das Einstellungs-
Fenster.

Das Andern des Passworts war
=, erfolgreich

Master-Passwort erfolgreich geandert.

(1 2 0K ]

Abbildung 5 Bestéatigung zur Anderung/Erstellung eines Master-Passworts

2.2 Import der Schlisseldateien und Aktivierung der Zertifikate

Nun konnen Sie lhre neuen Schlissel und Zertifikate der Bayern-PKI aus den
Schlisseldateien, die sie zuvor in einem lokalen Ordner abgespeichert haben, in Ihren
personlichen Zertifikatsspeicher in Thunderbird importieren.

Zum Import 6ffnen Sie Thunderbird, halten Sie die control Taste gedrickt und klicken auf
Ihre E-Mail-Adresse. Wahlen Sie den Menilipunkt Einstellungen aus.

@0 ® [ © com Halten Sie die = |Taste -
) gedriickt und klicken Sie hier
LA porufen |~ " verfy Jorter v 7 Schnellfiiter Q_ Suchen <%K> =
{@ Posteingang Nachrichten abrufen iil - demouser@pki.example.com
|| Entwirfe = Inneuem Tab &ffnen
Gesendet In neuem Fenster Gffnen
& Papierkorb Machrichten suchen...
(] Entwirfe Abonnieren... |
[ Junk-E-Mail
¥ [ Lokals Ordner Neuer Ordner...
E Papieriord @8 Einstellungen erfassen
[ Postausgany
Konten
Kenten-Einstellungen bearbeiten
L @ [_'E'_] Tagesplan ~

Abbildung 6 Aufruf der Konten-Einstellungen in Thunderbird
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Nutzung von Zertifikaten mit Thunderbird unter macOS

Waéhlen Sie im darauf erscheinenden Dialog im Menu S/MIME-Sicherheit aus, klicken

Sie danach auf Zertifikate ver

[ON demouser@pki.example.com

walten.. .

=

5

| v demouser@pki.example.com
A

Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestitigungen (MDN)
o—'—v—o S/MIME-Sicherheit
v v Lokale Ordner
Junk-Filter
Speicherplatz
@ Postausgangs-Server (SMTP)

Konten-Aktionen

Um verschlisselte Nachrichten zu senden und zu empfangen, sollten Sie scwohl
ein Zertifikat flir Verschllsselung als auch eines fir digitale Unterschrift angeben.
Digitale Unterschrift
Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Auswiahlen... Leeren

Nachrichten digital unterschreiben (als Standard)

Verschllsselung
Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:

Auswiahlen... Leeren

Standard-Verschlisselungseinstellung beim Senden ven Nachrichten:
+ | Mie (keine Verschlisselung verwenden)

Notwendig (Senden nur mdglich, wenn alle Empfinger ein Zertifikat
besitzen)

Zertifikate

Zertifikategerwalten... Kryptographie-Module verwalten...

Abbrechen

Abbildung 7 Aufruf der Zertifikatsverwaltung

Wahlen Sie den Reiter Thre Ze
Dialog auf Importieren...

eCce

rtifikate und klicken Sie im darauf erscheinenden

Zertifikatverwaltung

1 |- clioan Personen  Server  Zertifizierungsstellen |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Meodul Seriennummer Glltig bis

Alle sichern... Ldschen...

Imporfieren...

Ansehen... Sichern...

Abbildung 8 Zertifikatsverwaltung von Thunderbird

a
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Nutzung von Zertifikaten mit Thunderbird unter macOS

Navigieren Sie zum Speicherort lhrer Zertifikate und wahlen Sie eines der Zertifikate aus. In
diesem Beispiel beginnen wir mit dem Verschlisselungszertifikat. Ob Sie zuerst das
Verschlisselungszertifikat, oder zuerst das Signaturzertifikat fur den Importvorgang wéhlen
ist unerheblich. In diesem Beispiel beginnen wir mit dem Verschlisselungszertifikat.

B J < gm 2=~ [H Dokumente z i a Q Suc
Eavoriten R enc_Demo_A..ender-3.p12
-~ sig_Demo_Anwender-3.p12 i

Y iCloud Drive 8 A P —

Gﬂ’l‘o"ﬂ%’!‘(f{r
:A; Programme , s
[ schreibtisch ~ £l

e

B Dokumente
o Downloads

Freigegeben

enc_Demo_Anwender-3.p12

augsburg 9 KB
__ Erstellt Heute, 09:05
florenz Gedndert Heute, 09:05
@ Alle ... Zul. gedffnet Heute, 08:06
Tags hinzufigen ...
Tags
@ Rot

| Suffix ausblenden

Optionen

Abbrechen Offnen ._——e

Abbildung 9 Zu importierende Zertifikatsdatei auswéhlen

9 Passwort erforderlich

Bitte geben Sie das Passwort ein, das zur

Verschllsselung dieses Zertifikatbackups verwendet
wurde:

Geben Sie im erscheinenden Dialog die Transport-PIN fir das Zertifikat ein und bestatigen
Sie diese mit OK.

‘Hl I‘!i‘!#!i!l

Abbildung 10 Abfrage der Transport-PIN
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Nutzung von Zertifikaten mit Thunderbird unter macOS

Wiederholen Sie den Vorgang fir das andere Zertifikat, so dass Sie letztendlich beide
Zertifikate importiert haben. Klicken Sie dazu erneut auf Importieren...

o0 ® Zertifikatverwaltung

Server

Ihre" Zertifikate ™ QlTERLEN]

Zertifizierungsstellen |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptograghie-Modul Seriennummer

¥ Seceorvo Security Consu..,

Demo Anwender das Software-Sicherheitsmodul

Ansehen... Sichern... Alle sichern... Impeortieren... Léschen...

27:00:00:00:1D:00:6D:63:...

Giltig bis

17. Oktober 2019

a

Abbildung 11 Importieren einer weiteren Zertifikatsdatei

Navigieren Sie erneut zum Speicherort lhrer Zertifikate und wahlen Sie nun das andere

Zertfikat aus. Klicken Sie danach auf Of fnen.

B M <) >fee = E R Dokumente S 7@7 == Q, Suchen

Eavoritan enc_Demo_A...ender-3.p12
sig_Demo_Anwender-3.p12
& iCloud Drive s . ! =
G//'r////(-(mk
ﬁ\; Programme ) o
SLerionnl (O !
=] Schreibtisch i z* 3
Dokumente
Downloads .

© sig_Demo_Anwender-3.p12
Freigegeben

augsburg 9 KB

= Erstellt Heute, 09:05

florenz Geandert Heute, 09:05

@ Alle ... Zul. gedifnet Heute, 09:05

Tags hinzufiigen ...

Tags

@ Rot
|| Suffix ausblenden Optionen Abbrechen Offnen .-r-Be

Abbildung 12 Zu importierende Zertifikatsdatei auswéahlen
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Nutzung von Zertifikaten mit Thunderbird unter macOS

Geben Sie im erscheinenden Dialog die Transport-PIN fir das Zertifikat ein und bestatigen
Sie diese mit OK.

> Passwort erforderlich

Bitte geben Sie das Passwort ein, das zur
Verschllisselung dieses Zertifikatbackups verwendet
wurde:

Abbrechen ﬁe

Abbildung 13 Abfrage der Transport-PIN

In der Zertifikatsverwaltung sollten Sie nun beide Zertifikate mit lhrem Namen sehen.
Schlie3en Sie die Zertifikatsverwaltung mit einem Klick auf OK.

Hinweis: SchlieBen Sie noch nicht die Kontoeinstellungen zur S/MIME-Sicherheit; diese
werden im folgenden Schritt noch benétigt.

[ JON ] Zertifikatverwaltung
L rigailcicay Personen  Server  Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Giltig bis )
¥ Secorvo Security Consu...
Demo Anwender das Software-Sicherheitsmodul 27:00:00:00:1E:8B:1B:BB:5... 17. Oktober 2018
Dema Anwender das Software-Sicherheitsmodul 27:00:00:00:1D:00:60:63:... 17 Oktober 2018
Ansehen... Sichern... Alle sichern... Impartieren... Léschen...

Abbildung 14: Abschluss des Zertifikatimport-Assistenten

Wichtig: Nach erfolgreichem Import der Zertifikate ins System sollten Sie die beiden.p12
Dateien, die Sie in Schritt 1 angelegt haben, wieder I6schen.

Wechseln Sie nun auf den Reiter zertifizierungsstelen. Suchen Sie in der Liste nach
PKI1-Verwaltung und wahlen Sie die PCA-1-Verwaltung-15 (ggf. mit abweichender
Jahreszahl) aus. Klicken Sie danach auf vertrauen bearbeiten...
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Nutzung von Zertifikaten mit Thunderbird unter macOS

| JON Zertifikatverwaltung

| Ihre Zertifikate  Personen  Server |rdeaiirdnilsicl) 1

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname 2 Kryptographie-Modul G
OpenTrust Root CA G3 Builtin Object Token

¥ PKI-1-Verwaltung
PCA-1-Verwaltung-15 das Software-Sicherheitsmodul
Bayerische VPKI Class3 lssuing CA-2016 das Software-Sicherheitsmaodul

¥ QueoVadis Limited
Bayerische 55L-CA-2016-02 das Software-Sicherheitsmaodul
Quovadis Root CA 2 G3 Builtin Object Token
QuoVvadis Root CA Builtin Object Token

Ansehen... Vertraven bearoeiten... Impertieren... Exportieren... Léschen oder Vertrauen entziehen...

Abbildung 15 Liste der Zertifizierungsstellen

Setzen Sie ein Hakchen bei Dieses Zertifikat kann Mail-Benutzer
identifizieren und bestatigen Sie den Dialog mit OK. Sie kénnen danach die
Zertifikatsverwaltung ebenfalls mit OK bestatigen.

Das Zertifikat "PCA-1-Verwaltung-15" reprisentiert eine Zertifizierungsstelle.

Vertravenseinstellungen bearbeiten

|| Dieses Zertifikat kann Websites identifizieren.

o—m Dieses Zertifikat kann Mail-Benutzer identifizieren.

Abbildung 16 Vertrauenseinstellungen der Zertifizierungsstelle bearbeiten
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Bevor Sie E-Mails verschlisseln oder signieren konnen, missen Sie Thunderbird so
einstellen, dass es lhre neuen, soeben importierten Zertifikate der Bayern-PKI, dafur nutzt.

Klicken Sie im Konten-Einstellungen-Dialog zur S/MIME-Sicherheit bei Digitale
Unterschrift auf Auswahlen...

[ ] O demousen@pki.example.com
g £
v ﬂ demeouser@pki.example.ecom Um verschlisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl
v | Server-Einstellungen ein Zertifikat flir Verschllsselung als auch eines fir digitale Unterschrift angeben.

Kopien & Ordner

Digitale Unterschrift
Verfassen & Adressieren

Junk-Filter Folgendes Zertifikxat verwenden, um Nachrichten digital zu unterschreiben:
Synchronisation & Speicherplatz | Auswihlen... Leeren
Empfangstestitigungen (MDN) T
oﬁ—'——. S/MIME-Sicherheit Machrichten digital unterschreiben (als Standard)
v v Lokale Ordner °
Junk-Filter Verschlisselung
Speicherplatz Folgendes Zertificat verwenden, um Nachrichten zu ver- und entschllisseln:

@ Postausgangs-Server (SMTP) Auswihlen... Leeren

Standard-Verschlisselungseinstellung beim Senden ven Nachrichten:
+ | Mie (keine Verschllisselung verwenden)

Motwendig (Senden nur méglich, wenn alle Empfinger ein Zertifikat
besitzen)

in, |

Zertifikate r

Zertifikate verwalten... Kryptographie-Module verwalten...

Konten-Aktionen a

Abbrechen ﬁ

Abbildung 17 Auswahlen des Signaturzertifikats

Wahlen Sie Ihr Signaturzertifikat aus und bestatigen Sie die Auswahl mit OK.

Hinweis: Im Regelfall wird ihnen in diesem Dialog als einziges Zertifikat zur Auswahl das
zuvor importierte Signaturzertifikat der Bayern-PKI angeboten.

Zertifikat: | te-SMIMEEncRSA-L856fc00-7281-4cb8-bdbf-fe4248f6ebbb [27:00:00:00:1E:9B-16:BB:5B-7E:D8:E4:62:00:00:00:00:00:1E] a

Details des ausgewidhlten Zertifikats:

Ausgestellt auf: E=demouser@demo-pki-2016.testlab.secorvo.de, CN=Demo Anwender
27:00:00:00:1E:9B:1B:BB: 5B 7E:DS:E4:62:00:00:00:00:00:1E
Giltig wvon 17. Oktober 2018, 18:21:20 GMT+2 bis 17. Oktober 2019, 18:21:20 GMT+2
unterzeichne, Non-repudiation
E-Mail: demouser@demo-pki-2016.testlab. secorvo.de
Ausgestellt von: CN=Demo Issuing-CA RSA OU=Testlab,0=5ecorvo Security Consulting GmbH,C=DE
Gespeichert in: das Software—Sicherhcitsmodul|

Abbrechen

Abbildung 18 Bestéatigung des Signaturzertifikats
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Nutzung von Zertifikaten mit Thunderbird unter macOS

Bestatigen Sie den Hinweis auf die Einrichtung eines Verschliisselungszertifikats mit Ja.

g Thunderbird

Sie sollten auch ein Zertifikat angeben, das andere
Personen verwenden, wenn sie lhnen verschllsselte
Machrichten senden. Wellen Sie jetzt ein
Verschisselungszertifikat einrichten?

wn  EEEES—Q)

Abbildung 19 Abfrage zur Einrichtung eines Verschliisselungszertifikats

Wabhlen Sie Ihr Verschlisselungszertifikat aus und bestéatigen Sie die Auswahl mit OK.

Hinweis: Im Regelfall wird ihnen in diesem Dialog als einziges Zertifikat zur Auswahl das
zuvor importierte Signaturzertifikat der Bayern-PKI angeboten.

Zertifikat: | te-SMIMEEncRSA-b956fc00-7281-4ch3-bdbf-fed248f6ebbb [27:00:00:00:10:00:60:63:64:50:FC:D8:0A:00:00:00:00:00:1D] E
Details des ausgewdhlten Zertifikats:

Ausgestellt auf: E=demouser@demo-pki-2016.testlab.secorvo.de, CN=0emo Anwender
27:00:00:00:1D:00:60:63:6A: 50:FC:D9:94:00:00:00:00: 001D
Giltig von 17. Oktober 2018, 18:21:15 GMT+2 bis 17. Oktober 2012, 18:21:15 GMT+2
Schlissel-Verschlisselung
E-Mail: demouser@demo-pki-2016.testlab.secorve.de
Ausgestellt von: CN=Demo Issuing-CA RSA OU=Testlab, O=Secorvo Security Consulting GmbH,C=DE
Gespeichert in: das Software-Sicherheitsmod uI|

Abbrechen

Abbildung 20 Bestatigung des Verschlisselungszertifikats
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Nun sollten sowohl das Signaturzertifikat als auch das Verschlisselungszertifikat
eingerichtet worden sein. Prufen Sie, dass in den S/MIME-Sicherheit-Einstellungen unter
Digitale Unterschrift und Verschliisselung bereits Ihr Name voreingestellt ist, der
aus lhren neuen Zertifikaten ausgelesen wurde. SchlieBen Sie den Konten-Einstellungen-
Dialog mit einem Klick auf OK.

@ @ demouser@pki.example.com

[ Abrufen |~ " Verfassen |+ ) chat ’B. Adressbuch v Q Suchen <3EK> =
v
v @& demouser@pki.example.com Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl

Server-Einstellungen ein Zertifikat flir Verschilisselung als auch eines fur digitale Unterschrift angeben.

Kopien & Ord - q
opien & Urdner Digitale Unterschrift
Verfassen & Adressieran

Junk-Filter Felgendes Zertifisat verwenden, um Machrichten digital zu unterschreiben:
Synchronisation & Speicherplatz [:BB:SB:?E.—DQ:E4:BZ:OO:DU:DD:DD:DD:‘IEH] AuswEhlen... Learen
v Empfangsbestitigungen (MDN}
S/MIME-Sicherneit Nachrichten digital unterschreiben (als Standard)
v IE Lokale Ordner
Junk-Filter Verschllsselung
Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschllsseln:

¥ Postausgangs-Server (SMTP
@ gang ( ) [Dcmo Anwender [2?:00:00:00:1D:UU:BE] Auswihlen... Leeren

Standard-Verschllisselungseinstellung beim Senden von Nachrichten:

O Nie (keine Verschlisselung verwenden)

é Notwendig (Senden nur méglich, wenn alle Empfinger ein Zertifikat
W besitzen) r
Zertifikate
Zertifikate verwalten.. Kryptographie-Module verwalten..
Kenten-Aktionen a
Abbrechen “——o

Abbildung 21 Auswabhl der Zertifikate abschlie3en

Hinweis: Falls unter Digitale Unterschrift und/oder Verschliisselung noch kein
Name oder ein anderer Name voreingestellt erscheint, dann kénnen Sie durch Klick auf die
Schaltflache Auswéhlen.. neben dem jeweiligen Zertifikatstyp eine Liste der jeweils
verfugbaren, nutzbaren Zertifikate anzeigen lassen. Wahlen Sie aus dieser Liste Ihr neues
Zertifikat der Bayern-PKI aus und bestétigen Sie die Auswahl durch Klick auf Ok. Wenn Sie
in der Liste lhr Zertifikat nicht entdecken kdnnen, wiederholen Sie bitte den Zertifikatsimport
wie oben in diesem Abschnitt beschrieben. Sollte der Fehler danach wieder auftauchen,
wenden Sie sich bitte an den PKI-Support der Bayern-PKI (die Kontaktinformationen finden
Sie am Ende des Handbuchs).

2.3 Einrichten der LDAP-Verbindung zum Verzeichnisdienst des BYBN

Die E-Mail-Zertifikate, die von der Bayern-PKI fur Mitarbeiter in der 6ffentlichen Verwaltung
erstellt wurden, werden zentral in einem internen LDAP Verzeichnisdienst des Bayerischen
Behordennetzes BYBN veroffentlicht.

Sofern der Zertifikatsinhaber einer externen Veroffentlichung zugestimmt hat, werden die
E-Mail-Zertifikate zuséatzlich in einem per Internet zugénglichen externen LDAP
Verzeichnisdienst verdffentlicht.

Um Anwendern im BYBN eine verschliisselte E-Mail zu senden, benétigt Ihr Thunderbird
deren Verschlisselungszertifikate. Thunderbird sucht jedoch standardmafig nicht in den

Seite 15 von 28



Nutzung von Zertifikaten mit Thunderbird unter macOS

Verzeichnisdiensten der Bayern-PKI nach diesen Zertifikaten. Dazu muss zunachst eine
Verbindung zu den Verzeichnisdiensten eingerichtet werden.

Welcher Verzeichnisdienst (intern, extern oder beide) konfiguriert werden sollte, richtet sich
danach, ob Sie immer, nie bzw. zweitweise Zugang zum BYBN haben.

Hinweis: Die jeweils aktuellen Konfigurationsdaten zu diesen Verzeichnisdiensten

(Servername, Port, Suchbasis etc.) finden Sie unter
https://www.pki.bayern.de/vpki/allg/zertabruf/index.html

Nachfolgend werden die Konfigurationsdaten verwendet, die zum Zeitpunkt der Erstellung

dieses Handbuchs fir den Verzeichnisdienst im BYBN (directory.bybn.de) aktuell

waren. FUr den im Internet erreichbaren Verzeichnisdienst (directory.bayern.de)

verfahren Sie analog.

Offnen Sie das Adressbuch in Thunderbird indem Sie zunéchst auf den Meniiknopf klicken
und Extras > Adressbuch auswahlen.

Hinweis: Alternativ kdnnen Sie das Adressbuch auch durch die Tastenkombination
38 + Umschalt + B 6ffnen.

[ ] ® ﬂ demouser@pki.example.com B2
[ torufen | v 2" verfassen |~ ) chat [ Adressbuch © schiagwérter v Y Schnellfiter | Q Suchen <38K> ?—H—
¥ @ demouser@pki.example.com | Neue Nachricht P Aktivitdten
@ Posteingang Thunderbird E-Mail - Anhinge b | Filter >
ERERIAS Bearbeiten >  Add-ons >
G det :
e E-Mail Suchen » | Einstellungen >
B Papierkorb Drucken... >
[ Entwirfe D Machrichten lesen Datei >
[ Junk-E-Mail Speichern als » | Ansicht >
¥ |5 Lokale Ordner Ordner > Navigation >
T Papierkorb f Neue Nachricht verfa Fapierkorb leeren Nachricht >
{® Postausgang Termine und Aufgaben p
3 Adressbuch #0p Extras F
Hilfe [
Konten Gespeicherte Dateien 2
: Chat-Status >
3 Konten-Eil  Chat beitreten...
L
Junk-Filter auf Ordner anwenden
] Q Junk in diesem Ordner |6schen () Tagesplan A

Abbildung 22 Aufrufen des Adressbuches

Seite 16 von 28


https://www.pki.bayern.de/vpki/allg/zertabruf/index.html

Nutzung von Zertifikaten mit Thunderbird unter macOS

Im Adressbuch kénnen Sie nun die Verbindung zum LDAP-Verzeichnis einrichten. Klicken
Sie dazu auf Datei > Neu > LDAP-Verzeichnis um den Dialog zum Hinzufligen eines

LDAP-Verzeichnisses zu offnen.

Hinweis: Mdglicherweise haben Sie bereits die LDAP-Verbindung zu im internen und/oder
externen Verzeichnisdienst eingerichtet. Falls an dieser Stelle bereits ein Adressbuch mit
dem Namen directory.bybn.de oder directory.bayern.de und Typ LDAP
angezeigt wird (siehe Abbildung 25), dann koénnen Sie die restlichen Schritte in diesem

Kapitel Gberspringen.

Kontakt... 3#EN

M Bearbeiten Ansicht Extras Fenster Hilfe

& Neuer Kontakt - N\ / Mac 0S X-Adressbuch verwenden
v 7] Alle Adressbiicher
i) Persdnliches Adr¢

&) Mac OS X-Adress  gaie ainrichten...

7] Gesammelte Adre &=

Adressbuch drucken...

Verteilerliste...
Adressbuch
LDAP-Verzeichnis...

Nachricht O 8M

+Mail-Ac

hnsta 223

SchlieBen $W

T

Insgesamt befincen sich in Alle Adressolicher 0 Kontakte

Abbildung 23 Hinzufligen eines LDAP-Verzeichnisses

Geben Sie in den Eigenschaften bei Name und Serveradresse

directory.bybn.de

bzw. fir den externen Verzeichnisdienst directory.bayern.de

ein. Geben Sie als Wert bei Basis-DN

ou=pki-teilnehmer, dc=pki, dc=bayern, dc=de

ein und setzen Sie das Hakchen bei Verschliisselte
verwenden. SchlieBen Sie das Eigenschaftenfenster mit Ox.

GGEL G Offline Erweitert

Name: directory.bybn.de

Serveradresse: direcmrv.bvbn.de|

.._.o

Suchen

Basis-DN: ou=pki-teilnenmer,dc=pki,dc=bayern,d
Port-Nummer: G636
Bind-DM:

e———. Verschlisselte Verbindung (S5L) verwenden

Verbindung (SSL)

Abbrechen ﬁ—e

Abbildung 24 Einstellungen des LDAP-Verzeichnisses
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Die Verbindung mit den Verzeichnisdiensten der Bayern-PKI ist nun eingerichtet.
Uberpriifen Sie ob der Verzeichnisdienst unter Alle Adressbiicher angezeigt wird und
schlieen Sie das Adressbuch.

0—0 oe Adressbuch

) 5 : Abbil
&, Neuer Kontakt &, Meue Liste [3) Bearbeiten  #° Verfassen m[ Léschen | Q MName oder E-Mail-Ac dung
v Alle Adressbiicher 25
persénliches Adressbuch Adre
directory.byon.de ) ssbu
Mac 05 X-Adressbuch Ch in
Gesammelte Adressen
) . . Thun
L Dieses Adressbuch zeigt Kontakte erst nach einer Suche an. .
derbi
rd
Insgesamt befinden sich in directory.bybn.de 0 Kontakte
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3 Nutzung sicherer E-Mails bei der taglichen Arbeit

Wenn alle in den vorigen Kapiteln aufgefihrten Einrichtungsschritte erfolgreich durchgefuihrt
wurden, kénnen Sie im taglichen Betrieb —wann immer dieser Grad an Sicherheit benétigt
wird — Ende-zu-Ende verschlisselte und/oder signierte E-Mails mit anderen Nutzern des
BYBN austauschen.

Sofern ein Kommunikationspartner im Internet dem Wurzelzertifikat der Verwaltungs-PKI
vertraut, ist ggf. auch ein Austausch verschlisselter und/oder signierte E-Mails Uber das
Internet moglich.

Wichtig: Sie konnen eine verschliusselte E-Mail jedoch nur dann absenden, wenn Ihr
Thunderbird-Client Zugriff auf ein gultiges Verschlisselungszertifikat eines jeden
Empféangers der E-Mail (egal ob An:, Cc: oder Bcc:) hat. Umgekehrt kdnnen Absender Ihnen
nur dann eine verschlisselte E-Mail senden, wenn sie Zugriff auf Ihr
Verschlisselungszertifikat haben. Aus diesem Grund wurde die Verbindung zum
Verzeichnisdienst des BYBN eingerichtet (vgl. Kapitel 2.3), Gber den die Zertifikate der
Bayern-PKI flr Nutzer im BYBN zugéanglich sind. Wie Sie Empfanger Uber den
Verzeichnisdienst auswahlen kénnen, wird in diesem Kapitel beschrieben.

Nur signierte, aber nicht verschlisselte E-Mails kdnnen Sie auch absenden, ohne dass
Ihnen ein Zertifikat des Empféangers vorliegt — sogar an Empfanger, die tiber gar kein E-Mail-
Zertifikat verflgen.

3.1 Versand verschlisselter und/oder signierter E-Mail-Nachrichten

3.1.1 Regelfall

Damit Sie verschlisselte E-Mails senden konnen muss Thunderbird das
Verschlisselungszertifikat des Empféangers kennen. Wéhlen Sie den Empfénger daher
immer Uber das LDAP-Verzeichnis aus, da dort bereits die Verschlisselungszertifikate
hinterlegt sind.

Erstellen Sie wie Ublich eine neue E-Mail-Nachricht und blenden Sie im Fenster der gerade
neu erstellten Nachricht die Kontakte-Sidebar mit einem Klick auf Ansicht > Kontakte-
Sidebar ein.

& Thunderbird Datei Bearbeitenh Einfligen Format Optionen Extras Fenste

[ NON | Verfassen: Symbolleisten >

4 sencen | A Rechtsehr. [~ g S/ |~ Zoom i > [l Anhang |~
: ? == Kontakte-Sidebar Fg
Vion: Demo Anwender <demouser@ hnhangber&]eh “M pmouser@pki.example.com ~
2 An || Nachrichten-Sicherheit
Betreff:
Absatz Variable Breite - 4

Abbildung 26 Einblenden der Kontakte-Sidebar
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Waéhlen Sie unter Adressbuch das in 2.3 konfigurierte LDAP-Verzeichnis aus.

# Thunderbird Datei Bearbeiten Ansicht Einfligen Format Optionen Extras Fenste

[ BON Verfassen: (kein Betreff) - Thunderbird
.d Senden ﬁ‘g Rechtschr. | w ﬁ SIMIME | w m Sps’lchem|v @ Anhang |v

Kontakte X Von: Demo Anwender <demouser@demo-pki-2016.testlab.sec.. W
Alle Adressbiicher \

28| Persdnliches Adress...

directery.bybn.de

#4| Mac OS X-Adressbuch

2| Gesammelte Adressen

[ E———————

w An:

@

Betreff:

15

|-_ Mw | Al At E

Absatz | Variable Breite
>> "An:"

»> "Kopie (CC):"

»> "Blindkopie (BCC):"

Abbildung 27 Auswahlen des LDAP-Verzeichnisses als Adressbuch

Nun kénnen Sie nach Kontakten suchen und den gewtiinschten Empfanger auswéhlen. Mit
einem Klick auf >> "An:" konnen Sie den gewahlten Kontakt als Empfanger zur E-Malil

hinzufligen.

~® 2| Willing, Jan (Idbv} (0000005}

[ BN ) Verfassen: (kein Betreff) - Thunderbird
4 senden A Rechtschr. |v @ SIMIME [~ [E) Speichern | v [l] Anhang |~
Kontakte X Won: Demo Anwender <demouser@demo-pki-2016.testlab.sec.. w
Adressbuch: = W An: | "Willing, Jan (Idbv) (0000005} {jan.willing@ldbv_bayern.de>|
directory.byon.ce
Kontakte suchen:
0—1 Q_ Jan willing [ x] Eslpic
Name ~ M Absatz % Variable Breite = I-_ AA ~ A% At E
0

5 A !—-o

»> "Kopie (CC)"

»> “Blindkopie (BCC):"

Abbildung 28 Suchen und Hinzufigen von Kontakten
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Solange Sie diese E-Mail noch nicht gesendet haben, kdnnen Sie unter S/MIME Uber die
beiden MenUpunkte fir Nachricht verschliisseln und Nachricht unterschreiben
auswaéhlen, ob und wie die E-Mail gesichert werden soll.

| NON Verfassen: (kein Betreff) - Thunderbird

4l Senden fg Rechtschr. | » ﬁ S/MIME m Speichern | w @J Anhang | »
Kontakte w  MNachricht verschlisseln ; .

5 5 ser@demo-pki-2016.testlab.sec.. W
2 =+ MNachricht unterschreiben 2 s
Adressbuch: =% 05)" <janwilling@|dov.bayern.dex>
directory.byon.de E Sicherheitsinformationen anzeigen
Kontakte suchen:
Q_ Jan Willing o Eutrmits
Mame ~ M| | Absatz Variable Breite - o

12| Willing, Jan {dbv} [00O000S)

> A
=»» "Kopie (CC):"

»» "Blindkopie (BCC):"

Abbildung 29 Auswahl der Sicherungsoptionen einer E-Malil

Das Senden einer verschlisselten E-Mail wird fehlschlagen, falls nicht von allen
Empféangern ein Verschlusselungszertifikat vorliegt. Klicken Sie in diesem Fall auf OK.

Hinweis: Versuchen Sie die Empfanger der E-Mail noch einmal tUber das Adressbuch
einzugeben, damit auch ihre Zertifikate — sofern vorhanden — von dort bezogen werden.
Ggf. bitten Sie Ihr Gegenlber, lhnen ihr bzw. sein Verschliisselungszertifikat zuzusenden.

Senden der Nachricht ist fehlgeschlagen

- —_—

Senden der Nachricht fehlgeschlagen.

Sie haben ausgewshlt, diese Nachricht zu verschllsseln,
aber die Anwendung konnte kein
Verschllsselungszertifikat fir no_key@pki.example.com
finden.

[ OK |
Abbildung 30 Senden einer Nachricht ohne Verschliusselungszertifikat

Hinweis: E-Mails, die Sie verschlisselt senden, werden auch fir Sie als Absender
verschlisselt und so im Ausgangsportfach (Gesendet bzw. Sent) abgelegt. Beim Lesen
selbst gesendeter verschlisselter E-Mails gilt sinngemalR das gleiche wie unten fir den
Empfang von verschliusselten E-Mails beschrieben.

3.1.2 Versand Uber eine Funktionsadresse

Die Auswahl einer Funktionsadresse, unter der die Nachricht versendet werden soll, erfolgt
unabhéangig von Verschlisselung und Signatur wie bei unverschliisselten Nachrichten.

Zur Nutzung von Verschlisselung und Signatur tGber eine Funktionsadresse missen Sie
auch Zertifikate fur dieses Funktionsadresse von der Bayern-PKI beziehen und wie in
Kapitel 2 beschrieben in Thunderbird importieren und fur die Funktionsadresse einrichten.
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Thunderbird wahlt dann automatisch anhand des ausgewahlten Absenders zwischen den
personlichen Zertifikaten und denen der Funktionsadresse aus und verwendet diejenigen, in
denen die passende E-Mail-Adresse enthalten ist.

E-Mails, die Sie Uber eine Funktionsadresse verschlisselt absenden, werden
dementsprechend mit dem Verschlisselungszertifikat und Schlissel der Funktionsadresse
verschlisselt in Ihrem eigenen Postausgang abgelegt.

3.1.3 Besonderheiten bei Antworten, Weiterleitungen und Verteilerlisten

Bei der Antwort auf eine empfangene E-Mail wird deren Verschlisselungseinstellung
tubernommen, d. h. bei der Antwort auf eine verschlisselte und signierte E-Mail ist die
Option Nachricht verschliisseln bereits aktiviert; ggf. miissen Sie sie deaktivieren. Im
Gegensatz dazu wird die Option Nachricht unterschreiben bei einer Antwort auf eine
signierte E-Mail nicht Gbernommen.

Des Weiteren sind bei der Antwort auf eine E-Mail die Empfangerfelder bereits vorbelegt.
Falls Thunderbird beim Senden der E-Mail nicht alle Verschlisselungszertifikate findet (vgl.
Abbildung 30), sollten Sie ggf. die vorbelegten Empfanger l[6schen und Uber das Adressbuch
wieder neu hinzufigen, damit Thunderbird dartuber die Verschlusselungszertifikate
empfangen kann.

Bei Weiterleitungen gilt das gleiche wie bei Antworten. Auch hier wird die Option
Nachricht verschlisseln bereits entsprechend der weitergeleiteten E-Mail aktiviert.

Der Versand von verschlisselten und/oder signierten Nachrichten an personliche
Verteilerlisten ist moglich, falls deren Mitgliedern bei der Zusammenstellung der
Verteilerliste im personlichen Adressbuch ein Zertifikat zugeordnet war.
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3.2 Empfang verschlisselter und/oder signierter E-Mail-Nachrichten

Der Empfang von verschlisselten und/oder signierten E-Mail-Nachrichten funktioniert wie
gewohnt und erfordert keine zusatzlichen Maflinahmen.

Bei einer gedffneten, signierten und/oder verschlisselten E-Mail wird der Status durch eines
bzw. zwei Symbole am rechten Rand der Kopf-Information angezeigt. Durch einen Klick auf
eines dieser zwei Symbole kdnnen Sie sich genauere Informationen zu der bei dieser E-Mail
angebrachten Signatur bzw. Verschliisselung anzeigen lassen.

Das Brief-und-Siegel-Symbol bedeutet, dass die E-Mail-Nachricht signiert wurde. Das
Schloss-Symbol bedeutet, dass die E-Mail-Nachricht verschliisselt wurde.

[ ] @ | [ Posteingang ) signierte und verschiiisseltc X
LA noruten|~ " verfassen |~ CJchat [ Adressbuch Q) schiagwérter v Y Schnellfiter | Q) Suchen <3#K> =
Mir ") Antworten || -~ Weiterleiten E Archivieren @ Junk @ Léschen | Mehr ~
Signierte und verschliisselte Nachricht —— Fh 09:44
&
Mich Wi
Test &
Diese
Nachricht
ist signiert
Diese

Nachricht ist
verschlisselt

Q Ungelesen: 0 Gesamt: 1 [_'il] Tagesplan ~

Abbildung 31 Kennzeichnung der Sicherungsoptionen einer Nachricht
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4 Hinweise fur den Administrator

4.1 Sperrstatus uUberprufen

Seit Thunderbird 25 unterstutzt die Software nur noch das Online Certificate Status Protocol
(OCSP) zur Uberprifung des Sperrstatus eines Zertifikats. Die korrekte OCSP-Server-
Adresse entnimmt Thunderbird dabei direkt aus den S/MIME-Zertifikaten der Bayern-PKI.
Eine Konfiguration von Sperrlisten (CRLS) ist nicht méglich und nicht erforderlich.

4.2 Verteilen der Stammzertifikate

Die Stammzertifikate der Bayern-PKI werden beim Import der eigenen Zertifikate durch den
Anwender bereits eingerichtet. Wenn die Stammzertifikate auch unabhéngig davon in den
Thunderbird-Clients vorhanden sein sollen, kénnen diese auch zentral verteilt werden.

Thunderbird verwaltet eine eigene Liste vertrauenswirdiger Stammzertifikate und greift
dabei nicht auf dem Zertifikatsspeicher des Betriebssystems zuriick. Die Stammzertifikate
werden in der Datei cert9.db im Profilordner des Thunderbird-Anwenders hinterlegt.
Administratoren kdnnen die Stammzertifikate fur die Thunderbird-Clients ausrollen, indem
nach der Installation von Thunderbird diese Datei ausgetauscht wird.

Dazu ist zunachst eine Thunderbird-Installation einzurichten und die Stammzertifikate der
Bayern-PKI dort zu importieren. Danach kann die Datei cert9.db unter

~/Library/Thunderbird/Profiles/<Prafix>.<Profil Name>/cert9.db
als Referenz verwendet und an einen anderen Speicherort kopiert werden.

Beim ersten Start von Thunderbird durch einen Benutzer wird ein neues E-Mai-Profil mit
dem Namen default angelegt und ein zufalliges Préfix fir den Ordnernamen gewahlt,
bspw. votp3c8g. Der Profil-Ordnername in diesem Beispiel ware dementsprechend
votp3c8g.default.

Diese Datei kann nun Uber einen Verteilmechanismus an die Clients ausgerollt werden. Dies
sollte am besten direkt nach dem Anlegen des E-Mail Profils des Benutzers geschehen und
nicht zu einem spateren Zeitpunkt, da in dieser Datei beim Import der Schlisseldateien (vgl.
Kapitel 2.2) auch die Signatur- und Verschlisselungszertifikate des Anwenders gespeichert
werden.

Hinweis: Die privaten Schlissel der Anwender werden nicht in der Datei cert9.db,
sondern in der separaten Datei key4 . db abgelegt.
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4.3 Zuriicksetzen eines vergessenen Master-Passworts

Falls ein Benutzer sein Master-Passwort vergessen hat, kann es ggf. zuriickgesetzt werden.
Alle gespeicherten Passworter sowie die Zertifikate und Schlissel des Benutzers werden
dabei geldscht. Alle sonstigen Thunderbird-Einstellungen des Benutzers und dessen lokal

gespeicherten E-Mails bleiben erhalten.

Zum Zuriicksetzen muss nach dem Start von Thunderbird durch den betroffenen Benutzer

wie folgt vorgegangen werden:

Bei der Frage nach dem Master-Passwort auf Abbrechen Klicken.

a Passwort erforderlich

Bitte geben Sie Ihr Master-Passwort
ein.

Q——C.ﬂ.bbrechen ﬁ

Abbildung 32 Abfrage des Master-Passwort in Thunderbird

Offnen Sie Uber den  Mentiknopf > Extras > Entwickler-Werkzeuge >

Fehlerkonsole die Fehlerkonsole.

Hinweis: Alternativ konnen Sie die Fehlerkonsole auch mit der Tastenkombination

3 + Umschalt + J o6ffnen.

[ ] @ | [@ Posteingang
'-I-‘ Aprufen |~ " Verfassen |« QChaI aAciressbuch b Schlagwérter v | ? Schnellfiter | Q Suchen <3K> ‘i—'—o
¥ (0 demouser@pki.example.com & Rt & S 0 Neue Nachricht b Aktivitdten

Anhéinge > Filter [ 3
(=) Posteingang T a0 Bewer |
E etref
E Zﬂmu:e Bearbeiten > Add-ons 4
et
= as.en Suchen P Einstellungen »
ko Drucken... >
[ Entwirfe Datei >
£ Junk-E-Mail Speichern als P> | Ansicht >
v Lokale Ordner Ordner P Navigation >
& Papierkorb Papierkorb leeren Nachricht >
&) Postausgang Termine und Aufgaben »
Adressbuch xos s —E)
Hilfe 4
Gespeicherte Dateien xJ [
Chat-Status >
Chat beitreten...
Junk-Filter auf Ordner anwenden
Junk in diesem Ordner IGschen
Importieren...
Entwickler-Werkzeugkasten 37| Entwickler-Werkzeuge = e
Add-ons debuggen Neueste Chronik l&schen... HOEntf
Inhaltsframe-Debugger I
Fehlerkonsole 8 o
JavaScript-Umgebung {F4
é Ungelesen: 0 Gesamt: O [_'ij Tagesplan A

Abbildung 33 Offnen der Fehlerkonsole in Thunderbird
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Uber die Eingabezeile am unteren Rand der Fehlerkonsole kénnen Sie lber den Befehl
openDialog ("chrome://pippki/content/resetpassword.xul")

eingeben und mit der Eingabetaste bestatigen, um den Dialog zum Zuriicksetzen des
Master-Passworts zu 6ffnen.

[ JON ] Browser-Konsale
'IEI' @ Netz @ CS5 @ Js @ Sicherheit @ Logbuch @ Server

Suchen
While creating services from category ‘profile-after—change', could not create service for entry
'calendar-backend-loader', contract ID 'service,@mozilla.org/calendar/backend-loader;1"

Mutations-Ereignisse sollten nicht mehr verwendet werden. Verwenden

calendar-widgets.xml:512:28
Sie MutationObserver stattdessen.

MNS_ERROR_ABORT: User canceled master password entry €& crypto-SDR.js:177

“»openDialog("chrome://pippki/content/resetpassword. xul”}|

Abbildung 34 Befehl zum Offnen des Dialogs um das Master-Passwort zuriickzusetzen

Klicken Sie auf Zuriticksetzen um das Master-Passwort zurlickzusetzen. Dabei werden

alle gespeicherten Kennwoérter, Formulardaten, personliche Zertifikate und private Schlissel
geldscht.

| JON ] Master-Passwort zuriicksetzen

Wenn Sie Ihr Master-Passwort zurlicksetzen, gehen all [hre

* . gespeicherten Web- und E-Mail-Passwirter, Formulardaten,
persénlichen Zertifikate und privaten Schlissel verleren. Soll lhr
Master-Passwort trotzdem zuriickgesetzt werden?

Abbrechen Zurlicksetzen

Abbildung 35 Dialog um das Master-Passwort zurlickzusetzen

Bestédtigen Sie den nachfolgenden Dialog mit OK um den Vorgang abzuschlie3en. Sie
kénnen die Fehlerkonsole schlieBen und Thunderbird nun neustarten.

BN Master-Passwort zuriicksetzen

Master-Passwort zurilicksetzen

Ihr Passwort wurde zurlickgesetzt. |Ihr

0 e

xtzen

Abbildung 36 Bestéatigung der Riicksetzung des Master-Passworts
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Nach dem Neustart von Thunderbird muss der betroffene Benutzer wie in Kapitel 2.1
beschrieben ein neues Master-Passwort setzen und ggf. die Kennworter der E-Mail
Postfacher neu hinterlegen. AnschlieBend mussen die Zertifikate der Bayern-PKI erneut wie
in Kapitel 2.2 beschrieben importiert werden.
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Kontaktinformationen PKI-Support

Bei Fragen und Problemen rund um die Verwaltung und Nutzung der Zertifikate der Bayern-
PKI steht lhnen der PKI Support des IT-Dienstleistungszentrums im Landesamt fir
Digitalisierung, Breitband und Vermessung gerne zur Verfligung.

Telefonnummer: 089 /2119-4924
E-Mail Adresse: pki-support@Idbv.bayern.de
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