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Uberblick

Fur die Sicherung von E-Mails mit dem Verfahren SIMIME bendétigen Sie zwei Zertifikate,
eines zur Ver- bzw. Entschlisselung und eines fir die elektronische Signatur von E-Mails.

Sie haben diese beiden Zertifikate Uber das Zertifikatsverwaltungssystem PRIME der
Bayern-PKI beantragt und die Zertifikate und das zugehdrige Schlisselmaterial per E-Malil
von der Bayern-PKI erhalten.

Damit Sie lhre neuen Zertifikate nutzen kdénnen, um E-Mails mit Outlook 2016 unter
Windows 8.1 zu verschlisseln bzw. entschliisseln und zu signieren, sind vier Schritte
erforderlich, die in den nachfolgenden Kapiteln genauer beschrieben werden:

1. Empfang der Zertifikate per E-Malil

2. Import der Zertifikate und Schliissel in Windows
3. Einstellung von Outlook 2016

4. Nutzung sicherer E-Mails bei der taglichen Arbeit

Unter Umstanden kann Ihr Administrator Ihnen Teile der Einrichtung durch eine passende
Vorkonfiguration lhres Zertifikatsspeichers und lhrer Outlook Anwendung abnehmen.
Entsprechende Hinweise fur den Administrator finden sich am Ende dieses Handbuchs.

Auf der letzten Seite des Handbuchs finden Sie schlie3lich die Kontaktinformationen des
PKI-Supports der Bayern-PKI.

Seite 3 von 34
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1 Empfang der Zertifikate per E-Mail

Die E-Mail, die Sie von der Bayern-PKI erhalten haben, enthalt als Anhang lhre privaten
Schlussel und die zugehdrigen Zertifikate in zwei Dateien mit den Dateinamen:

e enc Vorname Nachname.pl2 (Verschlusselungszertifikat)
e sig Vorname Nachname.pl2 (Signaturzertifikat)

Die Dateiendung .p12 steht dabei fur einen Datei-Typ, der den privaten Schlissel fir die
Entschlisselung von Nachrichten bzw. fir die elektronische Signatur von Nachrichten
zusammen mit dem zugehdrigen Zertifikaten enthalt und per PIN geschitzt ist.
Die Transport-PIN fur lhre beiden .p12 Schlisseldateien kénnen Sie nach lhrer Anmeldung
im Zertifikatsverwaltungssystem PRIME sowie der Auswahl des Zertifikates in lhrer
Ubersicht tiber den entsprechenden Menuipunkt erhalten.

Speichern Sie die beiden Schlusseldateien in einem nur lhnen zuganglichen Ordner, z. B.
auf dem Festplattenlaufwerk C:, ab.

Wichtig: Weder den privaten Schlissel noch die zugehérige PIN dirfen Sie an Dritte (auch
nicht an Administratoren) weitergeben.
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2 Import der Zertifikate und Schlissel in Windows 8.1

2.1 Vorbemerkung zu den Optionen beim Schlisselimport

Beim Import eines privaten Schlussels erlaubt Windows die Wahl zwischen drei Stufen, wie
stark Ihr privater Schliissel gegen Missbrauch geschutzt werden soll:

e In Stufe einfach wird der private Schliissel ohne Nachfrage zum Entschlusseln oder
Signieren von E-Mail genutzt, solange sie am Windows-Arbeitsplatz angemeldet
sind.

e In Stufe mittel erscheint vor jeder Nutzung des Schlissels —d.h. beim
Entschlisseln einer verschlisselten E-Mail bzw. beim Absenden einer signierten E-
Mail— ein Fenster, in dem Sie Ilhre Zustimmung geben missen.
Falls nicht Sie selbst gerade eine verschliisselte E-Mail Lesen oder eine ausgehende
E-Mail signieren wollen, sollten Sie die Nutzung des privaten Schllssels verweigern.
Dadurch wird verhindert, dass eine Anwendung oder Schadsoftware im Hintergrund
den privaten Schlissel in Ihnrem Namen missbraucht.

e In Stufe hoch werden Sie vor jeder Nutzung des Schlissels —d.h. beim

Entschlisseln einer verschliusselten E-Mail bzw. beim Absenden einer signierten E-
Mail — nach einem beim Import des Schlissels von Ihnen vergebenen Passwort
gefragt.
Dadurch wird zusatzlich verhindert, dass Dritte — bspw. jemand, der unbeaufsichtigt
Zugang zu lhrem Windows-Arbeitsplatz bekommt, oder Administratoren — unbefugt
Ihre vertraulichen E-Mails lesen oder in lhrem Namen signierte E-Mails versenden
konnen.

U. U. hat auch Ihr Administrator bereits eingeschrankt, welche dieser Schutzstufen Sie beim
Import der Schlisseldatei auswéahlen kénnen (vgl. Hinweise fir den Administrator am Ende
dieses Handbuchs).

Wichtig: Fur Zertifikate und Schlissel der Bayern-PKI ist die Schutzstufe hoch zu
verwenden. Dies ist in der folgenden Anleitung berticksichtigt.

Neben der Schutzstufe erlaubt Windows, bei der Installation einer Schlisseldatei
auszuwahlen, ob der Schlissel spater wieder aus dem Windows-Schlisselspeicher
exportiert werden kann.

¢ Falls Sie den Schliissel als exportierbar markieren, kdnnen Sie zu einem spéateren
Zeitpunkt den betreffenden Schlissel und das zugehorige Zertifikat wieder in eine
.p12 Datei — vergleichbar derjenigen, in der sie Zertifikat und Schlissel von der
Bayern-PKI erhalten haben — exportieren.

e Falls Sie den SchlUssel nicht als exportierbar markieren, bleibt der Schllssel in
jedem Fall geschiitzt im Windows-Schliisselspeicher gespeichert.

Empfehlung: Im Regelfall sollten Sie den Schlissel nicht als exportierbar markieren. Dies
ist in der folgenden Anleitung berucksichtigt.

Falls Sie lhre Zertifikate und Schliissel in ein anderes System importieren missen (bspw.
auf einem anderen Rechner oder in einen anderen E-Mail-Client wie Thunderbird), kénnen
Sie dazu die originalen Schlisseldateien und die Transport-PIN verwenden, die Sie von der
Bayern-PKI erhalten haben.

Sollten zu einem spateren Zeitpunkt diese Schliisseldateien und die E-Mail, in der Sie sie
empfangen haben, bereits geldscht sein, konnen Sie fur den Import in weitere Systeme utber
das Zertifikatsverwaltungssystem PRIME lhr Verschlisselungszertifikat erneut abrufen und
ein neues Signaturzertifikat beantragen.
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2.2 Import der Schlisseldateien

Nun koénnen Sie lhre neuen Schliissel und Zertifikate aus den Schliusseldateien, die sie im
vorigen Schritt in einem lokalen Ordner abgespeichert haben, in Ihren persoénlichen
Zertifikatsspeicher importieren. Dabei ist es egal, mit welcher der beiden Dateien
(enc_Vorname Nachname.pl2 bzw. sig Vorname Nachname.pl2) Sie beginnen.

Zum Import 6ffnen Sie mit einem Doppelklick die Schlisseldatei. Dadurch erscheint die
Startseite des Zertifikatimport-Assistenten. Klicken Sie auf Wweiter >.

¢ Zertifikatimport-Assistent

Willkommen

Digser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentrdger in den Zertifikatspeicher.

Ein wvon einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestitigung.
Es enthalt Informationen fir den Datenschutz oder fur den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort

() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

‘ Abbrechen

Abbildung 1:Startseite des Zertifikatimport-Assistenten
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Im folgenden Schritt des Assistenten ist die Zertifikatsdatei bereits vorausgewahlt. Klicken

Sie auf Weiter >.

Hinweis: Falls der Assistent nicht durch Doppelklick auf eine Schllsseldatei aufgerufen
wurde, missen Sie in diesem Schritt per Durchsuchen.. die richtige Schlisseldatei

auswahlen.

@ =+ Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden sall,

Dateiname:

Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PEICS #12 ((PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKICS #7"-Zertifikate (.P7B)

Microsoft Serigller Zertifikatspeicher ((55T)

| C:WUsers\TestUser\Desktoplsig Demo Anwender.pl2 | Durchsuchen...

Abbrechen

Abbildung 2:Vorausgewdhlte Schlisseldatei
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Nun geben Sie als Kennwort die Transport-PIN zu Ihrer Schlisseldatei ein. Setzen Sie das
Hakchen, um die Option Hohe Sicherheit fir den privaten Schliissel zu

aktivieren. Belassen Sie die Option Schlissel als exportierbar markieren deaktiviert. Klicken
Sie dann auf Wweiter >.

(€) =+ Zertifikatimport-Assistent

Schutz fir den privaten Schitssel

Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort firr den privaten Schliissel ein,

Kennwort:

D),

TR
|:| Kennwort anzeigen

Importoptionen:
ohe Sicherheit fir den privaten Schiissel aktivieren. Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[] schlussel als exportierbar markieren, Dadurch kénnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw. dberfiihren.

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Abbildung 3:Eingabe der Transport-PIN und Auswahl der Schutzstufe
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Hinweis: Falls Ihr Administrator eingeschrénkt hat, welche Schutzstufen Sie beim Import
der Schlusseldatei auswahlen kénnen, ist U. U. die Option Hohe Sicherheit fiir den
privaten Schliissel bereits aktiviert und ausgegraut.

(€) = Zertifikatimport-Assistent

Schutz fiir den privaten Schitssel

Der private Schlissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schiiissel ein,

Kennwort:

[ ]Kennwort anzeigen

Importoptionen:
| Hohe Sicherheit fiir den privaten Schlissel aktivieren, Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ 5chliissel als exportierbar markieren. Dadurch kinnen Sie Thre Schlissel zu
einem spateren Zeitpunkt sichern bzw. Gberfiihren.

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Abbildung 4:Bei Einschrankung der zulassigen Schutzstufen durch den Administrator
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Belassen Sie im nachsten Schritt des Assistenten die Vorauswahl bei
Zertifikatsspeicher automatisch auswdhlen und klicken Sie auf Weiter >.

(€) 2+ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertiflkate angeben.

(@) Zertifikatspeicher automnatisch auswahlen (auf dem Zertifikattyp basierend):

(1 Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Durchsuchen. ..

‘ Abbrechen

Abbildung 5:Automatische Auswahl des Zertifikatsspeichers
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Klicken Sie bei der Zusammenfassung Optionen auf Fertig stellen.

(€) = Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.,

Sie haben folgende Einstellungen ausgewshit:

S = == = Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname C:\Users'TestUser\Desktop\enc_Dema_Anwender.p12

P

( Eertig stellen ) Abbrechen

Abbildung 6:Zusammenfassung der gewéhlten Optionen
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Im nachsten Schritt des Assistenten kénnen Sie das Passwort zum Schutz lhres privaten
Schlissels vergeben. Belassen Sie dazu das Hakchen bei Dieses Kennwort
anfordern, wenn dieser Schliissel verwendet wird und geben Sie zweimal das
von lhnen gewahlte Passwort ein. Klicken Sie zum Abschluss auf Schlissel erstellen.

Empfehlung: Vergeben Sie fur das Verschlusselungs- und das Signaturzertifikat dasselbe
Passwort, um spéatere Verwechslungen zu vermeiden.

Hinweis: U. U. erscheint dieser Dialog zwar auf Ihrem Bildschirm, hat aber nicht den
Eingabefokus. Klicken Sie in diesem Fall zuerst auf das Fenster, damit Sie das Kennwort
eingeben kdnnen.

Windows-Sicherheit

Von dieser App muss ein Kryptografieschlissel erstellt

werden.

Beim Offnen dieses Schlissels wird von der Anwendung lhre
Berechtigung angefordert. Dadurch wird eine nicht autorisierte
Verwendung der Anwendung und der Daten verhindert.

Kennwurt mit diesem Schlissel
anfﬂrd ern

¢ ok ])Ahbrechen

Abbildung 7:Festlegen des Passworts fur die Nutzung des importierten Schlissels

Beenden Sie nach erfolgreichem Abschluss den Zertifikatsimport-Assistenten durch einen
Klick auf ok und fuhren Sie die gleichen Schritte anschlieRend mit lhrer zweiten
Schlusseldatei durch.

Zertifikatimport-Assistent

o Der Importvorgang war erfolgreich.

Abbildung 8: Abschluss des Zertifikatimport-Assistenten

Wichtig: Nach erfolgreichem Import der Zertifikate ins System sollten Sie die beiden.p12
Dateien, die sie im vorigen Schritt angelegt haben, wieder I6schen.
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3 Einstellung von Outlook 2016

3.1 Einstellungen fur die Nutzung der Zertifikate

Bevor Sie E-Mails verschlisseln oder signieren kdnnen, muissen Sie Ihr Outlook so
einstellen, dass es lhre neuen, im vorigen Schritt in den Windows-Zertifikatsspeicher
importierten Zertifikate der Bayern-PKI daflr nutzt.

Hinweis: Mdglicherweise hat Ihr Administrator Outlook bereits so voreingestellt, dass es
Ihre Zertifikate automatisch nutzt. In diesem Fall konnen Sie die folgenden Schritte dieses
Kapitels Uberspringen und direkt zum Einrichten der LDAP-Verbindung zum
Verzeichnisdienst des BYBN Ubergehen.

Um zu prifen, ob dies der Fall ist, erstellen Sie eine neue E-Mail (die Sie nicht absenden
mussen) und prufen Sie im Fenster dieser neuen E-Mail, ob unter Optionen bereits die
beiden Symbole fir verschliisseln und Signieren angezeigt werden.

H = Uribenannt - Machricht (HThL)

Datei MNachricht Einfligen Dptionen T zxt formatieren Oberprifen Hilfe Q Was machten Sie tun?
[ ] ) " m

4. Bee e Werschlisseln i ;! &‘JUbermittlung WErZAQern
S

. H=R] X |

Designs Berechtigung\ @ Signieren Jerlauf Gesehdetes Elernent :&_.ﬂ\ntworten el
T = T speichern unter =
Felder anzeigen Eerechtigung Weitere Optionen r Y

A,

’ (e
Senden

Eetreff

Abbildung 9: Angezeigte Optionen ,Verschliisseln® und ,Signieren® fur eine neue E-Mail bei passender
Voreinstellung von Outlook durch den Administrator

Falls diese beiden Symbole nicht angezeigt werden, flihren Sie die Schritte der
nachfolgenden Anleitung durch.
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Klicken Sie im Hauptfenster von Outlook auf Datei und dann auf Optionen.

g ¥ > =%
o | PR =
=1 & . ; =
Meue Meue QuickSteps  Werschieben Kategarien Suchen  Rede Alle Ordner
E-Mail Elemente - 39' @ M - v v sendenfempfangen
Meu Léschen Arbworten QuickSte.. SendenfEmpfangen -
i 4

4 Favoriten | "sktuelles Postfach” durchs., O | Aktuelles Postfach  »

Posteingang Alle  Ungelesen Mach Daturm ~ T

Sent

Eswurden keine Elemente gefunden, die den
Trash Suchkriterien entsprechen,

4 demouser@demo-pki-20...
Posteingang
Erbwiirfe
Sent
Trash
Jumk-E-hdail
Paostausgang
R55-Feeds (Mur dieser Cormputer)

Suchordner

= @ B e

Filter angewendet Werbunden 1 B - +

Fosteingang - demouser@demao-pki-2016.testlab,secorvo.de - Outlook ? - 0O X

Kontoinformationen

= dernouser@derno-pki-2016 testlab secorvo.de
=L map/sTe

‘ == Konto hinzufiigen |

F‘ Einstellungen fur Konto und soziale
o] Netzwerke
Kontoeinstellungen

Drucken . Andern der Einstellungen far dieses Konto ader Finrichten
weiterer Verbindungen,

it sozialen Metowerken werbinden,

Postfach aufraumen

= Wermwalten der Grile Thres Postfachs durch Leeren des Ordners

Toolszum "Geldschte Elemente” und Archivierung,
Aufrdurmen
Beenden
a Regeln und Benachrichtigungen
=1 Mithilfe won Regeln und Benachrichtigungen kdnnen Sie
Regeln und eingehende E-Mail-Machrichten organisieren und
Benachrichtigungen wenwalten Aktualisierungen empfangen, wenn Elemente hinzugefligt,

gedndert oder entfernt werden,

Abbildung 10: Aufruf der Outlook-Optionen
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Klicken Sie bei den Outlook-Optionen auf Trust Center und dann auf
Einstellungen fiir das Trust Center...

Cutlook-Optionen *

Allgemein P .
Sorgen Sie fir die Sicherheit Ihrer Dokurmente und des Computers,
E-hdail
Kalender Sicherheit & mehr
Persanen Besuchen Sie Office.corn, urm weitere Informationen zurm Datenschutz und zur Sicherheit zu erhalten,
Aufgaben Microsoft Trustworthy Computing
Suchen
Microsoft Outlook-Trust Center
Sprache
) ) Dias Trust Center enthilt Einstellungen filr Sicherheit und Datenschutz, um for die
Erleichterte Bedienung Sicherheit des Computers zu sorgen, Es wird davon abgeraten, diese Einstellungen zu G Einstellungen far das Trust Center... D'
dndern, =

Eraveitert TE—

Meniiband anpassen
Symbolleiste fir den Schnellzugriff
Add-Ins

€ Trust Center

0K || abbrechen |

Abbildung 11: Aufruf der Trustcenter-einstellungen
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Nutzung von Zertifikaten mit Outlook 2016 unter Windows 8.1

Klicken Sie im Fenster des Trust Centers auf E-Mail-Sicherheit und dann auf
Einstellungen... .

Trust Center X

Wert irdige H b
B s Yerschliisselte E-Mail-Machrichten

Datenschubzoation e

E-MalI-Slcherhelt , [ &usgehenden Machrichten digitale Signatur hinzufigen

Anlagenbehandlung Signierte Machrichten als Klartext senden
Autornatizcher Download [ S/MIME-Eestitigung anfordern, wenn mit S/MIME signiert

Makroeinstellungen Standardeinstellung: = Einstellungen... .

Prograrmrngesteuerter Zugriff

[] Inhalt und Anlagen fur ausgehende Machrichten werschlisseln

Digitale IDs [Zertifikate)

= | Digitale IDs bzaw, Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen werden
kann,

Importieren/Exportieren..,

Als Nur-Text lesen

[ Standardrnachrichten irn Nur-Text-Format lesen
Digital signierte Machrichten im Mur-Text-Farmat lesen

Skript in Ordnern

[ Skript in freigegebenen Ordnern zulassen
[ Skript in Offentlichen Ordnerm zulassen

Ok || Abbrechen |

Abbildung 12: Aufruf der Einstellungen fir die E-Mail-Verschlisselung
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Prufen Sie, dass in den Sicherheitseinstellungen unter Signaturzertifikat und
Verschlisselungszertifikat bereits Thr Name voreingestellt ist, der aus lhren neuen
Zertifikaten ausgelesen wurde.

Wahlen Sie unter Hashalgorithmus das SHA256 Verfahren aus. Ubernehmen Sie die
Einstellungen durch Klick auf Ok.

Hinweis: Falls unter Signaturzertifikat und/oder Verschliisselungszertifikat
noch kein Name oder ein anderer Name voreingestellt erscheint, dann kénnen Sie durch
Klick auf die Schaltflache auswahlen.. neben dem jeweiligen Zertifikatstyp eine Liste der
jeweils verfigbaren, nutzbaren Zertifikate anzeigen lassen. Wahlen Sie aus dieser Liste Ihr
neues Zertifikat der Bayern-PKI aus und bestéatigen Sie die Auswahl durch Klick auf OK.
Wenn Sie in der Liste Ihr Zertifikat nicht entdecken kdnnen, wiederholen Sie bitte den
Zertifikatsimport wie in Kapitel 2.2 beschrieben. Sollte der Fehler danach wieder auftauchen,
wenden Sie sich bitte an den PKI-Support der Bayern-PKI (die Kontaktinformationen finden
Sie am Ende des Handbuchs).

Hinweis: Falls Sie signierte E-Mails an Empfanger senden wollen, von denen Sie sicher
wissen, dass sie noch Outlook 2003 oder Outlook 2007 unter Windows XP einsetzen, dann
belassen Sie den Hashalgorithmus bei SHAL.

Sicherheitseinstellungen andern

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

Meine 5/MIME-Einstellungen (demouser@demo-pki-2016.testlab.secorvo.de) W
Kryptografieformat: S5/MIME

Standardeinstellung far dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung far alle kryptografischen Machrichten

Sicherheitskennzeichen... HNeu Loschen

Zertifikate und Algorithmen

signaturzertifikat: @ Auswihlen...
Hashalgorithmus: @ W
Verschldsselungszertifikat: @ Auswahlen..,

Verschlasselungsalgorithmus: | AES (256-bit) W

Signierten Machrichten diese Zertifikate hinzufigen

‘“r Abbrechen

Abbildung 13: Prifen der vorausgewahlten Zertifikate und Einstellung des Hashalgorithmus
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Windows-5Sicherheit

Wéahlen Sie ein Zertifikat aus.

C Demo Anwender )
Aussteller: Demao [ssuing-CA RSA

Giiltig ab: 17.10.2018 bis 17.10.2019

o=

L1

Zertifikateigenschaften anzeigen!

Abbrechen

Abbildung 14: Explizite Auswahl eines Zertifikats (nur im Bedarfsfall)

SchlieRen Sie zuletzt die beiden Fenster des Trust Centers und der Outlook-Optionen durch
Klick auf OK.

3.2 Einrichten der LDAP-Verbindung zum Verzeichnisdienst des BYBN

Die E-Mail-Zertifikate, die von der Bayern-PKI fur Mitarbeiter in der 6ffentlichen Verwaltung
erstellt wurden, werden zentral in einem internen LDAP Verzeichnisdienst des Bayerischen
Behordennetzes BYBN veroffentlicht.

Sofern der Zertifikatsinhaber einer externen Veroffentlichung zugestimmt hat, werden die
E-Mail-Zertifikate zuséatzlich in einem per Internet zugénglichen externen LDAP
Verzeichnisdienst verdffentlicht.

Um Anwendern im BYBN eine verschlisselte E-Mail zu senden, bendtigt Ihr Outlook deren
Verschlisselungszertifikate. Outlook sucht jedoch standardmaflig nicht in den
Verzeichnisdiensten der Bayern-PKI nach diesen Zertifikaten. Dazu muss zunéchst eine
Verbindung zu den Verzeichnisdiensten eingerichtet werden.

Welcher Verzeichnisdienst (intern, extern oder beide) konfiguriert werden sollte, richtet sich
danach, ob Sie immer, nie bzw. zweitweise Zugang zum BYBN haben.

Hinweis: Die jeweils aktuellen Konfigurationsdaten zu diesen Verzeichnisdiensten

(Servername, Port, Suchbasis etc.) finden Sie unter
https://www.pki.bayern.de/vpki/allg/zertabruf/index.html

Nachfolgend werden die Konfigurationsdaten verwendet, die zum Zeitpunkt der Erstellung

dieses Handbuchs fir den Verzeichnisdienst im BYBN (directory.bybn.de) aktuell

waren. FiUr den im Internet erreichbaren Verzeichnisdienst (directory.bayern.de)

verfahren Sie analog.
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Klicken Sie im Hauptfenster von Outlook auf Datei, dann auf Kontoeinstellungen, und
schlielich nochmals auf Kontoeinstellungen.. .

Paosteingang - demouser@demo-pki-2016 testlab.secorvo.de - Outlook

mdchten Sie tun?

Senden/Empfangen Ordner Ansicht Hilfe 'D

o X > o E =%
= & . Al
Meue Meue QuickSteps Werschieben Kategorien Suchen  Rede Alle Ordner
E-Mail Elermente ~ 8@' @ M - v v senden/empfangen

Meu Ldschen Antworten Quickste.. Senden/Empfangen A
i 4
4 Favoriten “sktyelles Postfach” d.. 4 | &ktuelles Postfach -
Posteingang Alle  Ungelesen  Mach Daturn~ T
Sent
Eswurden keine Elemente gefunden, die den
Trash suchkriterien entsprechen,
4 demouser@demo-pki-20...
Posteingang
Ertuviirfe
Sent
Trash
Junk-E-kail
Postausgang
RE5-Feeds (Mur dieser Cornputer)
Suchordner
g 25 E “es
Filker angewendet Werbunden o E - +
Fosteingang - dernouser@dero-pki-2016 testlab.secoreo.de - Outlook ? - O X
el [ ontoinformationen
= demouser@dermo-pki-2016.testlab.secorvo,de
=l map/smTe
+ Konto hinzufigen
Kontoeinstellungen
Andern der Einstellungen fir dieses Konto oder Einrichten weiterer Verbindungen.
aieellis il g Die Outlook-&pp fir iPhone, iPad, Android oder Windows 10 Mobile
herunterladen,
Kontoeinstellungen...
. Konten hinzufiigen oder entfernen bz, ||Uﬂgeﬂ
grhandene Verbindungseinstellungen dn wes Postfachs durch Leeren des Ordners "Geldschte Elermente”
€ | Profil indern
&a Microsoft Cutlook new starten und ein anderes
Profil auswihlen.
Profile verwalten nachrichtigungen
Beenden £ Profile hinzunge.n pder entferne"n bz, 1d Benachrichtigungen kiinnen Sie eingehende E-Mail-
deendern vorhandene Profileinstellungen dndern. ren und Aktualisierungen ernpfangen, wenn Elernente
Benachrichtigungen venwalten hinzugefiigt, gedndert oder entfernt werden,

Abbildung 15: Aufruf der Kontoeinstellungen in Outlook
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Wahlen Sie den Kontoeinstellungen Adressbiicher aus und klicken Sie dann auf Neu. . . .

Hinweis: Mdglicherweise hat Ihr Administrator bereits die LDAP-Verbindung zu im internen
und/oder externen Verzeichnisdienst eingerichtet. Falls an dieser Stelle bereits ein
Adressbuch mit dem Namen directory.bybn.de oder directory.bayern.de und Typ
LDAP angezeigt wird (siehe Abbildung 23), dann konnen Sie die restlichen Schritte in
diesem Kapitel Gberspringen.

Kontoeinstellungen “

Verzeichnisse und Adressbiicher
Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

E-Mail | Datendateien @ R55-Feeds | SharePoint-Listen | Internetkalender | Veroffentlichte Kalende

(G pew.. )5 Endemn...

Mame Tvp
Cutlook-Adressbuch AP

SchlieBen

Abbildung 16: Hinzuflgen einer Verbindung zum LDAP-Server als Outlook-Adressbuch
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Belassen Sie die Vorauswahl Internetverzeichnisdienst (LDAP) und klicken Sie
auf Wweiter >.

Konto hinzuflgen H

Verzeichnis- oder Adressbuchtyp
Sie kénnen wahlen, welchen Verzeichnis- oder Adressbuchtyp Sie hinzufiigen machten.

(@)iinternetverzeichnisdienst (LDAP):
Verbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und
weitere Informationen zu suchen und zu dberprifen,

() Zusatzliche Adressbiicher

Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und
weitere Informationen zu suchen und zu dberprifen.

< Zurlick ’ Abbrechen Hilfe
——

Abbildung 17: Auswahl von LDAP als Schnittstelle zum Verzeichnisdienst

Geben Sie bei Servername
directory.bybn.de
bzw. far den externen Verzeichnisdienst directory.bayern.de
ein. Die Option Server erfordert Anmeldung bleibt deaktiviert. Klicken Sie dann auf
Weitere Einstellungen... .

Konto hinzufligen H

Einstellungen fiir den Verzeichnisdienst (LDAP)
Geben Sie die Einstellungen ein, die fiir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.

Serverinformationen

Geben Sie den Namen des Verzeichnisservers ein, den Sie von [hrem
Internetdienstanbieter oder Systemadministrator erhalten haben.

Servername: directory.bybn.de

Anmeldeinformationen

|:|§er\rer erfordert Anmeldung

Eenutzername:

Eennwort:

Gesicherte Kennwortauthentifizierung (SPA) erforderlich
e —
(| Weitere Einstellungen... '
 —

< Zuriick Abbrechen Hilfe

Abbildung 18: Einstellen des Servernamens
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Hinweis: Unter Umstanden erscheint nach dem Klick auf Weitere Einstellungen...

ein Hinweis, dass Outlook nach dieser Anderung neu gestartet werden muss. Bestétigen Sie
diesen Hinweis ggf. mit OK.

E-Mail-Konto hinzufiigen “

Outlook muss neu gestartet werden, damit die aktuellen Anderungen
dbernemmen werden,

Abbildung 19: Hinweis auf den erforderlichen Neustart von Outlook

In den Einstellungen des LDAP-Servers klicken Sie auf Suche. Wahlen Sie die Suchbasis

Benutzerdefiniert und geben Sie als Wert fur die  Suchbasis
ou=pki-teilnehmer,dc=pki,dc=bayern,dc=de

ein. SchlielRen Sie das Einstellungsfenster mit OK.

Microsoft LDAP-Verzeichnis “

‘u"erbindun

Serverginstellungen
Timeout der Suche in Sekunden: &0
Geben Sie die maximale Anzahl der Eintrdge an,

die bei einer erffolgreichen Suche angezeigt
werden sollen:

Suchbasis

i standard verwenden

Enuizerdefiniert@i-teilnehmer,dc: pki,dc:@

Suche

|:| Suche aktivieren (Serverunterstatzung erforderlich)

‘D Abbrechen Ubernehmen

Abbildung 20: Einstellung der Suchbasis
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Klicken Sie jetzt im Fenster des Assistenten zum Hinzufiigen eines Adressbuchs auf
Weiter >.

Hinweis: Nach dem Klick auf Wweiter > wird die u. U. eingestellte Verbindung zum
Verzeichnisdienst getestet. Abhangig von der Netzwerkverbindung kann es dann zu einer
spurbaren Verzdégerung kommen, bis sich das néchste Fenster komplett aufgebaut hat.

Konto hinzufligen

Einstellungen fiir den Verzeichnisdienst (LDAP)
Geben Sie die Einstellungen ein, die fiir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.

Serverinformationen

Geben Sie den Namen des Verzeichnisservers ein, den Sie von lhrem
Internetdienstanbieter oder Systemadministrator erhalten haben.

Servername: directory.bybn.de

Anmeldeinformationen

|:| Server erfordert Anmeldung

Gesicherte Kennwortauthentifizierung [SPA) erforderlich

Weitere Einstellungen...

Abbrechen Hilfe

Abbildung 21: Fortsetzen des Assistenten zum Hinzufligen eines Adressbuchs
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Entfernen Sie das Hakchen bei Outlook Mobile auch auf meinem Telefon
einrichten und beenden Sie den Assistenten zum Hinzufligen eines Adressbuchs durch
Klick auf Fertig stellen.

Konto hinzufiigen u

Alle Einstellungen sind abgeschlossen.

Es sind alle Informationen vorhanden, die zum Einrichten |hres Kontos notwendig sind.

(C)oiitinak fiohiie auch aut meinem Telefon einrichten; R e T

e —.
< Zuriick ‘ Fertig stellen ’
————

Abbildung 22: Ruckmeldung des Assistenten zum Hinzufligen eines Adressbuchs
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In den Kontoeinstellungen taucht jetzt die neu eingerichtete LDAP-Verbindung auf. Klicken
Sie zuletzt auf SchlieBen.

Kontoeinstellungen “

Verzeichnisse und Adressbiicher
MMarkieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

[CEl Meu... 5 Andern.. % Entfernen

Mame Typ

< directory.bybn.de >

( schliegen )

Abbildung 23: Neue LDAP-Verbindung in der Liste der Adressbiicher

Beenden Sie nach Abschluss dieser Einstellungen Outlook und starten Sie es neu.
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4 Nutzung sicherer E-Mails bei der taglichen Arbeit

Wenn alle in den vorigen Kapiteln aufgefihrten Einrichtungsschritte erfolgreich durchgeftihrt
wurden, kénnen Sie im taglichen Betrieb —wann immer dieser Grad an Sicherheit benétigt
wird — Ende-zu-Ende verschlisselte und/oder signierte E-Mails mit anderen Nutzern des
BYBN austauschen.

Sofern ein Kommunikationspartner im Internet dem Wurzelzertifikat der Verwaltungs-PKI
vertraut, ist ggf. auch ein Austausch verschlisselter und/oder signierte E-Mails Uber das
Internet moglich.

Wichtig: Sie konnen eine verschliusselte E-Mail jedoch nur dann absenden, wenn Ihr
Outlook-Client Zugriff auf ein giltiges Verschliisselungszertifikat eines jeden Empféngers
der E-Mail (egal ob An:, Cc: oder Bcc:) hat. Umgekehrt kdnnen Absender Ihnen nur dann
eine verschlisselte E-Mail senden, wenn sie Zugriff auf lhr Verschlisselungszertifikat
haben. Aus diesem Grund wurde die Verbindung zum Verzeichnisdienst des BYBN
eingerichtet (vgl. Kapitel 3.2), Gber den die Zertifikate der Bayern-PKI fir Nutzer im BYBN
zuganglich sind.

Nur signierte, aber nicht verschliisselte E-Mails kénnen Sie auch absenden, ohne dass
Ihnen ein Zertifikat des Empféangers vorliegt — sogar an Empfanger, die tiber gar kein E-Mail-
Zertifikat verfugen.

Hinweis: Outlook fugt signierten E-Mails automatisch sowohl ihr Signaturzertifikat als auch
Ihr  Verschliusselungszertifikat bei. Falls Sie oder Ihr Gegendber nicht auf die
Verschliisselungszertifikate des anderen zugreifen kénnen, kann es helfen, zunachst nur
signierte E-Mails auszutauschen; die meisten gangigen E-Mail-Clients sind in der Lage, aus
einer signierten E-Mail das VerschlUsselungszertifikat des Absenders zu entnehmen.

4.1 Versand verschlUsselter und/oder signierter E-Mail-Nachrichten

4.1.1 Regelfall

Erstellen Sie wie Ublich eine neue E-Mail-Nachricht. Solange Sie diese E-Mail noch nicht
gesendet haben, kdnnen Sie unter Optionen Uber die beiden Symbole fir
Verschliisseln und Signieren auswahlen, ob und wie die E-Mail gesichert werden soll.

H © G s Signierte Nachricht - Machricht (HThL)
Datei MNachricht Einflgen ) ext formatieren Uberprifen ilfe o W3 Sie tun?

il T .
° | Zustellungsbestat, anfordern Li‘ &"‘Jubermittlung werzigerh

iE Bec
Desi IS Von - .
esigns Berechtigg™y 4 Signieren postimmungsschaltfl. [ | 2cope stit, anfordem Gesendetes Element &Antworten richten an
- A wenienden T speichern unter =
Felder a... Berechtigung “Werlauf ~ ‘Weitere Optionen loa

AR Demo Anwender

Senden
Eetreff Signierte Machricht

e

Test]

Abbildung 24: Aktivierung der Optionen ,Verschliisseln“ und/oder ,Signieren”
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Wenn Sie ausgewahlt haben, die E-Mail zu signieren, erscheint nach dem Klick auf Senden
ein Dialog, in dem Sie nach dem Passwort fir den privaten Schlissel gefragt werden.
Geben Sie das Passwort ein, das Sie selbst beim Import der Schlisseldatei vergeben haben
(vgl. Abbildung 7) und bestatigen Sie mit Zulassen.

Windows-Sicherheit

Anmeldeinformationen erforderlich

Geben Sie das Kennwort ein, um der App Zugriff auf lhren privaten
Schlissel zu gewdhren:

Kennwort

@ulasseD Micht zulassen

Abbildung 25: Passworteingabe fur die Nutzung lhres privaten Schliissels beim Versand einer signierten E-Mail

Wichtig: Falls eine solche Passwortabfrage unmotiviert erscheinen sollte, geben Sie kein
Passwort ein und Klicken Sie auf Nicht =zulassen. In diesem Fall koénnte eine
Schadsoftware im Hintergrund versuchen, Ihren Schliissel zu missbrauchen. Wenden Sie
sich diesbeziiglich bitte an lhren lokalen Administrator.

Beim Senden einer nur verschlisselten, aber nicht signierten E-Mail erscheint keine
Passwort-Abfrage.

Das Senden einer verschlisselten E-Mail wird fehlschlagen, falls nicht von allen
Empfangern ein Verschlisselungszertifikat vorliegt. Klicken Sie in diesem Fall auf
Abbrechen.

Hinweis: Versuchen sie die Empfanger der E-Mail noch einmal Uber das Adressbuch
einzugeben, damit auch ihre Zertifikate — sofern vorhanden — von dort bezogen werden.
Ggf. bitten Sie Ihr Gegenlber, lhnen ihr bzw. sein Verschliisselungszertifikat zuzusenden.

Verschlisselungsprobleme

Eeim Verschldsseln dieser Machricht for die aufgefihrien Empfanger

l % sind Probleme aufgetreten. Entweder ist das Zertifikat nicht
vorhanden oder ungultig, oder die Verschldsselung ist inkompatibel
oder wird nicht unterstitzt:

Demo Anwwender

Wenn Sie fortfahren, wird die Machricht verschldsselt und gesendet.
Die aufgefdhrien Empfanger werden die Machricht u, U, nicht lesen

Unverschldsselt senden Weiter

Abbildung 26: Fehlermeldung, falls nicht fur alle Empfénger Verschlisselungszertifikate vorliegen

Hinweis: E-Mails, die Sie verschlisselt senden, werden auch fir sie als Absender
verschlisselt und so im Ausgangsportfach (Gesendete Elemente bzw. Sent) abgelegt.
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Beim Lesen selbst gesendeter verschlisselter E-Mails gilt sinngemal das gleiche wie unten
fur den Empfang von verschlisselten E-Mails beschrieben.

4.1.2 Versand Uber eine Funktionsadresse

Die Auswahl einer Funktionsadresse, unter der die Nachricht versendet werden soll, erfolgt
unabhangig von Verschlisselung und Signatur wie bei unverschliisselten Nachrichten.

Zur Nutzung von Verschlisselung und Signatur tber eine Funktionsadresse mussen Sie
auch Zertifikate fur dieses Funktionsadresse von der Bayern-PKl beziehen und wie in
Kapitel 2 beschrieben in lhren Windows-Zertifikats- und Schllisselspeicher importieren.

Outlook wahlt dann automatisch anhand des ausgewahlten Absenders zwischen den
personlichen Zertifikaten und denen der Funktionsadresse aus und verwendet diejenigen, in
denen die passende E-Mail-Adresse enthalten ist.

E-Mails, die Sie UUber eine Funktionsadresse verschlisselt absenden, werden
dementsprechend mit dem Verschlisselungszertifikat und Schlissel der Funktionsadresse
verschlisselt in Ihrem eigenen Postausgang abgelegt.

4.1.3 Besonderheiten bei Antworten, Weiterleitungen und Verteilerlisten

Bei der Antwort auf eine empfangene E-Mail wird deren Verschlisselungseinstellung
tubernommen, d. h bei der Antwort auf eine verschlisselte und signierte E-Mail sind die
Optionen Verschlusseln und Signieren bereits aktiviert; ggf. missen Sie sie
deaktivieren.

Des Weiteren sind bei der Antwort auf eine E-Mail die Empfangerfelder bereits vorbelegt.
Falls Outlook beim Senden der E-Mail nicht alle Verschlisselungszertifikate findet (vgl.
Abbildung 26), sollten Sie ggf. die vorbelegten Empfanger l6schen und Uber das Adressbuch
wieder neu hinzufligen, damit Outlook dariiber die Verschlisselungszertifikate empfangen
kann.

Bei Weiterleitungen gilt das gleiche wie bei Antworten. Auch hier werden die Optionen
Verschliisseln und Signieren bereits entsprechend der weitergeleiteten E-Mail
aktiviert.

Der Versand von verschlisselten und/oder signierten Nachrichten an personliche
Verteilerlisten ist mdglich, wenn deren Mitgliedern bei der Zusammenstellung der
Verteilerliste im personlichen Adressbuch ein Zertifikat zugeordnet war.
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4.2 Empfang verschlisselter und/oder signierter E-Mail-Nachrichten

In der Postfach-Ansicht werden empfangene, verschlisselte bzw. signierte E-Mails mit
entsprechenden Symbolen markiert.

E‘D: Posteingang - demouser@demo-pki-2016 testlab.secorvo.de - Outlook
E Start Senden/Empfangen Qrdner Ansicht Hilfe Q Was miachten Sie tun?
EI B 1| = x D 2 Antworten s b > p [: I:_'F
“'E - . @.Allen antaorten © . . . =1
Meue Meue - Laschen Archivieren _ _ EE' Quick3teps Werschieben Kategarien Suchen Rede Alle Ordner
E-Mail Elernente - &7 (53 Weiterleiten - M - - - sendenfempfangen
Meu Ldschen Anbworten Quickste.. Senden/Empfangen Y
i 4
4 Favoriten “tktuelles Postfach” durchs.., & | Sktuelles Postfach - 2 Anbwarken 2 Allen antworten  £3Weitereiten
Posteingang 3 Alle  Ungelesen Mach Datum ~ T Do 07.02.2019 14:52
Sent
- 4 Heute DA  Demo Anwender <
Trash

Demo Anmwender Signierte Nachricht

Signierte und verschliisselte Ma... An Demo Anwender

4 demouser@demo-pki-20...
© . Signiertwon  demouser@demo-pki-2016.4esta g

Cemo Anwender 8

Posteingang 3 Yerschliisselte Machricht

6 Externer Inhalt ist in sicheren E-kails nicht
zuldssig.

Entwiirfe
Demo Anwender

Sent Signierte Machricht

Trash
Test

Junk-E-kail

Postausgang

RE5-Feeds (Mur dieser Cormputer)

Suchordner

Filter angewendet werhunden ] e - ] + 100%

Abbildung 27: Symbole zur Anzeige verschliisselter bzw. signierte E-Malils in der Postfachansicht

Sobald Sie eine verschlusselte (oder verschlisselte und signierte) E-Mail auswahlen,
erscheint ein Dialog, in dem Sie nach dem Passwort fir den privaten Schlissel zur
Entschlusselung gefragt werden. Wahlen Sie hier Berechtigung erteilen, geben sie
das Passwort ein, das Sie selbst beim Import der Schlisseldatei vergeben haben (vgl.
Abbildung 7) und bestétigen Sie mit OX.

K -

Zustimmungsaufforderung zur Verwendung eines Schlissels @

Der Anwendung die Berechtigung zur Verwendung eines Schliissels
gestatten oder verweigern

Won der Snuvendung wurde ein Marme fir den
Schlissel bereitgestellt,

erechtigung etteilen

(7 Berechtigung verneigern

chlisselname;

.

kenmwort fir den Schltsselschutz w
'\-f Schlidsselbeschreibung anzeigen 1D Abbkrechen

Abbildung 28: Passworteingabe fir die Nutzung lhres privaten Schlissels zum Lesen einer verschlisselten
E-Mail
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Wichtig: Falls eine solche Passwortabfrage unmotiviert erscheinen sollte, wahlen Sie
Berechtigung verweigern, geben Sie kein Passwort ein und klicken Sie auf OX. In
diesem Fall kdnnte eine Schadsoftware im Hintergrund versuchen, lhren Schliissel zu
missbrauchen. Wenden Sie sich diesbezlglich bitte an Ihren lokalen Administrator.

Falls eine empfangene E-Mail mit einem &lteren — bei archivierten Nachrichten evtl. auch
bereits abgelaufenen — Verschlisselungszertifikat oder dem Verschlisselungszertifikat einer
Funktionsadresse verschlusselt wurde, ordnet Outlook automatisch den richtigen Schlissel
zu und entschlisselt die Nachricht damit, solange sich der entsprechende private Schlissel
in Threm Windows-Schlisselspeicher befindet.

Beim Empfang einer unverschlisselten, aber signierten Nachricht wird kein Passwort fur die
Nutzung eines privaten Schlissels benétigt.

Bei einer gedffneten, signierten und/oder verschlisselten E-Mail wird der Status durch eines
bzw. zwei Symbole am rechten Rand der Kopf-Information angezeigt. Durch einen Klick auf
diese Symbole koénnen Sie sich genauere Informationen zu der bei dieser E-Mail
angebrachten Signatur bzw. Verschliisselung anzeigen lassen.

te Machricht - Machricht (HTML)

¥ i in: 3 =
r,lm x D (@{_Antwor‘ten iz o YWerschiehen in: ¥ > el ER
All twvort Any =t -
® _ Ldschen Archivieren SR E-@- IZ:I} " orgese. =in) — Merschieben Markierungen Bearbeiten  Rede
= £ Weiterleiten Tearn-E-hdail v . . i -

Lischen Antworten QuiickSteps ] Zoom -

Do 07.02.2019 1453

DA  Demo Anwender <demouser@demo-pki-2016.testlab.secorvo.de>

Signierte und verschliisselte Machricht

An o 'Demo Anwender
Signiertvon Hemouser@demo-pki-2016.testlab.secor\to.de o
ﬂ Externer Inhalt istin sicheren E-Mails nicht zuldssig, 4

Test

Abbildung 29: Symbole zur Anzeige verschlisselter bzw. signierte E-Mails in der getffneten E-Mail
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5 Hinweise fur den Administrator

5.1 Vorkonfiguration von Outlook 2016

Durch Setzen des Registry-Wertes (DWORD)

HKEY CURRENT USER\Software\Microsoft\Office\16.0\Outlook\
Preferences\SecurityAlwaysShowButtons

auf den Wert (DWORD) 1 wird das Verhalten von Outlook so gedndert, dass eine
Einstellung von Outlook 2016 (Schritt 3 oben) durch den Endanwender in den meisten
Fallen nicht mehr notwendig ist.

Nach Setzen dieser Konfigurationsoption blendet Outlook beim Erstellen einer neuen
Nachricht die Schaltknépfe flr die Optionen fir ,Verschlisseln® und ,Signieren® immer ein,
sobald im Zertifikatsspeicher des angemeldeten Benutzers gultige, fur SIMIME einsetzbare
Zertifikate gefunden werden.

Die entsprechende Registry-Einstellung kann bspw. tber ein Group Policy vorgenommen
werden. Alternativ kann eine . reg Datei mit dem folgenden Inhalt erstellt und in die Registry
der jeweiligen Systeme importiert werden.

Windows Registry Editor Version 5.00

[HKEY CURRENT USER\Software\Microsoft\Office\1l6.0\Outlook\Preferences]
"SecurityAlwaysShowButtons"=dword:00000001

5.2 Vorgabe der Schutzstufe fur private Schlussel
Durch Setzen des Registry-Wertes (DWORD)

HKEY LOCAL MACHINE\Software\Policies\Microsoft\Cryptography\
ForceKeyProtection

auf einen der Werte (DWORD) 0, 1 oder 2 kann vorgegeben werden, unter welchen
Schutzstufen fir den privaten Schlissel (siehe Kapitel 2.1) der Anwender beim Import oder
der Neuanlage auswahlen darf

e Bei Wert 0 kann der Anwender unter den Schutzstufen einfach, mittel oder hoch
auswahlen.

e Bei Wert 1 kann der Anwender unter den Schutzstufen mittel oder hoch auswahlen.
e Bei Wert 2 muss der Anwender die Schutzstufe hoch verwenden.

Alternativ kann diese Einstellung Uber die lokale Sicherheitsrichtlinie oder die Group Policy
fur Computer mittels der Sicherheitsoption ,Systemkryptografie: Starken
Schlisselschutz fir auf dem Computer gespeicherte Benutzerschliissel
erzwingen”“ konfiguriert werden, die — entsprechend der Registry-Werte 0, 1 oder 2 — auf
einen der drei folgenden Werte eingestellt werden kann:

e Keine Benutzereingabe erforderlich, wenn neue Schlissel
gespeichert und verwendet werden

e Benutzer wird zur Eingabe aufgefordert, wenn der Schlissel zum
ersten Mal verwendet wird

e Bei jeder Verwendung eines Schliissels Kennwort eingeben
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& Lokale Sicherheitsrichtlinie = B
Datei  Aktion  Ansicht 7

= HEIXE | HEE

fé Sicherheitseinstellungen Richtlinie
i+ & Kontorichtlinien
a [ 4 Lokale Richtlinien

b [ Uberwachungsrichtlinie

Sicherheitseinstellung C
lie] Netzwerkzugriff: Anonyme Aufzihlung von SAM-Konten un... Deaktiviert

L) Netzwerkzugriff: Anonyme SID-/MNamensibersetzung zulass... Deaktiviert

1) Metzwerkzugriff: Anonymen Zugriff auf Mamed Pipes und Fr... Altiviert

[ _‘i_jl Zuweisen von Benutzerrechten i . i .
l2z] Netzwerkzugriff: Die Verwendung von "Jeder"-Berechtigung... Deaktiviert

|4, Sicherheitsoptionen

[ | Windows-Firewall mit erweiterter Sich
[ Netzwerklisten-Manager-Richtlinien L) Metzwerkzugriff: Modell fir gemeinsame Mutzung und Sich...  Klassisch - lokale Benutz...

lis| Netzwerkzugriff: Freigaben, auf die anonym zugegriffen wer... Micht definiert

7] Richtlinien fir 6ffentliche Schliissel lie| Netzwerkzugriff: Named Pipes, auf die anonym zugegriffen ...

1 Richtlinien fir Softwareeinschrankund| 2 MNetzwerkzugriff: Registrierungspfade und -unterpfade, auf d... System\CurrentControl5..,
7] Anwendungssteuerungsrichtlinien 1) Metzwerkzugriff: Registrierungspfade, auf die von anderen C...  System‘\CurrentContrel5...
g IP-Sicherheitsrichtlinien auf Lokaler C|| L Metzwerkzugriff: Speicherung von Kennwaortern und Anmel..  Deaktiviert

[ ] Erweiterte Uberwachungsrichtlinienke|| [ Systemeinstellungen: optionale Subsysteme

v v v v v

1] Systemeinstellungen: Zertifikatsregeln zur Durchsetzung vo...  Deaktiviert
L) Systemkryptografie: FIPS-konformen Algorithmus fir Versc...  Deaktiviert

| Systemkryptografie: Starken Schliisselschutz fir auf dem Co... Nicht definiert
liz] Systemobjekte: GroB-/Kleinschreibung fir Micht-Windows-...  Aktiviert
lis| Systemobjekte: Standardberechtigungen interner Systemobyj.. Aktiviert
i) Uberwachung: Die Verwendung des Sicherungs- und Wiede... Deaktiviert

| Uberwachung: System sofort herunterfahren, wenn Sicherhe... Deaktiviert
1| Uberwachung: Unterkategerieeinstellungen der Uberwachu...  Micht definiert
15| Uberwachung: Zugriff auf globale Systemobjekte priifen Deaktiviert
L) Wiederherstellungskonsole: Automatische administrative A, Deaktiviert
5| Wiederherstellungskonsole: Kopieren von Disketten und Zu...  Deaktiviert

Abbildung 30:Policy-Einstellung zur Vorgabe der Schutzstufe fiir private Schlussel
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Eigenschaften von Systemkryptografie: Starken Sch... ?
Lokale Sicherheitssinstellung | Eddarung

AiI Systembknyptografie: Staden Schilsselschutz fir auf dem

Computer gespeicherte Benutzerschlissel erzwingen

Bei jeder Verwendung eines Schilssels Kennwort eingeben LY

Keine Benutzersingabe efordedich, wenn neue Schiissel gespeichert und
Benutzer wird zur Eingabe aufgefordert, wenn der Schilussel zum ersten Mal
Bei jeder Verwendung eines Schiissels Kennwort eingeben

Abbrechen Ubemehmen

Abbildung 31:Einstellbare Werte zur Vorgabe der Schutzstufe fur private Schlissel

Hinweis: Diese Einstellung — egal, ob Uber Registry oder Group Policy — wirkt sich nicht nur
auf die Schlissel zu den Zertifikaten der Bayern-PKI aus, sondern auf alle privaten
Schlussel, die von irgendeinem Benutzer auf dem betreffenden System generiert oder
importiert werden. Vor einer Verscharfung der Einstellung sollte daher gepruft werden, ob
sich dadurch nicht Probleme fur andere Benutzer oder andere Anwendungen ergeben.

Beispielsweise kann u. U. bei einer Verbindung mit einem WLAN-Netzwerk oder mit einem
WebDAV-Server® kein Prompt-Fenster auf dem Desktop des Anwenders angezeigt werden.
Daher kdnnen Zertifikate, deren private Schliissel mit Stufe mittel oder hoch geschutzt sind,
nicht zur Anmeldung in diesen Anwendungen verwendet werden.

! Siehe https://support.microsoft.com/fr-fr/help/2692537/windows-7-the-pin-dialog-box-does-not-appear-when-
certificate-security
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Kontaktinformationen PKI-Support

Bei Fragen und Problemen rund um die Verwaltung und Nutzung der Zertifikate der Bayern-
PKI steht lhnen der PKI Support des IT-Dienstleistungszentrums im Landesamt fir
Digitalisierung, Breitband und Vermessung gerne zur Verfligung.

Telefonnummer: 089 /2119-4924
E-Mail Adresse: pki-support@Idbv.bayern.de
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