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Nutzung von Zertifikaten mit Outlook 2016/2019 unter macOS

Uberblick

Fur die Sicherung von E-Mails mit dem Verfahren SIMIME bendétigen Sie zwei Zertifikate,
eines zur Ver- bzw. Entschlisselung und eines fir die elektronische Signatur von E-Mails.

Sie haben diese beiden Zertifikate Uber das Zertifikatsverwaltungssystem PRIME der
Bayern-PKI beantragt und die Zertifikate und das zugehdrige Schlisselmaterial per E-Malil
von der Bayern-PKI erhalten.

Damit Sie Ihre neuen Zertifikate nutzen kénnen, um E-Mails mit Outlook 2016/2019 unter
macOS zu verschlisseln bzw. entschlisseln und zu signieren, sind vier Schritte erforderlich,
die in den nachfolgenden Kapiteln genauer beschrieben werden:

1. Empfang der Zertifikate per E-Malil

2. Import der Zertifikate und Schliissel in macOS

3. Einstellung von Outlook 2016 bzw. 2019

4. Nutzung sicherer E-Mails bei der taglichen Arbeit

Unter Umstanden kann Ihr Administrator Ihnen Teile der Einrichtung durch eine passende
Vorkonfiguration lhres Zertifikatsspeichers und lhrer Outlook Anwendung abnehmen.
Entsprechende Hinweise fur den Administrator finden sich am Ende dieses Handbuchs.

Auf der letzten Seite des Handbuchs finden Sie schlie3lich die Kontaktinformationen des
PKI-Supports der Bayern-PKI.
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1 Empfang der Zertifikate per E-Mail

Die E-Mail, die Sie von der Bayern-PKI erhalten haben, enthalt als Anhang lhre privaten
Schlussel und die zugehdrigen Zertifikate in zwei Dateien mit den Dateinamen:

e enc Vorname Nachname.pl2 (Verschlusselungszertifikat)
e sig Vorname Nachname.pl2 (Signaturzertifikat)

Die Dateiendung .p12 steht dabei fur einen Datei-Typ, der den privaten Schlissel fir die
Entschlisselung von Nachrichten bzw. fir die elektronische Signatur von Nachrichten
zusammen mit dem zugehdrigen Zertifikaten enthalt und per PIN geschitzt ist.
Die Transport-PIN fur lhre beiden .p12 Schlisseldateien kénnen Sie nach lhrer Anmeldung
im Zertifikatsverwaltungssystem PRIME sowie der Auswahl des Zertifikates in lhrer
Ubersicht tiber den entsprechenden Menuipunkt erhalten.

Speichern Sie die beiden Schlusseldateien in einem nur lhnen zuganglichen Ordner, z. B.
unter Dokumente, ab.

Wichtig: Weder den privaten Schlissel noch die zugehérige PIN dirfen Sie an Dritte (auch
nicht an Administratoren) weitergeben.
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2 Import der Zertifikate und Schlissel in macOS

2.1 Import der Schlisseldateien

Nun koénnen Sie lhre neuen Schliissel und Zertifikate aus den Schliusseldateien, die sie im
vorigen Schritt in einem lokalen Ordner abgespeichert haben, in Ihren neuen Schlisselbund
importieren. Dabei ist es egal, mit  welcher der  beiden Dateien
(enc_Vorname Nachname.pl2 bzw. sig Vorname Nachname.pl2) Sie beginnen.

Zum Import 6ffnen Sie mit einem Doppelklick die Schliisseldatei. Dadurch erscheint die
Startseite des Zertifikatimport-Assistenten. Belassen Sie die Vorauswahl auf Aktueller
Benutzer und klicken Sie auf Wweiter.

® ® [ Dokumente
¢ = =] & | O Q Suchen
Favariten

[ - ERY -
@ AirDrop g_rro - :
@ Alle meine Dateien — I—I‘"‘
7Y iCloud Drive S GGG TN sig_Demo_Anwende
er.p12 r.p12

yf-\-; Programme
[Z Schreibtisch
B Dokumente
0 Downloads

Freigaben
@ Ale ...
Tags
@ Rot
Orange

Gelb
Eriin

Abbildung 1: Zertifikatsdateien im Finder
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Nutzung von Zertifikaten mit Outlook 2016/2019 unter macOS

Stellen Sie sicher, dass lhr Schlusselbund Anmeldung ausgewahlt ist und passen Sie die
Auswahl ggf. an. Bestatigen Sie den Dialog mit Hinzufiigen.

@ Zertifikate hinzufiigen

Machten Sie die Zertifikate der Datei , enc_Demo_Anwender.p12"
zum Schliisselbund hinzufiigen?

o F e

il

Schlisselbund: | Anmeldung B

Zertifikate anzeigen Abbrechen w——o

Abbildung 2 Zertifikate zum Schliisselbund hinzufiigen

Nun geben Sie als Passwort die Transport-PIN zu lhrer Schlisseldatei ein. Klicken Sie
dann auf OK und fihren Sie die gleichen Schritte anschlieRend mit Ihrer zweiten
Schlusseldatei durch.

- Geben Sie das Passwort fiir

" ; enc_Demo_Anwender.p12” ein:
Passwort: |ssssssss b—o

| Passwort einblenden

Abbrechen m——e

Abbildung 3:Eingabe der Transport-PIN
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Nachdem Sie beide Schlisseldateien importiert haben,

missen Sie ggf. noch die

Vertrauenseinstellung fur die Zertifizierungsstelle der Bayern-PKI anpassen.

Dazu 6ffnen Sie die Schliisselbundverwaltung unter Programme > Dienstprogramme >

Schlisselbundverwaltung.

[ NON ] [#% Programme
< =m | =] & | O Q Suchen
Favoriten Automator calibre CD-LabelPrint CheatSheet
@J) AirDrop
& Alle meine Dateien ﬂ“
¢ iCloud Drive o O
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o——-. #3% Programme
Chicken of the VNC Connection_Manag Copernicus Dashboard
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@ Dokumente

er

@ Downloads \{‘ | =
Cd 4 b
Freigaben
@ Ale Digitale Bilder DiskAid DVD-Player
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© o t | i
L]
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Gelb Erinnerungen FaceTime fimpegx FileZilla
W riie
[ NON ] [38] Dienstprogramme
< Hll = 0 o) == # v Q, Suchen
Favoriten Boot Camp- ColorSync- Deeper Digital Color Meter
@ AirDrop Assistent Dienstprogramm
.-
E Alle meine Dateien "o
¢ iCloud Drive “y @ \
%
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Festplattendienstpr
& Schreibtisch

ogramm
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@ Dokumente :
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Abbildung 4 Schlisselbundverwaltung 6ffnen
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Wahlen Sie zunachst den Schlisselbund Anmeldung und danach die Kategorie Zertifikate
aus. Suchen Sie nun je nach Bedarf nach dem Zertifikat mit dem Namen PCA-1-
Verwaltung-15 — ggf. mit Abweichender Jahreszahl am Ende — oder Bayern-Root-CA-
2019 und klicken Sie doppelt auf diesen Eintrag.

[ NON ) Schliisselbundverwaltung

i
E’ Klicken Sie hier, um den Schilsselbund , Anmeldung” zu sperren. Q,

Schlisselbunde

o——f g Anmeldung Clertiffeare PCA-1-Verwaltung-15
i . 7 - Root-Zertifizierungsinstanz
ﬂ; Lokale Objekte - Ablaufdatum: Dienstag, 19. August 2025 um 01:59:59 Mitteleuropdische Sommerzeit
= System €3 Dieses Root-Zertifikat ist nicht vertrauenswiirdig.
System-Roots
Name ~  Art Verfallt Schlisselbund
Kategorie =) Bayerische V..s3 Issuing CA-2016 Zertifikat 02.02.2022, 00:59:59 Anmeldung
R P =] Demo Anwender Zertifikat 17.10.2019, 18:21:115 Anmeldung
i Alle Objekte - e s
- =] Demo Anwender Zertifikat 17.10.2019, 18:21:20 Anmeldung
.. Passworter = PCA-1-Verwaltung-15 Zertifikat 19.08.2025, 01:59:59 Anmeldung
Sichere Notizen
[E] Meine Zertifikate e
@ schlussel
o——o [ Zertifikate
[&] i 4 Objekte

Abbildung 5 Vertrauenseinstellung 6ffnen
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Es offnet sich ein Fenster mit Informationen Uber das Zertifikat. Klicken Sie in diesem
Fenster auf den Pfeil neben vertrauen um die Vertrauenseinstellungen aufzuklappen.

[ NN PCA-1-Verwaltung-15
= PCA-1-Verwaltung-15
& ertifeceie
o Root-Zertifizierungsinstanz
| Ablaufdatum: Dienstag, 18. August 2025 um 01:58:52 Mitteleuropdische
e

Sommerzeit
& Dieses Root-Zertifikat ist nicht vertrauenswiirdig.

o—.; Vertrauen

v Details

Land DE
Firma PKI-1-Verwaltung
Allgemeiner Name PCA-1-Verwaltung-15

Land DE
Firma PKI-1-Verwaltung
Allgemeiner Name PCA-1-Verwaltung-15

Seriennummer 2760363145
Version 3

Signatur-Algorithmus  SHA-256 mit RSA-Verschlisselung { 1.2.840.113548.1.1.11 )
Parameter Ohne

Abbildung 6 Vertrauenseinstellung aufklappen
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Wahlen Sie bei S/MIME (Secure Mail) sowie bei X.509-Standardrichtlinien die
Option Immer vertrauen aus.

| JON PCA-1-Verwaltung-15
: ;,- j Root-Zertifizierungsinstanz

‘| Ablaufdatum: Dienstag, 19. August 2025 um 01:58:59 Mitteleuropdische
Sommerzeit

£ Dieses Root-Zertifikat ist nicht vertrauenswirdig.
w Vertrauen

et

Bei Verwendung dieses Zertifikats: Eigene Einstellungen ver... 7

Secure Sockets Layer (SSL) Kein Wert festgelegt
S/MIME [(Secure Mail) Immer vertrauen

EAP (Extensible Authentication) Kein Wert festgelegt

IP Security (IPsec) Kein Wert festgelegt

iChat-Sicherheit Kein Wert festgelegt

Kerberos-Client Kein Wert festgelegt

Kerberos-Server Kein Wert festgelegt

Code-Signierung Kein Wert festgelegt

Zeitstempel Kein Wert festgelegt

X.509-Standardrichtlinien Immmer vertraven

IEEEEEEEIE

Abbildung 7 Vertrauenseinstellung bearbeiten
Kein Wert festgelegt

Mie vertrauen

SchlieBen Sie nun das Fenster. Sie werden nun von macOS aufgefordert, Ihr
Benutzerpasswort einzugeben, um die Vertrauenseinstellung fir dieses Zertifikat
anzupassen. Bestéatigen Sie den Dialog mit Einstellungen aktualisieren und
schlieBen Sie die Schlusselbundverwaltung.

- Sie d@ndern lhre Einstellungen fiir vertrauenswiirdige
| i Zertifikate. Geben Sie lhr Passwort ein, um dies zu erlauben.

Benutzername: Demo Anwender

pESSWﬂrt: AESEEEEEBE RS IH.
Abbrechen Einstellungen aktualisieren 2

Abbildung 8 Vertrauenseinstellung aktualisieren
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Einstellung von Outlook 2016 bzw. 2019

2.2 Einstellungen fur die Nutzung der Zertifikate

Bevor Sie E-Mails verschlisseln oder signieren kdénnen, missen Sie Ihr Outlook so
einstellen, dass es lhre neuen, im vorigen Schritt in den Schlisselbund importierten
Zertifikate der Bayern-PKI daftr nutzt.

Klicken Sie im Hauptfenster von Outlook auf Extras und dann auf Konten.

1
L NBOX - demouser@demo-pki-2016.testlab.secorvo.de <
Start Organisieren VL
0 i i
= = -
o_'q-""j h ¥ h 2 = & [ Online [
— | &5 | \ v,
Konten AuBer Offentliche Importieren Exportieren Synchrenisierungsstatus Synchronisierungsfehler anlinejOffline

Haus Crdner

@ 1 & . ==
5 Alle Konten L RC @ Von Betreff Empfangsdat Kategori M =

~ demouser@pki.example.com
£) INBOX
=/ Drafts
=] Archiv

= Gesendet
1] Papierkorb
Junk-E-Mail

[ Entwirfe

W

. Alles erledigt fir heute!
7 Intelligente Ordner

GenieBen Sie Ihren leeren Posteingang.
> Auf meinem Computer

HE O & M K

Elemente: 0 Alle Ordner sind aktualisiert.  Verbunden mit "demouser@pki.example.com”.

Abbildung 9: Outlook Startseite
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Wahlen Sie |hr E-Mail-Konto aus und klicken Sie auf Erweitert...

[ ] Konten

Alle anzeigen

Standardkonto
« demouser@pki.exam... .| demouser@pki.example.com
demouser@dema-pki-2016.1e... IMAP-Konto

Kontobeschreibung:  demouser@pki.example.com

Persdanliche Informationen

Vollsténdiger Name: Demo Anwender

E-Mail-Adresse:  demouser@demo-pki-2016.testlal
Serverinformationen

Benutzername: demouser
Kennwort:  sess

Eingangsserver: mailhost.demo-pki-2016.testlab.si :

| Standardport auBer Kraft setzen

| Fir Verbindung SSL verwenden (empfohlen)

Ausgangsserver: mailhost.demo-pki-2016.testlab.si :
| Standardport auBer Kraft setzen
| Fiir Verbindung S5L verwenden (empfohlen)

Weitere Opticnen...

Erweitert... h—-o
+v|— v

Abbildung 10 E-Mail Konteneinstellungen
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Wechseln Sie auf den Reiter Sicherheit und wahlen Sie unter Digital signieren
und unter Verschlisselung jeweils bei zertifikat ihr Signatur- bzw.
Verschlisselungszertifikat aus. Dieses sollte mit Inrem Namen gekennzeichnet sein.

Hinweis: Sollte in dem Einblendment (Pop-up-Menu) zur Zertifikatsauswahl mehr als ein
Zertifikat unter lhrem Namen auftauchen, wahlen Sie in diesem Menl Zertifikat
auswahlen.. und lassen Sie sich weitere Details zu den Zertifikaten anzeigen, um das
aktuellste Zertifikat der Bayern-PKI auszuwahlen.

Belassen Sie die Einstellungen zum Signaturalgorithmus auf SHA-256 und zum
Verschliisselungsalgorithmus auf AES-256 (sicherer).

Konten

Alle anzeigen

= Server  Ordner

Digital signieren

Zertifikat:  Demo Anwender B——e

Signaturalgorithmus: = SHA-256 ﬁ

Ausgehende Machrichten signieren
Digital signierte Nachrichten als Klartext senden
Meine Zertifikate in signierte Nachrichten aufnehmen

Verschllsselung
Zertifikat: Demo Anwender B-—e
Verschlisselungsalgorithmus: = AES-256 (sicherer) E
Ausgehende Machrichten verschlisseln
Abbrechen
Erweitert...
+v|— 3~

Abbildung 11 Signatur- und Verschlusselungszertifikat auswéhlen

Keine Auswahil

1

Zertifikat auswahlen...

Abbildung 12 Einblendmenti zur Zertifikatsauswabhl
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2.3 Einrichten der LDAP-Verbindung zum Verzeichnisdienst des BYBN

Die E-Mail-Zertifikate, die von der Bayern-PKI fur Mitarbeiter in der 6ffentlichen Verwaltung
erstellt wurden, werden zentral in einem internen LDAP Verzeichnisdienst des Bayerischen
Behordennetzes BYBN verdffentlicht.

Sofern der Zertifikatsinhaber einer externen Verdffentlichung zugestimmt hat, werden die
E-Mail-Zertifikate zuséatzlich in einem per Internet zugénglichen externen LDAP
Verzeichnisdienst verdffentlicht.

Um Anwendern im BYBN eine verschlisselte E-Mail zu senden, bendtigt Ihr Outlook deren
Verschlisselungszertifikate. Outlook sucht jedoch standardmaflig nicht in den
Verzeichnisdiensten der Bayern-PKI nach diesen Zertifikaten. Dazu muss zunachst eine
Verbindung zu den Verzeichnisdiensten eingerichtet werden.

Welcher Verzeichnisdienst (intern, extern oder beide) konfiguriert werden sollte, richtet sich
danach, ob Sie immer, nie bzw. zweitweise Zugang zum BYBN haben.

Hinweis: Die jeweils aktuellen Konfigurationsdaten zu diesen Verzeichnisdiensten

(Servername, Port, Suchbasis etc.) finden Sie unter
https://www.pki.bayern.de/vpki/allg/zertabruf/index.html

Nachfolgend werden die Konfigurationsdaten verwendet, die zum Zeitpunkt der Erstellung

dieses Handbuchs fir den Verzeichnisdienst im BYBN (directory.bybn.de) aktuell

waren. FiUr den im Internet erreichbaren Verzeichnisdienst (directory.bayern.de)

verfahren Sie analog.
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Offnen Sie den Konten-Dialog Uiber Extras > Konten und klicken Sie auf das + Symbol in
der unteren, linken Ecke.

[ ] Konten

Alle anzeigen

Standardkonto
demouser@pki.exam... .| demouser@pki.example.com
demouser@demo-pki-2016.te... IMAP-Konto

Kontobeschreibung: demouser@pki.example.com
Persdnliche Infermationen
Vollsténdiger Name: Demo Anwender
E-Mail-Adresse: demouser@demo-pki-2016.testlal
Serverinformationen
Benutzername: demouser

Kennwort: ssss

Eingangsserver: mailhost.demo-pki-2016.1estlab.s| :

| Standardport auBer Kraft setzen

| Fir Verbindung SSL verwenden {empfohlen)

Ausgangsserver: mailhost.demo-pki-2016.testlab.si :

| Standardport auBer Kraft setzen
| Fir Verbindung SSL verwenden {empfohlen)

Weitere Optionen...

Erweitert...

+8[— $ev

Abbildung 13 Verzeichnisdienst hinzufligen

Wahlen Sie in dem dann erscheinenden Einblendmenii (Pop-up-Meni) die Auswahloption
Verzeichnisdienst.. aus.

Meues Konto...

Abbildung 14 Einblendmeni zum Hinzufligen eines neuen Kontos
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Geben Sie dann bei LDAP-Server

directory.bybn.de

bzw. fir den externen Verzeichnisdienst directory.bayern.de
ein. Die Option Standardport auBer Kraft setzen bleibt deaktiviert und die Option
Fiur Verbindung SSL verwenden (empfohlen) bleibt aktiviert. Klicken Sie dann auf
Konto hinzufigen.

Geben Sie lhre Serverinformationen ein.

| LDAP-Server: | directory.bybn.de{ : Ho

| Standardport auBer Kraft setzen

Fiir Werbindung S5L verwenden {empfohlen)

Abbrechen Konto hinzuflgen o

Abbildung 15 LDAP-Serveradresse eingeben

Im Konten-Dialog erscheint ein neuer Eintrag fiir den soeben angelegten Verzeichnisdienst.
Wahlen Sie diesen aus -sofern nicht bereits ausgewahlt— und klicken Sie auf
Erweitert..

[ ] Konten

Alle anzeigen

Standardkonto
» demouser@pki.exam... H Bybn

demouser@dema-pki-2016.1e... Verzeichnisdienstkonto

KontObESChreibung: B“r &
directory.bybn.de

Serverinformationen

LDAP-Server: | directory.bybn.de

| Standardport auBer Kraft setzen

Fiir Verbindung S5L verwenden (empfohlen)

Authentifizierung

Methode: Keine Authentifizierung B

Erweitert...l-——o
v — v

Abbildung 16 Erweiterte Einstellungen des Verzeichnisdienst-Kontos 6ffnen
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Geben Sie als Wert fur die Suchbasis
ou=pki-teilnehmer,dc=pki,dc=bayern,dc=de
ein. Schlielen Sie das Einstellungsfenster mit OK.

LDAP-Suchoptionen

Maximal anzuzeigende Ergebnisse: 1000

Suchbasis: 1=pki-teilnehmer,dc=pki,dc=bayern,dc=de i}—o

| Einfachen Suchfilter verwenden

60 Sekunden

Timeout flr die
SUC he: | I U O O Y Y Y O Y TN T Y O Y A Y A Y IO N I B A |
Kurz Lang

Abbildung 17 LDAP-Suchbasis angeben

SchlieRen Sie abschlielend den Konten-Dialog und beenden Sie Outlook.
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3 Nutzung sicherer E-Mails bei der taglichen Arbeit

Wenn alle in den vorigen Kapiteln aufgefihrten Einrichtungsschritte erfolgreich durchgefuihrt
wurden, kénnen Sie im taglichen Betrieb —wann immer dieser Grad an Sicherheit benétigt
wird — Ende-zu-Ende verschlisselte und/oder signierte E-Mails mit anderen Nutzern des
BYBN austauschen.

Sofern ein Kommunikationspartner im Internet dem Wurzelzertifikat der Verwaltungs-PKI
vertraut, ist ggf. auch ein Austausch verschlisselter und/oder signierte E-Mails Uber das
Internet moglich.

Wichtig: Sie konnen eine verschliusselte E-Mail jedoch nur dann absenden, wenn Ihr
Outlook-Client Zugriff auf ein giltiges Verschlisselungszertifikat eines jeden Empfangers
der E-Mail (egal ob An:, Cc: oder Bcc:) hat. Umgekehrt kbnnen Absender Ihnen nur dann
eine verschlisselte E-Mail senden, wenn sie Zugriff auf lhr Verschlisselungszertifikat
haben. Aus diesem Grund wurde die Verbindung zum Verzeichnisdienst des BYBN
eingerichtet (vgl. Kapitel 2.3), Gber den die Zertifikate der Bayern-PKI fir Nutzer im BYBN
zuganglich sind.

Nur signierte, aber nicht verschliisselte E-Mails kénnen Sie auch absenden, ohne dass
Ihnen ein Zertifikat des Empféangers vorliegt — sogar an Empfanger, die tiber gar kein E-Mail-
Zertifikat verfugen.

Hinweis: Outlook fugt signierten E-Mails automatisch sowohl ihr Signaturzertifikat als auch
Ihr Verschlisselungszertifikat bei. Falls Sie oder Ihr Gegenuber nicht auf die
Verschlisselungszertifikate des anderen zugreifen konnen, kann es helfen, zunéchst nur
signierte E-Mails auszutauschen; die meisten gangigen E-Mail-Clients sind in der Lage, aus
einer signierten E-Mail das VerschlUsselungszertifikat des Absenders zu entnehmen.

3.1 Versand verschlUsselter und/oder signierter E-Mail-Nachrichten

3.1.1 Regelfall

Erstellen Sie wie Ublich eine neue E-Mail-Nachricht. Solange Sie diese E-Mail noch nicht
gesendet haben, koénnen Sie unter Optionen > Sicherheit Uber die beiden
Menupunkte fir Nachricht digital signieren und Nachricht verschlisseln
auswahlen, ob und wie die E-Mail gesichert werden soll.

1 p
(- N N ] Hd = Signierte Nachricht = demouser@pki.example.com
MNachricht Optionen
e % i ABC (1
e -8 [~ o v A:'L @
Text formatieren BCC Zoom Berechtigungen Barrierefreiheit

v Nachricht digital signieren iberpritfen

An: | Demo Anwender Machricht verschlisseln 5
Ce: 3

Betreff: |Signierte Nachricht

& Diese Nachricht wird digital signiert.

Test

Abbildung 18 Sicherheitsoptionen auswéahlen
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Wenn Sie ausgewahlt haben, die E-Mail zu signieren, erscheint nach dem Klick auf Senden
ein Dialog, in dem Sie nach dem Passwort fir Ihren Schliisselbund gefragt werden. Geben
Sie hier ihr Benutzerpasswort ein und bestatigen Sie mit Erlauben, um den Schlisselbund
Zu entsperren.

Microsoft Outlook méchte lhre vertraulichen
Informationen verwenden, die in , privateKey" in
i a': lhrem Schiliisselbund gesichert sind.

Um dies zu erlauben, geben Sie das Passwort filir den
Schiisselbund Anmeldung” ein.

Passwort: |sesssssassss ‘Fo

? Immer erlauben Micht erlauben w—o

Abbildung 19 Schlisselbundpasswort eingeben

Wichtig: Falls eine solche Passwortabfrage unmotiviert erscheinen sollte, klicken Sie auf
Nicht erlauben. In diesem Fall kbnnte eine Schadsoftware im Hintergrund versuchen,
Ihren Schlissel zu missbrauchen. Wenden Sie sich diesbeziiglich bitte an Ihren lokalen
Administrator.

Beim Senden einer nur verschlisselten, aber nicht signierten E-Mail erscheint keine
Passwort-Abfrage.

Das Senden einer verschliusselten E-Mail wird mit einer Warnmeldung fehlschlagen, falls
nicht von allen Empfangern ein Verschlisselungszertifikat vorliegt. Klicken Sie in diesem
Fall auf Abbrechen.

Hinweis: Versuchen Sie in diesem Fall, die Empfanger der E-Mail noch einmal Uber das
Adressbuch einzugeben, damit auch deren Zertifikate — sofern vorhanden — von dort
bezogen werden. Ggf. bitten Sie Ihr Gegeniber, |lhnen ihr bzw. sein
Verschliisselungszertifikat zuzusenden.

Fiir einige Empfinger konnten in den Outlook-
Kontakten keine Verschliisselungszertifikate
gefunden werden. M&chten Sie den Active
Directory-Server nach ihnen durchsuchen?

o—-c Abbrechen “

Abbildung 20 Fehlendes Verschliisselungszertifikat des Empfangers

E-Mails, die Sie verschlisselt senden, werden auch fir Sie als Absender verschlisselt und
so im Ausgangsportfach (Gesendet bzw. Sent) abgelegt.

Hinweis: Beim Lesen selbst gesendeter verschliisselter E-Mails im Ausgangspostfach gilt
sinngemal das gleiche wie unten fir den Empfang von verschlisselten E-Mails
beschrieben.

Seite 19 von 24



Nutzung von Zertifikaten mit Outlook 2016/2019 unter macOS

Hinweis: Der Versuch eine verschlusselte E-Mail abzusenden wird zu einer Warnmeldung
fuhren, wenn das eigene Verschliisselungszertifikat nicht korrekt eingerichtet wurde. Klicken
Sie in diesem Fall auf Abbrechen und wiederholen Sie den Import Ihres
Verschliisselungszertifikats wie in Kapitel 2.1 beschrieben.

Fiir dieses Konto ist kein
Verschllisselungszertifikat angegeben. Nach
dem Senden dieser verschliisselten Nachricht,
kénnen Sie sie nicht mehr lesen. Mochten Sie
die verschliisselte Nachricht immer noch
senden?

o—. Abbrechen m

Abbildung 21 Eigenes Verschlisselungszertifikat nicht korrekt eingerichtet

3.1.2 Versand Uber eine Funktionsadresse

Die Auswahl einer Funktionsadresse, unter der die Nachricht versendet werden soll, erfolgt
unabhéangig von Verschliisselung und Signatur wie bei unverschliisselten Nachrichten.

Zur Nutzung von Verschlisselung und Signatur Gber eine Funktionsadresse muissen Sie
auch Zertifikate fur dieses Funktionsadresse von der Bayern-PKl beziehen und wie in
Kapitel 2 beschrieben in Ihren Schlisselbund importieren.

Outlook wahlt dann automatisch anhand des ausgewahlten Absenders zwischen den
persdnlichen Zertifikaten und denen der Funktionsadresse aus und verwendet diejenigen, in
denen die passende E-Mail-Adresse enthalten ist.

E-Mails, die Sie UUber eine Funktionsadresse verschlisselt absenden, werden
dementsprechend mit dem Verschlisselungszertifikat und Schlissel der Funktionsadresse
verschlisselt in Ihrem eigenen Postausgang abgelegt.

3.1.3 Besonderheiten bei Antworten, Weiterleitungen und Verteilerlisten

Bei der Antwort auf eine empfangene E-Mail wird deren Verschlisselungseinstellung
Ubernommen, d. h bei der Antwort auf eine verschlisselte und signierte E-Mail sind die
Optionen Verschlusseln und Signieren bereits aktiviert; ggf. missen Sie sie
deaktivieren.

Des Weiteren sind bei der Antwort auf eine E-Mail die Empfangerfelder bereits vorbelegt.
Falls Outlook beim Senden der E-Mail nicht alle Verschlisselungszertifikate findet
(vgl.Abbildung 20), sollten Sie ggf. die vorbelegten Empfanger ldschen und uber das
Adressbuch wieder neu hinzufiigen, damit Outlook daruber die Verschlusselungszertifikate
empfangen kann.

Bei Weiterleitungen gilt das gleiche wie bei Antworten. Auch hier werden die Optionen
Nachricht digital signieren und Nachricht verschliisseln bereits
entsprechend der weitergeleiteten E-Mail aktiviert.

Der Versand von verschlisselten und/oder signierten Nachrichten an personliche
Verteilerlisten ist mdglich, wenn deren Mitgliedern bei der Zusammenstellung der
Verteilerliste im personlichen Adressbuch ein Zertifikat zugeordnet war.
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3.2 Empfang verschlusselter und/oder signierter E-Mail-Nachrichten

In der Postfach-Ansicht werden empfangene, verschlisselte bzw. signierte E-Mails mit
entsprechenden Symbolen markiert.

INBOX « demouser@pki.example.com

Organisieren Extras

- = T . Y- -~
3 e I =
Neue Neue Léschen Archivieren — Antworten Verschieben Kategorien E-Mail |__| Adressbuch Senden/Empfangen
E-Mail Elemente filtern
Alle Konten e @ Vien Betreff Empfangsdatu  Kategorie [ [
Heute
demouser@pki.example.com — L .
L ] [7]{Demo Anw... Signierte und verschl... Mi., 24.04....
£ mNBox 3 [ ] 7||Demo Anw... Verschliisselte Nachr... Mi., 24.04....
=/ Drafts . _— . .
- ] [7]|Demo Anw... Signierte Nachricht Mi., 24.04....
=1 Archiv

Abbildung 22: Symbole zur Anzeige verschlisselter bzw. signierter E-Mails in der Postfachansicht

Sobald Sie eine verschliisselte (oder verschlisselte und signierte) E-Mail auswahlen,
erscheint ein Dialog, in dem Sie nach dem Passwort fir den privaten Schlissel zur
Entschlusselung gefragt werden. Geben Sie hier Ihr Benutzerpasswort ein und bestatigen
Sie mit Erlauben.

= Microsoft Outlook méechte lhre vertraulichen
Informationen verwenden, die in , privateKey" in

Lm lhrem Schiliisselbund gesichert sind.

Um dies zu erlauben, geben Sie das Passwort filir den
Schiisselbund Anmeldung” ein.

pESSWGrt: TI i I ko
? Immer erlauben Nicht erlauben w—o

Abbildung 23: Passworteingabe fur die Nutzung lhres privaten Schlissels zum Lesen einer verschlisselten
E-Mail

Wichtig: Falls eine solche Passwortabfrage unmotiviert erscheinen sollte, klicken Sie auf
Nicht erlauben. In diesem Fall kbnnte eine Schadsoftware im Hintergrund versuchen,
Ihren Schlissel zu missbrauchen. Wenden Sie sich diesbeziiglich bitte an |hren lokalen
Administrator.

Falls eine empfangene E-Mail mit einem &lteren — bei archivierten Nachrichten evtl. auch
bereits abgelaufenen — Verschlisselungszertifikat oder dem Verschlisselungszertifikat einer
Funktionsadresse verschlisselt wurde, ordnet Outlook automatisch den richtigen Schliissel
zu und entschlisselt die Nachricht damit, solange sich der entsprechende private Schlissel
in lhrem Schlisselbund befindet.

Beim Empfang einer unverschliisselten, aber signierten Nachricht wird kein Passwort fiir die
Nutzung eines privaten Schlissels bendtigt.
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Bei einer gedffneten, signierten und/oder verschliisselten E-Mail wird der Status durch eine
zusatzliche Zeile in der Kopf-Information angezeigt. Durch einen Klick auf die Schaltflache
Details kdnnen Sie sich genauere Informationen zu der bei dieser E-Mail angebrachten

Signatur bzw. Verschlisselung anzeigen lassen.

Signierte und verschliisselte Nachricht - INBOX

Machricht

m E\ | b | F ; . l_._. ] .._.
Le lLél Le 3 B ‘QY h A = X
L&schen Archivieren  Antworten Allen Weiterleiten @ﬂ Verschieben Junk-E-Mail Regeln Gelesen/Ungelesen Kategorisi
antwaorten

Signierte und verschllsselte Nachricht

Demo Anwender <demouser@demo-pki-2016.testlab.secorvo.de>
'Demo Anwender'
Mittwoch, 24. April 2019 um 11:56
Details anzeigen
[ & Diese Nachricht wurde von "demouser@demo-pki-2016.testlab.secorvo.de” digital signiert und verschllisselt.

[ Details’ '|]

Test

Abbildung 24: Kopf-Information zur Anzeige verschlisselter bzw. signierter E-Mails in der gedffneten E-Mail
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4 Hinweise fur den Administrator

4.1 Importieren der Root-CA mit Vertrauenseinstellungen

Uber die Kommandozeile lasst sich mit dem Programm security ein Zertifikat mit
Vertrauenseinstellungen in den Anmeldeschlisselbund importieren.

/usr/bin/security add-trusted-cert -p "smime" -p "basic" -k
"login.keychain" /tmp/PCA-1-Verwaltung-15.cer

Danach ist das Zertifikat im Anmeldeschlusselbund importiert und kann fir S/MIME
verwendet werden. Werde__n diese Schritte ausgefuihrt, muss der Anwender die unter 2.1
aufgeflihrten Schritte zum Andern der Vertrauenseinstellung nicht mehr durchftihren.

4.2 Importieren von CA-Zertifikaten per Gerateprofil

Wenn der Mac mit Hilfe eines Management Systems verwaltet wird, das Geréateprofile
(Apple Configuration Profiles) fur macOS unterstitzt, bspw. dem Apple Profilmanager,
kénnen dartber CA-Zertifikate - insbesondere Root-Zertifikate— in den System-
Schlisselbund importiert werden.

Dazu mussen im Gerateprofil eine oder mehrere Certificate Payloads aufgenommen
werden. Néhere Informationen hierzu sollten ggf. in der Dokumentation des eingesetzten
Management Systems zu finden sein.
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Kontaktinformationen PKI-Support

Bei Fragen und Problemen rund um die Verwaltung und Nutzung der Zertifikate der Bayern-
PKI steht lhnen der PKI Support des IT-Dienstleistungszentrums im Landesamt fir
Digitalisierung, Breitband und Vermessung gerne zur Verfligung.

Telefonnummer: 089 /2119-4924
E-Mail Adresse: pki-support@Idbv.bayern.de
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